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Pendahuluan

e Sebelum pertengahan tahun 1970-an, hanya ada sistem kriptografi kunci-simetri.

* Pengirim dan penerima pesan memiliki kunci rahasua yang sama (K) untuk enkripsi
dan dekripsi.

* E(P)=C danD,(C)=P

K K
. Cipherteks, C' -
SR Enkripsi Delaipst .
Plainteks, P 1 Plamteks, P
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Sistem kriptografi kunci-simetri




e Satu masalah dalam sistem kriptografi kunci-simetri: bagaimana cara
berbagi kunci rahasia (kunci privat) kepada penerima pesan?

* Mengirim kunci privat pada saluran publik (telepon, internet, pos)
sangat tidak aman.

* Oleh karena itu, kunci privat harus dikirim melalui saluran kedua yang
benar-benar aman.

* Namun saluran kedua tersebut umumnya lambat dan mahal.



* |lde kriptografi kunci-publik (public-key cryptography) muncul tahun 1976.

e Pengirim dan penerima masing-masing memiliki sepasang kunci, K1 dan K2, (K1 = K2):
1. Kunci publik (K1): untuk mengenkripsi pesan — E,,(P) = C
2. Kunci privat (K2): untuk mendekripsi pesan — D,,(C) =P

Kunci publik, K1 Kunci privat, K2

l ;

Enkripsi Cipherteks, C Dekripsi
E,(P)=C D, (C)=P

Plainteks, P ——jp» —gp Plainteks, P

>

Sistem kriptografi kunci-publik

Pengirim mengenkripsi pesan dengan kunci publik si penerima pesan, E,(P) = C
Penerima pesan mendekripsi cipherteks dengan kunci privatnya, D,,(C) = P.



Plaintextinput Plaintext output

“The quick ClpherteXt “The quick

brown fox “Py75c%bn&*)9|fDe” brown fox

jumps over bDFag#xzjFr@g5=&n JuUmps oOVer

the lazy mdFg$5knvMd’rkveg the lazy
Ms” dog”

Different keys

~ N

Public key Private key

Sumber: Cryptographyin E-Commerce



* Misalkan: Pengirim pesan: Bob
Penerima pesan: Alice

* Bob mengenkripsi pesan dengan kunci publik Alice

Alice mendekripsi cipherteks dari Bob dengan kunci privatnya sendiri (kunci privat
Alice)

* Jika Alice membalas pesan Bob, maka Alice mengenkripsi pesan dengan kunci
publik Bob

Bob mendekripsi pesan dari Bob dengan kunci privatnya (kunci privat Bob)

* Dengan mekanisme seperti ini, tidak ada kebutuhan mengirim kunci privat masing-
masing seperti halnya pada sistem kriptografi kunci-simetri



Bob

Hello ./(O :_I - Contoh kunci publik: 45A0FB7C2
Encrypt publik:
Alice! > yp
+ Alice's
public key
6EB6957
08EO3CE
Alice
Hell ! ‘/h
elio Contoh kunci privat: D12BCOFF4
.. <¢— Decrypt
Alice! Alice's

private key

Sumber gambar: Wikipedia



* Kriptografi kunci-publik disebut juga kriptografi kunci-nirsimetri
(asymmetric-key cryptography) karena kunci enkripsi tidak sama
dengan kunci dekripsi.

e Istilah “publik” muncul karena kunci untuk enkripsi diumumbkan
kepada publik (tidak rahasia), misalnya disimpan di dalam repositori
vang dapat diakses oleh publik.

* Hanya kunci privat yang rahasia, hanya pemilik kunci privat yang
mengetahui kuncinya sebdiri.



A Public-Key

Analogi Kriptografi Kunci-Publik @ ot

* Analogi tentang kriptografi kunci-publik adalah " 2 el
seperti kotak surat di depan rumah atau PO Box
di kantor pos, yang dapat dikunci.

» Alamat kotak surat = kunci publik FRIaEE ey

Kunci kotak surat = kunci privat

e Siapapun dapat memasukkan surat ke dalam
kotak surat atau PO Box. Namun hanya pemilik
kotak surat atau PO Box yang dapat
membukanya




e Kunci publik dapat dikirim melalui
saluran yang tidak perlu aman
(unsecure channel).

Saluran yang tidak perlu aman ini
mungkin sama dengan saluran yang
digunakan untuk mengirim
cipherteks.

Pihak lawan/kriptanalis dapat
menyadap cipherteks dan kunci
publik, tetapi tidak dapat mendekripsi
cipherteks karena ia tidak
mengetahui kunci privat.

Carol
Penyadap
I |
| |
|
L= I | A
: Saluran tidak-aman [
| |
* |
|
Enkripsi vy
Ee(m) =C Saluran tidak-aman
L
Sumber
plainteks
Alice

Sumber
kunci

&Y

vd?

Dekripsi
Dy(C)=m




e Dua keuntungan kriptografi kunci-publik:

1. Tidak diperlukan pengiriman kunci privat (kunci rahasia)

Setiap orang memiliki kunci privat masing-masing

2. Jumlah kunci dapat ditekan

Setiap orang hanya perlu memiliki sepasang kunci saja (privat dan publik),
kunci publik orang lain dapat diketahui dari repositori publik.
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Kriptografi Kunci-Simetri vs Kriptografi Kunci-publik

Kelebihan kriptografi kunci-simetri:
1. Proses enkripsi/dekripsi membutuhkan waktu yang lebih singkat.
2. Ukuran kunci simetri relatif pendek

3. Otentikasi pengirim pesan langsung diketahui dari cipherteks yang diterima,
karena kunci hanya diketahui oleh pengirim dan penerima pesan saja.

Kelemahan kriptografi kunci-simetri:

1. Kuncisimetri harus dikirim melalui saluran yang aman dan tidak sama dengan
saluran untuk pengiriman pesan. Kedua entitas yang berkomunikasi harus
menjaga kerahasiaan kunci ini.

2. Kunci harus sering diubah, mungkin pada setiap kali sesi komunikasi.
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Kelebihan kriptografi kunci-publik:

1. Hanya kunci privat yang perlu dijaga kerahasiaannya oleh setiap entitas yang
berkomunikasi. Tidak ada kebutuhan mengirim kunci privat sebagaimana

pada kriptografi kunci simetri.

2. Pasangan kunci public dan kunci privat tidak perlu sering diubah, bahkan
dalam periode waktu yang panjang.

3. Dapatdigunakan untuk mengamankan pengiriman kunci simetri (hybrid
cryptography).

4. Beberapa algoritma kunci-publik dapat digunakan untuk memberi tanda
tangan digital pada pesan (akan dijelaskan pada materi kuliah selanjutnya)
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Kelemahan kriptografi kunci-publik:

1. Enkripsi dan dekripsi pesan umumnya lebih lambat daripada sistem kriptografi
simetri, karena enkripsi dan dekripsi menggunakan bilangan yang besar dan
melibatkan operasi perpangkatan yang besar.

2. Ukuran cipherteks lebih besar daripada plainteks (bisa dua sampai empat kali
ukuran plainteks).

3. Ukuran kunci relatif lebih besar daripada ukuran kunci simetri.

4. Karena kuncipublik diketahui secara luas dan dapat digunakan setiap orang,
maka cipherteks tidak memberikan informasi mengenai otentikasi pengirim.
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Aplikasi Kriptografi Kunci-Publik

* Meskipun masih berusia relatif muda (dibandingkan dengan algoritma
simetri), tetapi algoritma kunci-publik mempunyai aplikasi yang sangat luas:

1. Enkripsi/dekripsi pesan
Algoritma: RSA, Rabin, Knapsack, EIGamal , Paillier, ECEG
2. Digital signatures
Tujuan: membuktikan otentikasi pesan dan pengirim
Algoritma: RSA, EIGamal, DSA, ECC
3. Pertukaran kunci (key exchange)
Tujuan: berbagi kunci simetri
Algoritma: Diffie-Hellman
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Beberapa algoritma kriptografi kunci-publik:

- RSA (Rivest-Shamir-Adleman)

- ElGamal

- DSA

- Diffie-Hellman Key-Exchange

- Mercke-Hellman Knapsack Algorithm
- Rabin

- EPOC

- Mc Eliece

- XTR

- Paillier

- ECC (Elliptic Curve Cryptography)
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Algoritma RSA

* RSA merupakan algoritma kunci-publik yang paling terkenal dan
paling banyak aplikasinya.

* Dibuat oleh tiga peneliti dari MIT (Massachussets Institute of

Technology), yaitu Ronald Rivest, Adi Shamir, dan Leonard Adleman,
pada tahun 1976.

e RSA = Rivest-Shamir-Adleman

 Keamanan algoritma RSA terletak pada sulitnya memfaktorkan
bilangan bulat yang besar menjadi faktor-faktor prima.
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The authors of RSA: Rivest, Shamir and Adleman

dahulu

sekarang
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http://en.wikipedia.org/wiki/Ron_Rivest
http://en.wikipedia.org/wiki/Adi_Shamir
http://en.wikipedia.org/wiki/Leonard_Adleman

Properti Algoritma RSA

1. pdan g bilangan prima (rahasia)
2. n=pxgq (tidak rahasia)
3. ¢(n)=(p—-1)(g—1) (rahasia)
4. e (kuncienkripsi) (tidak rahasia)
Syarat: PBB(e, ¢(n)) =1 , PBB = pembagi bersama terbessar = gcd
5. d (kuncidekripsi) (rahasia)
d dihitung darid=e?! mod (¢(n) )
6. m (plainteks) (rahasia)

7. ¢ (cipherteks) (tidak rahasia)



Prosedur Pembangkitan Sepasang Kunci

Pilih dua bilangan prima, p dan g (sebaiknya p # q)
Hitung n = pg.

Hitung ¢(n) = (p—1)(g —1).
Pilih sebuah bilangan bulat e sebagai kunci publik, e harus relatif prima terhadap ¢(n)

Hitung kunci dekripsi, d, dengan persamaaan

ed =1 (mod ¢(n)) ataud=e* (mod ($p(n) ) atau d =

Al

1+k @(n)
e

, k bilangan bulat

Hasil dari algoritma di atas:
- Kunci publik adalah pasangan (e, n)
- Kunci privat adalah pasangan (d, n)
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Enkripsi

1. Enkripsi pesan m menjadi cipherteks ¢ dilakukan dengan kunci publik
e menggunakan persamaan:

c =meé¢mod n

Jika pesan m berukuran besar, nyatakan pesan menjadi blok-blok
plainteks yang lebih kecil: m;, m,, m,, ...

(syarat:0< m. <n-1)

Hitung cipherteks ¢, untuk plainteks m. dengan kunci publik e
menggunakan persamaan

c,;=mfmodn
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Dekripsi

1. Dekripsi cipherteks ¢ menjadi plainteks m dilakukan dengan kunci
privat d menggunakan persamaan:

m = c? mod n

2. lJika cipherteks adalah blok-blok c¢,, ¢,, c;, ..., maka blok plainteks m,
dihitung dari blok cipherteks c¢;dengan kunci privat d menggunakan
persamaan

m.=c? mod n,
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Contoh pembangkitan kunci oleh Alice

* Misalkan Alice ingin menghitung pasangan kunci publik dan kunci privatnya.

 Misalkan Alice memilih p = 47 dan g = 71 (keduanya prima), maka dapat
dihitung:

n=pxaq=3337
d(n) = (p—1)x(q—1) = 3220.

e Alice memilih kunci publik e = 79 (yang relatif prima dengan 3220 karena
pembagi bersama terbesarnya adalah 1).

* Kunci publik Alice adalah (e, n) = (79, 3337). Nilai e dan n dapat dipublikasikan
kepada umum.
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* Selanjutnya Alice menghitung kunci privat d dengan kekongruenan:

1+k @(n)
e

ed=1(mod¢(n)) —>d=

d adalah balikan e dalam modulus ¢(n)
d dapat dihitung dengan algoritma Euclidean atau dengan rumus:

4= 1+kQ(n) _ 1+3220k
e 79

Coba berbagai nilai-nilai k=1, 2, 3, ..., sampai mendapatkan d bilangan bulat:
k=1—>d=(1+3220x1)/79=3221/79 =40,77 (bukan bulat)
k=2—>d=(1+3220x2)/79=6441/79 =81,53 (bukan bulat)
k=...dst
k=25—>d=(1+3220 x 25)/79 =80501/79 = 1019 (bulat)

diperoleh nilai d yang bulat adalah 1019. Ini adalah kunci privat.

e Jadi, kunci privat Alice adalah (d, n) = (1019, 3337). Keep them secret!
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Contoh pengiriman pesan 1:

* Misalkan Bob mengirim pesan m = 16 kepada Alice. Bob mengenkripsi
m dengan kunci publik Alice (e, n) = (79, 3337) sebagai berikut:

c=memodn =167° mod 3337 = 1493

Bob mengirim ¢ = 1493 kepada Alice

 Alice mendekripsi cipherteks ¢ = 1493 dengan kunci privatnya, (d, n) =
(1019, 3337) sebagai berikut:

m =c®mod n =14931919 mpod 3337 = 16

Alice mendapatkan kembali plainteks dari Bob



Contoh pengiriman pesan 2:
* Misalkan Bob akan mengirim plainteks M = ‘HELLO ALICE’ kepada Alice

* Dengan memisalkan A=00, B=01, ..., Z= 25, maka pesan m dikodekan ke
dalam integer (spasidiabaikan) menjadi

M =07041111140011080204

Pecah M menjadi blok pesan yang 4 digit:

m, = 0704 m, = 1108
m, =1111 mg = 0204
m; = 1400

(Perhatikan, m; masih terletak di dalam selang [0, 3337 — 1]
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Enkripsi: ¢ = mé¢ mod n

* Bob mengenkripsi setiap blok plainteks dengan menggunakan kunci publik

Alice (e=79):
¢, =704 mod 3337 = 328;
¢, =111179mod 3337 = 301;
c; =14007" mod 3337 = 2653;
c,=1108’° mod 3337 = 2986;
c: =204 mod 3337 =1164;

Cipherteks: C=0328 0301 2653 2986 1164

* Bob mengirim cipherteks C kepada Alice

27




Dekripsi: m = c? mod n

* Alice mendekripsi cipherteks dengan menggunakan kunci privatnya, yaitu

d=1019
m, = 3281919 mod 3337=704=0704
m, =301 mod 3337=1111
m; = 2653199 mod 3337 = 1400
m, =2986191%mod 3337=1108
m. = 11641°¥ mod 3337 = 204

* Alice memperoleh kembali plainteks dari Bob
M=07041111140011080204

yang dikodekan kembali menjadi
M = HELLO ALICE




Keamanan RSA

e Keamanan algoritma RSA terletak pada tingkat kesulitan dalam
memfaktorkan bilangan bulat n faktor-faktor prima (p dan g), yang
dalam hal inin=p x gq.

* Sekali n berhasil difaktorkan menjadi p dan g, maka
®(n) = (p — 1)x(g — 1) dapat dihitung.
Selanjutnya, karena kunci enkripsi e diumumkan (tidak rahasia), maka
kunci dekripsi d dapat dihitung dari kekongruenen
ed =1 (mod ¢(n)).
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* Penemu algoritma RSA menyarankan nilai p dan g panjangnya lebih dari 100 digit.
Dengan demikian hasil kali n = p x g akan berukuran lebih dari 200 digit.

* Usaha untuk mencari faktor bilangan 200 digit membutuhkan waktu komputasi
selama 4 milyar tahun, sedangkan untuk bilangan 500 digit membutuhkan
waktu 102> tahun

(dengan asumsi bahwa algoritma pemfaktoran yang digunakan adalah algoritma
yang tercepat saat ini dan komputer yang dipakai mempunyai kecepatan 1
milidetik).

* Hingga saat ini belum ditemukan algoritma pemfaktoran bilangan bulat besar dalam waktu
polinomial.

* Fakta inilah yang membuat algoritma RSA dianggap masih aman untuk saat ini. Semakin
panjang bilangan bulatnya, maka semakin lama waktu yang dibutuhkan untuk
memfaktorkannya
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* Hingga saat ini belum ditemukan algoritma pemfaktoran bilangan
bulat besar dalam waktu polinomial.

* Fakta inilah yang membuat algoritma RSA dianggap masih aman
untuk saat ini. Semakin panjang bilangan bulatnya, maka semakin
lama waktu yang dibutuhkan untuk memfaktorkannya.



Contoh parameter RSA

 Modulus n sepanjang 1024 bit (setara 300 angka decimal)

* Bilangan prima p dan g masing-masing panjangnya sekitar 154 angka decimal

e Sumber: https://www.di-mgt.com.au/rsa alg.html
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https://www.di-mgt.com.au/rsa_alg.html

e Secara umum dapat disimpulkan bahwa RSA hanya aman jika n cukup
besar.

* Jika panjang n hanya 256 bit atau kurang, ia dapat difaktorkan dalam
beberapa jam saja dengan sebuah komputer PC dan program yang tersedia
secara bebas.

* Jika panjang n adalah 512 bit atau kurang, ia dapat difaktorkan dengan
beberapa ratus computer.

e Saat ini panjang kunci RSA yang aman adalah jika n di atas 1024 bit.
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De Im O O N | | N e RSA 1 http://www.steyrerbrains.at/math/rsa.html

< C O & www.steyrerbrains.at/math/rsa.html B v © & IN O e ﬁ

Public-Key Encryption by RSA Algorithm

Objective

The purpose of this page is to demonstrate step by step how a public-key encryption system works. We use the RSA algorithm (named after the inventors Rivest, Shamir, Adleman) with very
small primes. The basic functions are implemented in JavaScript and can be viewed in the source.
Note: This page is only for explaining the mechanism. In practice more advanced algorithms und much larger primes are used!

Overview

Working with a public-key encryption system has mainly three phases:

1. Key Generation: Whoever wants to receive secret messages creates a public key (which is published) and a private key (kept secret). The keys are generated in a way that conceals their
construction and makes it 'difficult' to find the private key by only knowing the public key.

2. Encryption: A secret message to any person can be encrypted by his/her public key (that could be officially listed like phone numbers).

3. Decryption: Only the person being addressed can easily decrypt the secret message using the private key.

RSA Key Generation

From two selected primes the computer will generate the public and the private key:

Pick 2 (different) primes: p=/7 v | q=|11 v | Generate keys

n=77  (a=pq
Q= ‘ 60 ‘ (@ = o¢(n) = (p-1).(g-1); needed to determine e and d)
e= ‘ 7 ‘ (arbitrary, but less than n and relatively prime to @)




RSA Encryption

First of all we need the public key of the person to whom we want to send the message:
(e,n) =( ‘ 7 L ‘ 77 ‘) (Enter appropriate values or | Take public key from above )

Next we need the message. For simplicity let us demonstrate this here with just one letter. (In secure applications letters are never encrypted individually, but in whole blocks.)
Pick a letter to cipher: ' H v |
Before we can encrypt this letter we must | encode it as a number

m= ‘ 8 ‘ (here we take just the index in the alphabet)
| Encryption | itself is very simple: m'= 57 | (m'=m® mod n)

The value m' is the encrypted message sent to the receiver.

RSA Decryption

First of all we need the private key of the person who got the encrypted message:
(dn) = ( ‘43 77 ‘ )  (Enter appropriate values or | Take private key from above | )

el

Next we need the encrypted message:
m'= ‘57 | (Enter an appropriate value or | Take encrypted message from above | )

' Decryption | again is very simple: m =8 '(m =m'Y mod n)

The | decoded message ' should match with the above chosen letter: | H v |
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Demo Online RSA 2 https://umaranis.com/rsa_calculator_demo.htm|

« W, O E] https:/fumaranis.com/rsa_calculator_demo.html B s

Public Key Cryptography using RSA algorithm

[«

®

by: Syed Umar Anis

Purpose of the page is to demonstrate how RSA algorithm works - generates keys, encrypts message and decrypts it.

See the related blog post for more explanation.

Step # 1: Generate Private and Public keys

Enter two prime numbers below (P, Q), then press calculate:

P17 |

Q|29 |

Some prime numbers: 11, 13, 17, 19, 23, 29, 191, 193, 197, 199, eic.

| Calculate |
Variable Value Name Formula Description
N modulus N:P*Q Product of 2 prime numbers
L 4483 longth I‘_\ (p-17"(q- AEO}EE:I: Eﬂ ?if?ﬁﬂlétmg};nI;E,t.onl.l.glﬂ?ﬂumberg from 1 to N, remove numbers which have common factor

36



Program Enkripsi/dekripsi RSA dengan library Python

from Crypto.PublicKey import RSA
from Crypto.Cipher import PKCS1_OAEP

import baseéb4

def pembangkitanKunciRSA():
pasangan_kunci = RSA.generate(1024)
kunci_publik = pasangan_kunci.publickey()

print(“Kunci publik : ™)
print(f"(e = {hex(kunci_publik.e)}, \n n = {hex(kunci_publik.n)})")

#default e = 65537 atau dalam hexadecimal exl1eeel

print("\n")

print("Kunci privat : ")

print(f"(d = {hex(pasangan_kunci.d)}, \n n = {hex(kunci_publik.n)})")
print("\n")

# Simpan kunci publik dan kunci privat ke dalam dua file kunci berbeda
with open("kunci_publik.pem”, "wb") as file:
file.write(kunci_publik.exportKey('PEM"))
file.close()

with open("kunci_privat.pem”, "wb") as file:
file.write(pasangan_kunci.exportKey( 'PEM', 'MyPassword'))
file.close()



def encrypt(plaintext, filekunci):
with open(filekunci, "rb") as file:
kunci_publik = RSA.importKey(file.read())

RSA_cipher
ciphertext

PKCS1_OAEP.new(kunci_publik)
RSA_cipher.encrypt(plaintext.encode())

return ciphertext

def decrypt(ciphertext, filekunci):

with open(filekunci, "rb") as file:
kunci_privat = RSA.importKey(file.read(), 'MyPassword')

RSA_cipher = PKCS1_OAEP.new(kunci_privat)
plaintext = RSA_cipher.decrypt(ciphertext)

return plaintext
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# Program utama
pembangkitanKunciRSA()
print("\n")
pesan = input("Ketikkan pesan : ")
while True:
print("Menu program")
print("------------ ")
print("1. Enkripsi")
print("”2. Dekripsi")
print("3. Exit")
pil = input("Pilih menu: ")
if pil == "1":
ciphertext = encrypt(pesan, 'kunci_publik.pem')
print(“Ciphertext: \n", base64.bédencode(ciphertext))
print("\n")
elif (pil == "2"):
decrypted_text = decrypt(ciphertext, 'kunci_privat.pem')
print("PLaintext hasil dekripsi = ", decrypted_text.decode())
print("\n")
else:
print(“"Keluar ...")
break

39



Running program:

Kunci publik
(e = @x10001,

n = ©x997b31b2785ea7f8d06ce4895bleacch9a5d49248b5081161b0087a25873felb663ecfaf7e9d8d185d773734e22783
20ee9cfl75fofe6d2ede7e9f26c2065a39ee101c4d2e8969F6b21d5251987e4e5a9325¢cb45Ff6830048951d300b956ca®3730
bd61869772a489929c6322f84b96665ba84c23c426T3d3a%9aa56590e1b5a77)

Kunci privat

(d = 8x4bble886bebaeB58e462702c16128ed233a582675595fd9¢c9236Fc16bbB6945a091a5dedfel502f0el9b7ce8b23359
6ce57f4f6580b113a265d889¢92e0932b26b1lfcb772da8285fddf88acdads5b6d8f051a049ba542¢c27981090c789e9899Fa8eb
a31ce1le@93alla9lbe5f2894eedb2084fb4dd79bff3bf85660b2d65a760081,

n = Bx997b31b2785ea7f8d06ced895bleaccbh9a5d49248b501161bo8087a25073fel5663ecta®7e9d8d185d773734e227832
Pee9cfl75fOfeed2ede7e9f26c2065a39ee101cd4d2e8909F6b21d5251987e4e5a9325¢cb45FF6830048951d300b9508cav3730b
d61869772a489929¢c6322184b96665ba84c23¢c426Ff3d3a%aa56590e1b5a77)
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Ketikkan pesan : tolong simpan uang satu milyar di bawah kasur

Menu program

1. Enkripsi

2. Dekripsi

3. Exit

Pilih menu: 1

Ciphertext:
b'MJzxkhjraltweqr7@Jf]Fc/nEJlyo6ih/5jY5CnYOGTCiaASNOASYnxq/FFhcGsmgDOJkB43eaxsply6lsaTqTy8BN/6NTh49F1
JFd4WJeFWPIZrmNCy/ishXKuLpln3ocZRNk®2zhcPx3JITMhXbKXvz6JipUEwck2kXPm2mGgk="

Menu program

1. Enkripsi

2. Dekripsi

3. Exit

Pilih menu: 2

PLaintext hasil dekripsi = tolong simpan uang satu milyar di bawah kasur

Menu program
1. Enkripsi

2. Dekripsi

3. Exit

Pilih menu: 3



Lampiran Bilangan Prima



Di bawah ini daftar 10.000 bilangan prima pertama (Sumber: http://primes.utm.edu):

2
31
73

127
179
233
283
353
419
467
547
607/
061
739
811
877
9477

3
377
79

131
181
239
293
359
421
4779
5577
613
673
743
821
881
953

5
41
83

137
191
241
307
367
431
4877
563
617
677
751
823
883
967

7
43
89

139
193
251
311
373
433
491
569
619
683
7157
827
887
971

11

477

97
149
197
257
313
379
439
499
571
631
691
761
829
907
977

13

53
101
151
199
263
317
383
443
503
577
641
701
769
839
911
983

17

59
103
157
211
269
331
389
449
509
587
643
709
773
853
919
991

19

61
107
163
223
271
337
397
4577
521
593
647
719
71877
8577
929
997

23
67
109
167
227
2777
347
401
461
523
599
653
1277
7977
859
937
1009

29
71
113
173
229
281
349
409
463
541
601
659
733
809
863
941
1013
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1019
1087
1153
1229
1297
1381
1453
1523
1597
1663
1741
1823
1901
1993
20603
2131
2221
2293

1021
1091
1163
1231
1301
1399
1459
1531
1601
loo67/
1747
1831
1907
1997
2069
2137
2237
2297

1031
1093
1171
1237
1303
1409
1471
1543
1607
1669
1753
1847
1913
1999
2081
2141
2239
2309

1033
1097
1181
1249
1307
1423
14381
1549
1609
1693
1759
1861
1931
2003
2083
2143
2243
2311

1039
1103
1187
1259
1319
1427
1483
1553
1613
1697
1777
18677
1933
2011
2087
2153
2251
2333

1049
1109
1193
12777
1321
1429
1487
1559
1619
1699
1783
1871
1949
2017
2089
2161
2267
2339

1051
1117
1201
1279
1327
1433
1489
1567
1621
1709
1787
1873
1951
2027
2099
2179
2269
2341

1061
1123
1213
1283
1361
1439
1493
1571
1627
1721
1789
18777
1973
2029
2111
2203
2273
2347

1063
1129
1217
1289
1367
1447
1499
1579
1637
1723
1801
1879
1979
2039
2113
2207
2281
2351

1069
1151
1223
1291
1373
1451
1511
1583
1657
1733
1811
1889
1987
2053
2129
2213
2287
2357
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2371
2437
2539
2621
2689
2749
23833
2909
3001
3083
3187
3259
3343
3433
3517
3581
3659
3733
3823
3911

2377
2441
2543
2633
2693
2753
2837
2917
3011
3089
3191
3271
3347
3449
3527
3583
3671
3739
3833
3917

2381
2447
2549
20477
2699
2767
2843
29277
3019
3109
3203
3299
3359
3457
3529
3593
3673
3761
38477
3919

2383
2459
2551
2657
2707
2777
23851
2939
3023
3119
3209
3301
3361
3401
3533
3607
3677
37677
3851
3923

2389
24677
2557
2659
2711
2789
2857
2953
3037
3121
3217
3307
3371
3463
3539
3613
3691
3769
3853
3929

2393
2473
2579
2603
2713
2791
28601
2957
3041
3137
3221
3313
3373
340607
3541
3617
3697
3779
3863
3931

2399
2477
2591
2671
2719
27797
23879
2963
3049
3163
3229
3319
3389
3469
35477
3623
3701
3793
3877
3943

2411
2503
2593
26777
2729
2801
2887
2969
3061
3167
3251
3323
3391
3491
3557
3631
3709
37977
3881
3947

2417
2521
2609
2683
2731
2803
2897
2971
3067
3169
3253
3329
3407
3499
3559
3637
3719
3803
3889
3967

2423
2531
2017
2687
2741
2819
2903
2999
3079
3181
3257
3331
3413
3511
3571
3643
3727
3821
3907
3989
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4001
4073
4153
4241
43277
4421
4507
4591
4663
47759
4801
4943
5009
5099
5189
5281
5393
5449
5527
5641
5701
5801

4003
4079
4157
4243
43377
4423
4513
4597
4673
47783
4871
4951
5011
5101
5197
5297
5399
5471
5531
560477
5711
5807

40077
4091
4159
4253
4339
4441
4517
4603
4679
4771877
487777
49577
5021
5107
5209
5303
5407
54777
5557
5651
5717
5813

4013
4093
4177
4259
4349
4447
4519
4621
4691
4789
4889
49677
5023
5113
5227
5309
5413
5479
5563
5653
5737
5821

4019
4099
4201
4261
43577
4451
4523
46377
4703
4793
4903
4969
5039
5119
5231
5323
5417
5483
5569
56577
5741
5827

4021
4111
4211
4271
4363
4457
4547
4639
4721
4799
4909
4973
5051
5147
5233
5333
5419
5501
5573
5659
5743
5839

40277
4127
4217
42773
4373
4463
4549
4643
47723
4801
4919
49877
5059
5153
5237
5347
5431
5503
5581
5669
5749
5843

4049
4129
4219
4283
4391
4481
4561
4049
4729
4813
4931
4993
50777
5167
5261
5351
5437
5507
5591
5683
5779
5849

4051
4133
4229
42389
43977
4483
4567
4651
4733
4817
4933
4999
5081
5171
52773
5381
5441
5519
5623
5689
5783
5851

4057
4139
4231
4297
4409
4493
4583
4657
4751
4831
4937
5003
5087
5179
52779
5387
5443
5521
5639
5693
5791
5857
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58061
5953
6067
6143
6229
6311
6373
6481
6577
6679
6763
6841
6947
7001
7109
71211
7307
7417
7507
75773
7649
17277
7841

5867
5981
6073
6151
62477
6317
6379
6491
6581
6689
6779
68577
6949
7013
7121
7213
7309
7433
71517
1577
7669
7741
7853

5869
5987
6079
6163
62577
6323
6389
6521
6599
0691
6781
6863
6959
7019
71277
71219
71321
7451
71523
7583
7673
7753
18607

5879
6007
6089
6173
6263
6329
6397
6529
6607/
6701
6791
6869
6961
70277
7129
1229
7331
7457
71529
7589
7681
717757
78773

5881
6011
6091
6197
6269
6337
6421
65477
6619
6703
6793
6871
6967
7039
7151
1237
7333
7459
71537
7591
76877
7759
1877

5897
6029
6101
6199
6271
6343
64277
6551
6637/
6709
6803
6883
6971
7043
7159
71243
7349
74777
7541
7603
7691
7789
78779

5903
6037
6113
6203
6277
6353
6449
6553
6653
6719
6823
6899
6977
7057
7177
72477
7351
7481
715477
7607
7699
7793
7883

5923
6043
6121
6211
6287
6359
6451
6563
6659
6733
68277
69077
0983
7069
7187
71253
7369
7487
7549
7621
7703
7817
7901

5927
6047
6131
62177
6299
6361
6469
6569
66061
6737
6829
6911
6991
7079
7193
71283
7393
7489
7559
7639
7717
71823
7907

5939
6053
6133
6221
6301
6367
6473
6571
6673
6761
6833
69177
6997
7103
71207
1297
7411
7499
7561
7643
1723
7829
7919
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Praktikum 1

Pilihlah seorang temanmu sebagai penerima pesan

2. Masing-masing dari kalian membangkitkan pasangan kunci publik dan kunci privat
dengan algoritma RSA pada laman web
https://umaranis.com/rsa_calculator demo.html

3. Kirimkan kunci publikmu kepada temanmu via Line atau Whatsapp. Sebaliknya,
temanmu mengirim kunci publiknya kepadamu.

Ketiklah sebuah pesan pendek pada laman web tersebut
5. Enkripsi pesan tersebut dengan kunci public temanmu

6. Copy cipherteks yang dihasilkan dari laman web tersebut, paste ke aplikasi Line atau
whatsapp, kirim ke temanmu.

7. Temanmu sebagai penerima pesan meng-copy cipherteks yang diterimanya, lalu
pindahkan ke laman web tersebut lalu dekripsi dengan kunci privatnya.

8. Ulangi pengiriman pesan dengan cara di atas dari temanmu ke kamu


https://umaranis.com/rsa_calculator_demo.html
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