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Abstrak

SMS-Banking merupakan layanan pebankan yang digunakan untuk melakukan transsks medui SMS. Layanan
inl sangat sering meibatken nomind yang cukup tinggi. Faktor keamanan menjadi kunci penting dalam
keberlangsungan transeks  tersebut. Pada Tuges Akhir ini, tedah dikembangkan smules ssem SMSBanking

yang di ddamnya terdapat penggunaan teknologi tandatangan digital, sehingga dgpat dapat meningkatkan
aspek keamanan terutama otentikasi pesan SM Stransaks.

Proses pembentukan dan verifikes tenda-tangan digital dilakukan dengan menggunekan dgoritma RSA  dan
SHA. Panjang kunci yang digunakan oleh gplikes smules yang dijdankan di atas tdepon sduler sebesy 256
bit, sedangkan untuk komputer server digunakan panjang kunc sebesar 512 bit.

Aplikes yang dibangun menggunakan teknologi J2SE untuk aplikes server dan 2ME untuk aplikas dient.
Untuk bilangan Biginteger yang digunskan ddam aplikes dient, digunsken source code yang berasd  dai
Bouncy Cagtle Crypto.

Beadasakan hadl pengujian  ddam  lingkungan dlient-server  lokd dan perhitungan  waktu pembangkitan
sepasang  kunci  publik dan kunci privat, aplikes SMSBanking yang dibangun dengan teknologi tanda-tangen
digital terbukti mampu meningketkan keamanan dari segi non teknis, yatu hanya pihek tetentu sga yang
mengetahui kunci privatnya masing-masing.

Katakunci : SMSBanking, RSA, SHA, tanda-tangandigital, Bouncy Cadtle Crypto

1. Pendahuluan

Perkembangan teknologi informas  terutama ddam mengenal  transskd  yang bisa  dilakukan  dengan

bidang mobile tdah membawa perubshan pada
masyarakat ddam meakuken komunikes  anter
sssamanya Ha  ini dapat  dilihat  médui
penggunean sxana pesan sngka dau SMS yang
mencapa angka yang cukup tinggi yaitu sekitar
122 juta SMS awd November 2006 (sumber
wwx.coid). Sdah satu contoh  penggunaanya
addah untuk sxyana transsks  perbankan  yang
terkend dengan igtilah SMSBanking .

SMS-Banking merupakan suatu layanan bank yang
memudahkan nasabah  untuk  meakukan  transskd
perbanken hanya dengan menggunakan perangkat
suler meeka  Transsks  tersebut dilakukan
medui SMS yang dikirimkan secara langsung ke
nomor  tujuan bank, adau dgpa  juga
terimplementas ddam SIM card tdepon sduler
nasabah. Aplikes yang tertanam pada SIM card
telepon sduler menyimpan  bebergpa  informas

menggunakan taif SMS. Adgpun layanan yang
disdigkan oleh bank untuk dapa  meakukan
transskd mddui SMS, diantaranya idah cek sddo,
cek kurs vauta asing, cek tiga transkd terakhir,
cek tagihan mitra, pembayaran tagihan mitra,
pembayaran  kartu kredit, dan tranfer antar
rekening. Layanan  SMISBanking  menjanjiken
mohilites yang tinggi, bisa dilakukan kapanpun dan
dimanapun, bahkan saat roaming internasiond.

Faktor keamanan menjadi sangat penting semenjek
hadirya produk layanan SMSBanking Hd ini
dikarenakan transsks perbankan sering  melibatkan
nila nomind yang cukup besar sehingga harus
memiliki tingket keamanan yang tinggi. Sdama ini
ssgem keamanan yang ada dilakukan dengan
enkripd pessn  SMS  yang dilakukan  dleh

handphone dengan mengguneken key tertentu yang
tetanam pada SM card operator telepon sduler.



Pengguna wgib memasukken password  untuk
melakukan transaks tersebut [Y UDO06].

Digital Sgnature merupakan sebuah  teknologi
yang dgpa digunakan untuk otentikas pesan
dektronik. Teknologi ini mungkin dapa digunakan
untuk keamanan ddam transsks SIS Banking
Digital sgnature dilakukan dengan  menggunakan
dgoritma  kunci-publik. Sdah  saunya addah
dgoritma RSA dan dengan  menggunakan  fungs
hash Secure Hash  Algorithm  (SHA), sehingga
proses pembentukan tandatangan dai pesan yang
dikiim dapat diperiksa kesbsahannya Sdan itu
penergpan  digital dgnature pada SMS  dgpat
meningkatkan keamanan dari  agpek non  teknis
separti kerahadaan kunci privat nasdbah yang tidak
diketahui oleh operaor pihak bank[ ONNO6].

2. AnalissUmum Sistem

Aplikas SMSBanking ditujukan untuk mengirim
data transsks perbankan ke suatu server  bank
tertentu yang berbassken SMS (Short Message
Srvicd. SMS  Banking  meupakan  sebuah
golikes yang menjawab kebutuhan aken pdanggan
bank untuk dapat melakukan transsks perbankan
kapanpun dan dimanapun. Untuk itu, bank
menyedigkan informas detall mengena  account
pelanggan dan kemampuan transsks  realtime
hanya dengan menggunekan  perangkat  sduler
mereka yaitu dengan menggunekan layanan SMS.
SMSBanking menyedigkan layanan yang dapat

diguneken oen penggunanya secara langsung
meliputi :

1. Mendgpakan informes  mengena  sddo
pelanggan

2. Mendgpatkan informas mengenai tiga
transaks terakhir

3. Mdakukan trandfer account ke rekenenig
penggunayang lain

4. Membayar tagihan kartu kredit

5. Mendgpatkan informas mengenai kurs vauta
asing

6. Médakukan transaks ubah nomor PIN

Untuk menunjang layanan tersebut, diperlukan
shush gambaran dgem  secara umum  mengena
bagaimana prosss SMSBanking ini dilakukan dan
menghasilkan  kduaran  yang sesua dengan
keinginan dari bank dan pdanggan. Gambaran
mengena  arsitektur - SMSBanking  terdapat  pada
Gambar 2-1.

Gambar 2-1 Arstektur SMS-Banking [SACO05]

Dadam mdakukan transskd SMISBanking yang
sbenamnya, peanggan  a&kan  mengirimkan  sebush
pesan SMS yang beris  sbuah  druktur  kode
tertentu kepada penyedia nomor layanan perbankan
tertentu  (Buk SMS Sarvice Provider). Nomor
layanan yang disedisken oeh  sarvice provider
biasanya berupa nomor pendek yang terdiri dari 4
angka seperti 9386, 8888, 4343, dan sebaganya
Penyedia layanan nomor ini  sdanjutnya aken
meneruskan  pesan yang diteimanya ke gplikas
SMSBanking yang ada di bank. Aplikes SMS
Banking yang ada di bak tehubung dengan
komputer server (Core Banking Server) yang
menyimpan  informes  mengena rekening  bank
pedanggan sekdigus meayani  permintaan  (reguest)
dai pdanggan. Hasl peminteen dari  pelanggan
akean dkirimkan deh golikes SVISBanking ke
Buk SVIS Sarvice Provider dan dilanjutken ke
nomor telepon sduler pelanggen mdaui  layanan
SMS.

Bank secara proaktif mengirimkan data kepada
pelanggan  ketika merespon suau  transaks.
Sebaga  contoh, trandfer account dari rekening satu
ke rekening yang lain. Daa &kan dikiimkan ke
pelanggan ddam dua metode [SACO5):

a E-mail to mobile (E2M), bank mengirimkan
sshuah emal ke aplikes SMSBanking yang
terdgpat di bank meadui damat emal yang
spesifik. Emal ini akan mengandung is pesan
tertentu  besarta dengan  nomor  perangkat
suler  pdanggan.  Aplikes  SMSBanking
yang terdgpa di bank mengirimkan pesan
ddam forma tertentu (sebaga contoh, tag
XML yang merupskan bagian dai  dring
pesan query HTTP GET) ke server aplikas
service provider. Dari sni, informes dari tag



XML &ken di exdracted dan dikirimkan
sbagd SMS ke nomor teepon  sduler
pelanggan.

b. Database to nobile (D2M), aplikas SMS
Banking yang terdgpat di bank akan secara
aktif meakukan pdling ke bass data server
benk. Sebaga  contoh,  ketika  transsks
pemindahan account dari sau rekening ke
rekening yang lain, gplikes  mengirimkan
pesan tertentu ke aplikes server  yag
disediskan oleh service provider. Format
pessn mungkin bisa sama dengan forma pada
E2M. Pesan in kemudian dikirimkan sebaga
SM S ke nomor telepon seluler pelanggan.

Berdasarken  kedua metode di aes, implementas Gambar Error! No text of specified stylein
tanda-tangen digitd SMS untuk SMIS-Banking - aken document-2 K omponen infrastruktur SMS-
menggunakan metode D2M. Kelebihan metode ini Banking [SACO05]
diantaranya:

- ) Adapun kdlemahan dari pemilihan metode D2M ini
1. Proses respon yang diberiken lebih cepat. Hd adelah sebagai berikut :
ini  dikarenakan aplikas  langsung  berhubungan
dengen bess daa server, tanpa meldul mail 3 Sgem astektiur SMSBanking  kurang

server  terlebih  dahulu.  Sdain itu, protokol . . .
komunikes yang digunakan lebih efekif karena fdapaad”tas te”gt?;a;ng de o bgaqu de'yangga'

seual dengan kebutuhan. - o
i . bersangkutan. Ha ini diakibatkan
2. Format daa yag digunsken Ilebih dapat tr S mdalui e-banking kerap

disssuakan dengan kebutuhan tanpa harus unekan  email becai otokol
méakuken parsng lebih seperti pada parsing komunikes antara gplikes server p;lengm
pesan eimail. Pasng email dilakukan dengan basis databank

memisshken  bagiarrbegian  yang ada spart 4. Pengaksesan baa's data scara  langsung
:?3? Srnasi (iajin) Ed); k;ﬁggéq) recevera den memerlukan otentikes format query yang
ey - Pedend yang tepat. Ha ini dimeksuckan agar tidak
an diguneken haya pada bagian body sya tajad  kesslahen ketika entry  sebueh
Had ini mengakibatken ada prosss parsing

tambehan pada header dan body email untuk Qer¥
mendapatkan data transskd. Sedangkan  dengan
metode D2M, parsing dgpat langsung dilakukan
tanpa harus memisshkan bagian header dan
body karena hanyaterdiri dari body. 3. AnalisisAliran Data SM SBanking

3. Tingkat keamanan dari data yang dipertukarkan
lebih aman. Keamanan ini didgpatkan karena Pada awdiss sbdumnya tdeh  dijdasken
format data yang dikirimkan hanya diketahui mengenal  bagan secara umum  dan keterhubungan
oleh pihak bank. Sdan itu proses transoks antar komponen yang terdgpat pada SMS-Banking.
yang terjedi hanya terjadi pala jaringan internal Gambar 3- akan menunjukkan diagram  dir  dari
bank (LAN). Gambaran mengena jaringan SMSBanking.

LAN perbankan untuk SMSBanking terdapat
pada Gambar Error! NO text of specified
style in document.-2.
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Gambar 3-1 Diagram aliran data SMS-Banking

Untuk lebih memperjdas bagamana scbenanya
diran data yang tejadi ddam SVISBanking &ken
dijelaskan sehegal berikut :

1

Pdanggan menggunakan likas SMS
Banking yang terdapat pada  telepon
sulernya untuk melakukan transaks
pebankan. Ddam penggunaannya, pelanggen
akean memilih  menu transskd  perbankan
kemudian aplikes terscbut akan mengubah
menu yang dipilih menjadi sebuah bentuk
kode tetentu dan mengirimkannya ke dadam
bentuk SMS.

Ssbdum  SMS  dikirimkan, kode yang
terbentuk  tersebut akan diberi  tandatangan
digital untuk menjamin keamanan
pengirimannya ke komputer server yang
disedisken oleh service provider (Bulk SMIS
Service  Provider).  Pemberian  tandatangan
digtal ini mdibatkan kunci-publik dan kunci
rehada yang digunsken untuk membentuk
tanda-tangan digital. Untuk beberapa
transsks yang mempunya iS  pesan yang
penting, seperti ganti nomor pin, bagian pesan
transsks SMS akan dienkrips terlebih dahulu
dengan menggunakan kriptogrefi kunci
Smetri.

SMS yang dikirimkan dari perangka sduler
pdanggean &an ditaima oeh Bulk SMS
Srvice  Provider ddam  hd  ini addah
komputer server yang dimiliki oleh penyedia
layanan nomor tertentu. SMS yang masuk
diterima meldui perangkat GSM modem yang

terhubung dengan komputer terssbut. SMS
yang diterima oleh GSM modem tersebut
mash  mengandung  tandatangen  digitd.
Komputer lalu akan memeriksa apakah nomor
tdepon pelanggen dikendi atau tidek. Jka
tidak dikendi, m&a SMS tidk aken
diterusken pada gplikes SMSBanking yang
terdgpat di bank. Setelah dikendi, komputer
akan memeriksa gpakah forma SMS  yang
diterima tdah sesua dengan format  yang
ditentukan.

Jka SMS memang berasd dai pdanggan
yang terdaftar layanen ini dan format SMS
telah benar, meka SMS aken diterusken ke
glikes SMISBanking yang terdapat di bank.
Sdanjutnya, aplikas tersebut akan melakukan
verifikes terhadap data SMS yang diterima
untuk memeriksa kesbsahannya, Pemeriksaan
kegbsahan ini berdesarkan  tanda-tangan
digital yang diberiken pada SMS terssbut
dengan mdibatken  kunci-publik dan  kunci
privat yang digunakan pada ssat pembentukan
tandatangan digital. Kunci yang digunakan
pada saat verifiked merupakan  pasangan
kund yang digunakan pada saat pembentukan
tandartangan  digita.  Untuk  itu, pada
komputer ini perlu dismpan tabel pemetaan
kunci-publik dari pasangan nilai edan n.

Jka hasl veifikes postif, meka disusun
query untuk transsks perbankan yang berasd
dai pessn SMS tersehut. Setelah itu, query
akan dkirim ke server bass daa yang
terdgpat di bank untuk diproses. Kemudian
bass data akan diupdate berdesarkan query
tersebut.

Jka hesl veifikes negatif, maka data
transaks perbankan yang terdapat pada pesan
SMS tescbut digbakan. Hasl  verifikes
negdif ini diskibatken olen adanya perubahan
pada data SMS sehingga pada saat veifikas
tandartangen  digital yang diperoleh berbeda
dengan tandartangen digital yang diberiken
pada awvanya

Hasl verifikes yang postif akan memicu
server untuk membentuk SMS hasil request
dan mengirimkan ke diet sehingga pengguna
dgpa meliha dan mengetahui has  transaks
yang diminta Setigp SMS yang dikirimkan
oeh server &kan dibubuhkan tanda-tangan
digital dengan menggunaken kuncd  publik
dari diat. Proses pertukaran kunci publik dan
kunci privat &kan dibshas pada subbab
sdanjutnya

AnalisisKeamanan dan K elayakan Tanda-
Tangan Digital dengan Fungs Hash dan
Algoritma RSA

Pada aplikes SMSBanking, terdgoat penggunaan
SMS vyang meupakan representas dai dda



transsks  yang digunaken oleh pdanggan dan bank.
SMS ini memiliki format tertentu yang teah
dibshas pada subbab  spedfikes  kebutuhan
perangkat lunak sebelumnya. Data sms ini  harus
tetap tejaga kerahasaannya (keadiannya) sampa
pada saat pemrosesan dan pengupdatean bess
data bank. Dengan kata lain, data SMS dari
pelanggan maupun dari bank harus vdid dan teryji
kesbsahannya.

Data SMS transkd tersebut diandogikan sebagai
pesn rahasa dimana tidk boleh sembarang orang
dapat mengetahuinya. Jaminan keamanan pesan ini
tentunya ditangani oleh sstem kriptografi tertentu
yang memiliki tingkat kesukaran tinggi. Saat ini
sgem  kriptografi  yang memberikan  jaminan
keamanan pesan yang tinggi addah Sdem
kriptografi  kunci-publik dimana kund rahesa yang
digunakan pada ssem kriptografi ini sangat sukar
untuk  diturunkan dari  kunci-publiknya.  Sistem
kriptografi  inilah yang cocok digunaken  untuk
gplikas SVISBanking.

Sdah sau sstem  kriptografi - kunci-publik  addah
tanda-tangen  digital dengan  dgoritma  RSA.
Tandatangen digital dengan dgoritma RSA  sangat
tepat  digunakan untuk otentikes data digital,
spati pesan yang dikiimkan mddui  sauran
komunikas dan dokumen eektronis. Tandatangan
digital terssbut merupakan sistem kriptografi  yang
tergantung pada is dokumen dan kunci. Tanda
tangan digital RSA  direpresentaskan  sebaga
karakter-karakter heksadesmad  den  ditauh  peda
akhir SMS. Untuk membedakan tandatangan
digital dengen is SMS, maka tandatangen digital
RSA diawai dan diakhri dengan tag <s> dan
</s>.

Kelayakan penggunaan  dgoritma  RSA  untuk
tanda-tangan digital MSBanking dan
keamanannya jika dibandingkan dengen DSA,
ElGamd atau DES addah sebagai berikut :

1. RSA  snga cocok  digunekan  untuk
menangani  pesan yang berukuran kecil seperti
SMS. SMS teagoong sdhaga pesan dengan
ukuran  kecil  karena  memiliki  kapasitas
meksma hanya 160 karakter untuk satu
SMS. Sedangkan DSA dan EIGamd lebih
tepat untuk menangani pembentukan tanda
tangan digital dokumen yang berukuran lebih
besar [LEOO4].

2. Tingkaa keamanan yang diberiken oleh
agoritma ini cukup baik. Ha ini dapat dilihat
dai tingkat kesdlitan ddam memfaktorkan
bilangan non prima menjadi faktor primanya,
yang ddam hd ini r = p x g Sdan ity,
dgoitma  yang pding mangkus  untuk
memfektorken  bilangan  yang besar  bdum

ditemukan. Inilah yang membuat dgoritma
RSA tetap digunakan sampa dengan sat ini.

3. Ddam transaks SMSBanking lebih
menekankan kepada otentiked pesan SMS
untuk transskd sdain  kepada kerahasiaan
pesan. Pihak bank cukup mengetahui bahwa
data SMS yang diterimanya merupakan SMS
dai  pelanggen bank terssbut, begitu juga
sebdiknya Hd ini juga dikarenakan jaringan
GSM sudah melakukan enkrips pessn SMS
slama pengiriman pesan dengan
menggunakan dgoritma  kriptografi A5/1 aau
A5/2. Dengan kaa lain, penggunaan DES
untuk menyimpan kerahasaan pesan kurang
sgnifikan penggunaannya

4. Dengan mengguneken fungs hash, tanda-
tangen  digital ini  dgpat menydesaikan
permasdahan nonrepudiation (bak penerima
dan pengirim pesan mempunya  pasangan
kunci masngmasing). Penyelesdan tersebut
merupakan solus untuk  permasdahan  non
teknis pada sstem SMISBanking
(permasdahan non  teknis  yaitu  dimana
operator bank bisa mengetehui  kuncd yang
digunakan peanggannya).

5. AnalisisProtokol Komunikas Kunci dalam
Sistem SM SBanking

Keamanan menjadi fektor yang sangat penting
dalam proses transskds SMSBanking, termasuk
pendigtribusian  kunci  publik dan kunci Smetri
yang akan digunsken oleh pihak pdanggan dan
pihak bank. Protokol yag digunekan harus jeas
dan aman, shingga pihek ketiga yang berussha
melakukan  penyadapan  transskd  tidek  dapat
melakukannya.

Pendigribusan  kunci  ddam  pembshasan  ini
merupakan protokol  kriptografi  yang méelibatkan
dua bdah pihak, yatu pihak dient (pdanggan) dan
pihek server  (bank), sedangkan untuk penyedia
layanan nomor pendek (service provider) tidak
teemasuk  ddam pihak  yang telibat  karena
funganya hanya sebaga perantara transsks  bukan
perantara kunci.  Pertukaran kunci awd dilakukan
ketika pengguna mendaftarkan dirinya ke bank
untuk layanan SMS-Banking. Untuk pertukaran
sdlanjutnya diserahkan kepada pengguna

Scbaga  ilustrad, meka pihek  pdanggan  akan
diangggp sbaga  diet dan pihek bank  aken
diangggp sbaga server. Antara diet dan server
pada awa penggunaan aplikes SMSBanking akan
sding bertukar kunci publik  (pertukaran kunci ini
dilkukan di ssat pengguna meakukan regidtres
layanan SMS-Banking ke bank). Kunci publik ini



digunaken terutama ddam proses enkrips  kunci
simetri  yang dileékuken odeh dient dan  &en
dikiimkan ke pihak bank. Transsks SMS-Banking
mdibatkan kunci smetri untuk melakukan enkrips
terhadap pesan transsks  yang  membutuhkan
kershasaan id pesannya (nomor seri pesan, ubah
PIN, dan trandfer uang). Secaa lebih jdes
protokol komunikes yang akan digunskan ddam
pembahasan ini terdiri dari 3 bagian, diantaranya:

i.  Protokol pertukaran kunci publik

(1) Untuk  mengguneken  gpliked SMS
Banking pada perangkat sduler, pihak
diet akan diberiken tampilan aplikes
unttk  membangkitken  pasangan  kund
privat dan kunci publik secararandom.

(2) Kunci privae yang dihaslken akaen
dismpan ddam peangka sduler die,
sedangkan  kunc  publik  &an  dikirimkan
ke pihek server medui jaringan telepon
sduler (GSM).

(3) Ketika pihak srver tdah menerima kunci
publik dari dient, meka s itu juga,
server akan membangkitkan  sepasang
kunci privat dan publik server. Kunc
privat server dan kunci publik diet yang
dihaslkan &kan dismpan ddam tabd
pemetaan  kunci di  komputer server
(Error! Reference source not found.).
Sdanjutnya, kunci  publik server  aaen
dikiimkan ke dient mddui jaingan
telepon seluler (GSM).

ii.  Protokol pertukaran kunci Smetri

(1) Sedah meneima  kund  public  dient,
server akan membangkitkan kunci  Simetri
untuk proses enkrips pesan yang harus
tersembunyi informasinya

(2) Kunci dmetri  yang dihaslken akan
dismpan ddam golikes server dan
dikimkan ke pihak dient bersamaan
dengan pengiriman kunc publik. Kunci
dmetri yang dikiim  akan dienkripskan
terlebih  dahulu  dengan  menggunakan
kunci publik dient yang dimiliki oleh
server.

(3) Phak dient aken menerima kunci sSmetri
yang terenkrips tersebut dan
mendekripskannya  dengan  menggunakan
kunci privet dient yang dimilikinya Pihak
srver  &kan  menyimpan  kunci  Smetri
yang tedah dibangkitkan tersebut ddam
tabd pemetaan kunci Smetri.  Protokol
komunikas transsks meldui SMS

(1) Untuk setigp pesan perbankan, client akan
meringkas daa SMS menjadi  message
digestdengan fungs hash satu arah.

(2) Phak diet mengenkripd message digest
dengan kunci privanya. Hasil  enkrips
terssbut aken disateken sebaga  tenda-
tangen digital pada datatranssks SMS.

(3) Untuk pessn yang mengandung informes
yang penting, meka pada bagian yang
rehasa tersebut akan dienkrips  dangen
kunci smeri  terlebih  dahulu  ldu
dienkripskan ddam satu kesatuan data
transdkd menjadi message digest seperti
halnyabutir diatas.

(4) Phak dient mengirim data transsks SMS
yang <sudeh dibei tanda-tangan digital
kepada pihak server .

(5) Pihak server meingkes data transskd
SMS dai dient menjadi message digest
dengan fungs hash yang sama Server
aken mendekripsikan tandatengan digital
yang diserteken pada daa transsks SMS
dengan menggunekan  kunc  publik  dient.
Jka hadsl dekripdnya sama  dengan
message digest yang dihaslkan, maka
tandatangen digital tersebut sah.

(6) Protokol ini  juga berlaku sebdiknya,
antara pihak server kedlient.

6. Pengujian Performans Algoritma
Pembangkitan Kunci

Pengujian  peformand  dgoritma  tanda-tangan
digtar dengan RSA  untuk  membangktikan
pasangan kunci publik dan privat diujicoba dengan
caa membangkitkan kunci baru pada diet setiap
kai aplikes SMSBanking dient digunskan, dan
kemudian menghitung waktu yang dibutuhkan
untuk dapat menampilkan tampilan kunci  publik
dan kunci smeri yang dikiimkan oleh server.
Tabd hasl uji performand agoritma
pembangkitan sepasang  kunci  publik dan  kunci
privat untuk SMSBanking dapat dilihat pada Tabe
6-. Pengujian ini dilakuken pada tanggd 19
November 2007.

Tabel 6-1Hasil Uji Performans Pembangkitan

Kunci

Percobaan | Pembangkitan | Pembangkitan Waktu
kunci client(s) kunci server client

() menerima
kunci
publik

sErver (9
1 17.95 0.85 80.87




12.05 0.75

6051

10.51 125

5359

13.36 115

62.58

12.16 1.05

1431 11

57.37
Z|
7033

12.06 0.9

6767

1361 0.8

8055

12.36 124

7355

B@m\lmmhwl\)

17.27 105

57.73

Bedasarkan hasl pengujian yang telah dilakukan,
performans  yang dihasilkan untuk pembangkitan
pesngan  kund  yang digunaken untuk  proses
pembentukan tanda-tangan digitd SMSBanking ini
cukup kongtan dan hanya berkisr di sekitar 15
detik. Oleh karena itu, dapat dismpulkan bahwa
performans  dgoritma pembangkitan kunci  yang
diguneken (RSA dan DES) pada transsks SMS
Banking ini addah cukup kongtan, dan bergantung
pada keadaan jaiinggn GSM. Hd utama yang
membuat peformans ini cukup konstan addah
penggunean  panjang  kunc 256 bit  untuk
pembangkitan kunci di dient dan 512 bit untuk
pembangkitan kunci di server. Grafik fungs waktu
dan percobaan dari hasl pengujian ini dapa dilihat
pada Gambar6-.

Larna Waktu [second)

Parcobam

Gambar6-1 Grafik Percobaan Pembangkitan
Kunci

7. Kesimpulan

Berdasarkan  kegiatan-kegiatan  yang  dilakukan
terkait dengan pelaksanaan Tugas Akhir ini, dapat
diambil kesmpulan sehagai berikut :

1. Tdah behasl dimplementaskan teknologi
tanda-tangen digital untuk transskds  SMS
Banking yang tersmulasken ddam perangka
lunsk yang tdah dibangun. Perangkat lunak
tersebut  terdiri  dari  perangkat lunak  yang
dibangun di aes tdepon Huler sebaga diat

dan peaangka lunsk yang dibangun di atas

komputer sebagal sEerver. Kesdluruhan
perangkat lunak dibangun dengan
menggunakan  teknologi  bahasa  pemograman
Java

Algoritma  RSA  dapat  diimplementaikan
ddam  perangka lunék  dient  sebega
komponen yang membentuk  tanda-tangan
digital SMS. Keberhaslan RSA ini terbukti
dengan kemampuan perangka lunek dient
ddam  mengoperasken  bilangan  bigintger
sebaga  pembangkit pasangan  kunc  privat
dan publik sebesr 256 hit serta tingkat
keamanan otentikas yang telah dibuktikan.

Tingkat keamanan otentikes transsks SMS

Banking dapat ditingkatkan dengan
menggunekan modd  teknologi  tanda-tangan
digital yang  diimplementaskan  dengan

menggunakan dgoritma RSA dan SHA. Ha
ini dibuktiken dengan keberhasilan
penggunaan kunci privat untuk membentuk
tandartangan digitd dan kuncd publik untuk
memverifikasinya  Tingkat  keamanan  ini
diperkua dengan  digunekannya  dgoritma
DES (kunci smetri) untuk menyembunyikan
bagian informas yang penting seperti nomor

sri transks, nomor  PIN, ataupun nila
transfer transaks.
Penggunaen  teknologi  tanda-tangan  digital

dapa meningkatken keamanan dari aspek non
teknis. Keamanan terscbut terbukti  dengan
kerahasiaan kunc privat yang hanya diketahui
oleh pengguna egplikas dlient sehingga pihek
bank hanya mengetahui  informas  kunci
publik pengguna Hd ini  juga berlaku
sebdiknya untuk kunci privat yang dimiliki
oleh pihak bank.

Saran

Untuk menguji  tingkat keamanan yang lebih
baik lagi, dapat dicoba untuk
mengimplementaskan  teknologi  tanda-tangan
digital ddam sistem perbankanyang redl .

Sdtigp kai mengirimkan pessn SMS  dapat
diimplementasikan dengan mengkompresi
pesan SMS terlebih dahulu. Kompres ini
dituyjukan  untuk  mengurangi  banyaknya
karakter yang digunakan ddam membentuk
tandartangen digital. Sdan itu juga dgpat
digunaken pengubahan  bentuk  tanda-tangen
digital kedalam konvers baset4.

Untuk keamanan komunikes antara service
provider dengan srver dapat
diimplementaskan dengan dgoritma  stream
cipher
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