Model Deep Learning Convolutional Neural Network
untuk Data Terenkripsi oleh Skema Cheon-Kim-Kim-
Song (CKKS)

Rayhan Kinan Muhannad
Program Studi Teknik Informatika
Sekolah Teknik Elektro dan Informatika
Institut Teknologi Bandung, Jalan Ganesha 10 Bandung
E-mail (gmail): rayhankinan@gmail.com

Abstract—Penelitian ini mengembangkan model Convolutional
Neural Network (CNN) yang mampu memproses data terenkripsi
menggunakan skema enkripsi homomorfik penuh Cheon-Kim-
Kim-Song (CKKS) untuk menjaga privasi dan keamanan data.
Implementasi dilakukan dengan membangun lima jenis layer
utama—convolutional, pooling, fully-connected, activation, dan
loss layer—serta mengaproksimasi fungsi nonlinear menggunakan
metode minimax dan least-squares agar sesuai dengan
keterbatasan operasi CKKS yang hanya mendukung
penjumlahan dan perkalian. Hasil eksperimen menunjukkan
bahwa CNN terenkripsi dapat direplikasi dengan tingkat galat
yang rendah dan Kkinerja yang mendekati model plaintext,
meskipun terdapat sedikit perbedaan akurasi akibat sifat
aproksimasi dan penambahan noise pada skema CKKS.
Penelitian ini membuktikan potensi penerapan enkripsi
homomorfik penuh dalam pembelajaran mendalam untuk data
sensitif tanpa mengorbankan akurasi secara signifikan.

Keywords—model convolutional neural network, skema enkripsi
Cheon-Kim-Kim-Song (CKKS), aproksimasi fungsi

I. PENDAHULUAN

Dalam beberapa tahun terakhir, terdapat perkembangan
signifikan dalam bidang ilmu pembelajaran mesin, khususnya
model deep learning seperti GPT dan BERT, dimana model —
model tersebut menuntut penggunaan data dalam jumlah besar.
Namun, banyak data yang bersifat sensitif, seperti rekam medis
dan informasi finansial, sehingga diperlukan mekanisme
pengamanan untuk mencegah kebocoran data. Salah satu
pendekatan yang umum digunakan adalah federated learning,
yang dimana pengguna dapat melatih model secara terdistribusi
tanpa mengirimkan data sensitif ke server. Meskipun
mengurangi risiko kebocoran, metode ini memiliki keterbatasan
seperti bias akibat heterogenitas data dan ukuran model yang
membesar seiring jumlah pengguna.

Sebagai alternatif dari federated learning, pengembangan
model tersentralisasi dengan data terenkripsi menjadi solusi
yang lebih efisien. Data yang dikirim ke server harus dienkripsi
agar tetap aman meskipun terjadi kebocoran. Namun, enkripsi
konvensional tidak mendukung operasi aritmatika yang
diperlukan dalam pembelajaran mesin. Untuk itu, digunakan
enkripsi homomorfik yang memungkinkan operasi penjumlahan

dan perkalian langsung pada ciphertext, sehingga proses
forward dan backward propagation dapat dilakukan tanpa
dekripsi.

Terdapat beberapa algoritma enkripsi homomorfik penuh,
seperti BGV, BFV, TFHE, dan CKKS. Algoritma CKKS dipilih
untuk digunakan pada penelitian ini karena mendukung operasi
aritmatika berbasis floating point, yang sesuai dengan
representasi bobot dan bias pada model pembelajaran
mendalam. Meskipun algoritma CKKS mengorbankan sedikit
tingkat ketelitian, hal ini dapat diterima karena kedua proses
forward dan backward propagation tidak memerlukan presisi
tinggi. Dengan demikian, algoritma CKKS menjadi kandidat
ideal untuk mengimplementasikan model CNN pada data
terenkripsi.

Penelitian sebelumnya telah mengimplementasikan model
seperti logistic regression dan random forest pada data
terenkripsi, namun belum ada yang membahas model CNN
untuk data citra. Model CNN memiliki keunggulan dalam
menangani data dengan korelasi spasial, sehingga cocok untuk
dataset citra yang terenkripsi. Oleh karena itu, penelitian ini
berfokus pada pengembangan model CNN yang dapat
memproses data citra terenkripsi menggunakan skema algoritma
CKKS, serta mengevaluasi kinerjanya dibandingkan dengan
model plaintext.

II.  STUDI LITERATUR

A. Enkripsi Homomorfik
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Fig. 1. Skema Kriptografi Enkripsi Homomorfik

Enkripsi homomorfik adalah teknik enkripsi yang
memungkinkan operasi komputasi dilakukan langsung pada



data terenkripsi (ciphertext) tanpa perlu mendekripsinya terlebih
dahulu. Hasil komputasi tersebut, ketika didekripsi, akan setara
dengan hasil komputasi yang dilakukan pada data asli
(plaintext). Sifat ini didasarkan pada konsep homomorfisme
dalam aljabar yang mempertahankan operasi matematis antara
dua struktur. Algoritma enkripsi homomorfik dapat bersifat
aditif, multiplikatif, atau keduanya. Jika hanya mendukung satu
operasi, maka akan disebut sebagai homomorfik sebagian,
sedangkan jika mendukung penjumlahan dan perkalian, maka
akan disebut sebagai homomorfik penuh. Contoh algoritma
homomorfik penuh adalah BGV, BFV, TFHE, dan CKKS, yang
umum digunakan untuk menjaga privasi data dalam komputasi
seperti secure voting, privacy-preserving audits, dan outsourced
machine learning.

Keunggulan utama enkripsi homomorfik  adalah
kemampuannya menjaga keamanan data sensitif sambil tetap
memungkinkan pemrosesan. Namun, setiap algoritma memiliki
karakteristik berbeda. Misalnya algoritma CKKS dirancang
untuk mendukung operasi aritmatika berbasis floating point,
sehingga lebih efisien untuk pembelajaran mesin dibandingkan
algoritma lain yang hanya mendukung bilangan bulat atau biner.
Meskipun demikian, algoritma CKKS mengorbankan sedikit
ketelitian karena menggunakan pendekatan approximate
arithmetic, tetapi hal ini dapat diterima untuk aplikasi seperti
machine learning yang tidak memerlukan presisi tinggi. Dengan
kemampuan ini, CKKS menjadi pilihan ideal untuk
mengimplementasikan model pembelajaran mendalam seperti
CNN pada data terenkripsi.

B. Skema Enkripsi dengan Algoritma CKKS
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Fig. 2. Skema Enkripsi dengan Algoritma CKKS

Skema enkripsi pada algoritma CKKS terdiri dari lima tahap
utama: encoding vektor bilangan kompleks menjadi polynomial
quotient ring, encryption menggunakan metode ring learning
with errors, operasi homomorfik (penjumlahan dan perkalian)
pada ciphertext, decryption untuk mengembalikan ke bentuk
plaintext, dan decoding untuk merekonstruksi pesan asli.
Algoritma CKKS juga mendukung fitur tambahan seperti
relinearization untuk mengurangi kompleksitas hasil perkalian
dan rescaling untuk menjaga skala nilai agar tidak terjadi
overflow selama operasi berulang. Dengan kemampuan ini,
algoritma CKKS memungkinkan pemrosesan data terenkripsi
secara efisien sambil tetap menjaga keamanan dan privasi.

Misalkan terdapat sebuah message z dengan bentuk vektor
bilangan kompleks, z € C¥/2, dengan nilai N merupakan
bilangan dua dipangkatkan dengan suatu bilangan bulat positif,

N = 2k dan k € Z*. Proses encoding melakukan transformasi
message tersebut menjadi sebuah plaintext berbentuk
polynomial quotient ring dengan domain R,,, dengan g,
merupakan nilai maksimum dari koefisien polinom pada
multiplicative depth €. Berikut ini merupakan persamaan
transformasi pada proses encoding dan decoding dari algoritma
CKKS.

m = Ecd(z,A) = o7 ([A . ﬂ_l(z)]o—(ﬁq )) E Rg,

z =Dcd(m,A) = (A7 - a(m)) € CV/2

Dengan fungsi m(z) merepresentasikan fungsi penghilangan
elemen konjugat dari sebuah vektor, wvariabel A
merepresentasikan skala ketelitian, operasi |x] merupakan
pembulatan coordinate-wise random rounding, dan fungsi o(z)
merepresentasikan operasi canonical embedding.

Proses pembangkitan kunci pada CKKS didasarkan pada
konsep ring learning with errors. Kunci privat sk diambil secara
acak dari domain polinomial R,,. Selanjutnya, sebuah polinom
acak A dan Gaussian noise e dibangkitkan. Kunci publik (pk)
dapat dihitung menggunakan persamaan berikut ini.

pk=(—A-sk+e A)modgq, € quez

Misalkan terdapat suatu plaintext p € R,, yang hendak
dienkripsi dengan kunci publik pk € R, {,2, maka berikut ini
merupakan fungsi untuk melakukan enkripsi pada algoritma

CKKS.

¢ =Ency () = (1,0) + pk = (u—A- sk +e,A)mod g,
ER,’

Misalkan pula terdapat suatu ciphertext ¢ = (c,, ¢;) yang
hendak didekripsi dengan kunci privat sk € R,,, maka berikut
ini merupakan fungsi untuk melakukan dekripsi pada algoritma
CKKS.

p' = Decg(c) = (¢ + ¢, - sk)mod g, € Ry,

Misalkan terdapat suatu ciphertext ¢ = (cy, c;) yang akan
dioperasikan dengan plaintext p'. Berikut ini merupakan
persamaan yang digunakan untuk melakukan operasi
penambahan antara ciphertext dan plaintext pada algoritma
CKKS.

Caga = (Co + ', ¢c;) mod g,

Selain operasi pertambahan, dalam algoritma CKKS juga
dapat dilakukan operasi perkalian antara ciphertext dan
plaintext. Berikut ini merupakan persamaan yang digunakan
untuk melakukan operasi perkalian antara ciphertext dan
plaintext.

Crmute = (Co - f', €1 - ') mod g,

Misalkan terdapat suatu ciphertext ¢ = (cy,c;) yang akan
dioperasikan dengan ciphertext ¢’ = (cj,c;). Berikut ini
merupakan persamaan yang digunakan untuk melakukan
operasi penambahan antar dua ciphertext pada algoritma CKKS.

— ! I
Caaa = (o + ¢, ¢ + ¢1) mod g



Selain operasi pertambahan, dalam algoritma CKKS juga
dapat dilakukan operasi perkalian antara ciphertext dengan
ciphertext lainnya. Berikut ini merupakan persamaan yang
digunakan untuk melakukan operasi perkalian antar dua
ciphertext

_ I ’ ! I
Cmute = (€ " €0, Co " €1 + €1+ €g, €1 - ¢1) mod g,

Dapat dilihat bahwa pada hasil perkalian antar dua ciphertext
akan menghasilkan bentuk tiga polinomial, tidak dalam bentuk
dua polinomial. Oleh karena itu, dibutuhkan operasi
relinearization untuk mentransformasi hasil perkalian tersebut
untuk mengurangi jumlah polinomial tanpa mengubah hasil nilai
ciphertext.

Tahap pertama yang dilakukan dalam melakukan
relinearization adalah membangkitkan kunci evaluasi. Misalkan
P merupakan bilangan bulat positif dengan nilai yang cukup
besar. Selanjutnya, sebuah polinom acak A’ dan Gaussian noise
e’ dibangkitkan. Kunci evaluasi (evk) dapat dibangkitkan
dengan menggunakan persamaan berikut.

evk = (—A'-sk+e' +P-sk? A)modP - q,

Kunci evaluasi tersebut akan digunakan untuk melakukan
transformasi ciphertext hasil perkalian dari bentuk tiga
polinomial kembali menjadi bentuk dua polinomial. Persamaan
relinearization dengan menggunakan kunci evaluasi adalah
sebagai berikut ini.

Reling,, (Cmult) = (dOl dl) + |.P_1 “dy - evk] mod ae

Hasil operasi relinearization yang dilakukan akan memiliki
nilai skala sebesar kuadrat dari nilai skala ciphertext
sebelumnya. Hal ini akan menyebabkan overflow ketika operasi
perkalian tersebut dilakukan beberapa kali dikarenakan nilai
skala tersebut akan tumbuh secara eksponensial. Oleh karena itu,
akan dilakukan operasi rescaling untuk menjaga nilai skala tetap
konstan dan mengurangi noise yang terdapat pada ciphertext.
Berikut ini merupakan persamaan yang digunakan untuk
melakukan operasi rescaling pada ciphertext.

RS{’—»#—l(Crelin) = |.A_1 : Crelin] mod qe-1

C. Convolutional Neural Network
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Fig. 3. Contoh Arsitektur Convolutional Neural Network

Convolutional Neural Network (CNN) merupakan suatu
model feed-forward neural network yang dirancang untuk
memproses data berbentuk grid, seperti citra, dengan
memanfaatkan korelasi spasial antar piksel. Model CNN terdiri
dari tiga komponen utama: convolutional layer untuk
mengekstraksi fitur melalui operasi konvolusi dengan kernel,
pooling layer untuk melakukan downsampling dan mengurangi
dimensi data, serta fully connected layer untuk menghasilkan
prediksi akhir. Setiap /layer dilengkapi fungsi aktivasi nonlinear

agar model mampu mempelajari representasi kompleks dari
data. Model CNN umumnya digunakan dalam bidang computer
vision seperti deteksi objek, pengolahan citra medis, dan sistem
pengenalan wajah, karena kemampuannya melakukan
pembelajaran fitur secara otomatis tanpa memerlukan ekstraksi
manual.

Fig. 4. Visualisasi Convolutional Layer sebagai Neuron

Convolutional layer adalah komponen utama dari model
CNN yang berfungsi untuk mengekstraksi fitur dari citra melalui
operasi konvolusi menggunakan kernel berukuran kecil, seperti
3 x 3 atau 5 x 5. Hasil konvolusi disebut feature map, yang
merepresentasikan pola penting seperti tepi atau tekstur. Layer
ini memanfaatkan konsep sparse local connectivity untuk
mengurangi  kompleksitas  perhitungan dengan  hanya
menghubungkan piksel yang berdekatan. Tiga hyperparameter
utama mengatur ukuran feature map: depth (jumlah filter), stride
(jarak pergeseran kernel), dan padding (penambahan piksel di
tepi citra). Setelah konvolusi, diterapkan fungsi aktivasi
nonlinear untuk menambahkan sifat nonlinier pada model,
sehingga model CNN mampu mempelajari representasi yang
lebih kompleks.

Single depth slice
1 0 2 3

- W s

6 6 8
1 1 0 3
2 2 4

Y

Fig. 5. Contoh Maximum Pooling pada sebuah Feature Map

Pooling layer adalah komponen dari model CNN yang
berfungsi melakukan downsampling terhadap feature map untuk
mengurangi dimensi data, jumlah parameter, dan kompleksitas
komputasi. Operasi pooling dilakukan dengan membagi feature
map ke dalam partisi kecil dan menerapkan fungsi nonlinear
pada setiap partisi, seperti maximum pooling atau average
pooling. Dengan mengurangi ukuran spasial, operasi pooling
dapat membantu mengurangi risiko overfitting dan
mempercepat proses pelatihan, sekaligus mempertahankan
informasi penting dari citra.



Fig. 6. Visualisasi Fully Connected Layer sebagai Neuron

Fully connected layer adalah bagian akhir dari arsitektur
CNN yang menghubungkan seluruh neuron dari layer
sebelumnya ke setiap neuron pada layer selanjutnya. Fungsi dari
layer ini adalah mengubah feature map hasil ekstraksi menjadi
vektor yang merepresentasikan kelas keluaran. Setiap neuron
memiliki parameter berupa matriks weight dan vektor bias yang
digunakan dalam transformasi linear, kemudian hasilnya
dilewatkan ke fungsi aktivasi untuk menambahkan sifat
nonlinier. Layer ini berperan penting dalam proses klasifikasi
karena /ayer ini akan menggabungkan seluruh informasi yang
telah diekstraksi oleh /ayer sebelumnya menjadi prediksi akhir.

D. Approximation Theory

Approximation theory membahas bagaimana fungsi kontinu
dapat didekati dengan polinomial agar fungsi tersebut dapat
diaplikasikan pada data terenkripsi. Hal ini dikarenakan skema
algoritma CKKS hanya mendukung operasi penjumlahan dan
perkalian. Teorema Weierstrass menyatakan bahwa setiap
fungsi kontinu pada interval tertutup dapat diaproksimasi secara
seragam oleh suatu polinomial. Dalam konteks model CNN,
fungsi aktivasi seperti sigmoid dan fanh harus diaproksimasi
agar dapat digunakan pada ciphertext. Dua metode yang umum
untuk digunakan untuk melakukan aproksimasi dengan
polinomial adalah metode least-squares function approximation
serta minimax approximation. Kedua metode ini memungkinkan
penggantian fungsi nonlinear dengan polinomial sehingga
operasi tetap kompatibel dengan enkripsi homomorfik.

Metode pertama yang dapat dilakukan untuk melakukan
aproksimasi fungsi kontinu dengan menggunakan polinomial
adalah least-squares function approximation. Pada metode ini,
nilai error didefinisikan sebagai luas yang dihasilkan antara
kedua fungsi ketika dipetakan pada suatu domain (least-squares
difference). Oleh karena itu, tujuan dari dilakukannya metode ini
adalah untuk meminimalisir nilai error dengan mencari
polinomial yang menghasilkan jumlah least-squares difference
yang paling kecil. Berikut ini merupakan persamaan yang
merepresentasikan nilai error dari least-squares difference.

b 2
error = f (f(x) = pa(x)) dx

Metode kedua yang dapat dilakukan untuk melakukan
aproksimasi fungsi kontinu dengan menggunakan polinomial
adalah minimax approximation. Pada metode ini, nilai error
didefinisikan sebagai nilai maksimum dari perbedaan antara
kedua fungsi ketika dipetakan pada suatu domain (maximum
difference). Oleh karena itu, tujuan dari dilakukannya metode ini
adalah untuk meminimalisir nilai error dengan mencari
polinomial yang menghasilkan maximum difference yang paling
kecil. Berikut ini merupakan persamaan yang merepresentasikan
nilai error dari maximum difference.

error = max |f(x) — pg(x)|
asxs<b

III.  ANALISIS MASALAH DAN PERANCANGAN SOLUSI

A. Deskripsi Persoalan

Penggunaan enkripsi homomorfik pada model CNN
bertujuan menjaga privasi data tanpa mengurangi kemampuan
pemrosesan. Tantangan utama adalah memodifikasi proses
forward propagation agar dapat menerima data dalam bentuk
ciphertext dan tetap menghasilkan keluaran terenkripsi tanpa
dekripsi. Selain itu, seluruh operasi aritmatika dalam model
CNN harus disesuaikan agar kompatibel dengan skema
algoritma CKKS yang hanya mendukung penjumlahan dan
perkalian. Untuk fungsi nonlinear yang tidak dapat direplikasi
secara langsung, diperlukan aproksimasi polinomial agar
operasi tetap berjalan pada data terenkripsi.

B. Perancangan Solusi

Terdapat lima bagian modul yang akan dikembangkan pada
penelitian ini, yaitu convolutional layer, pooling layer, fully
connected layer, activation layer, loss layer. Seluruh modul
yang akan dikembangkan akan berperan sebagaimana modul
tersebut pada kakas pembelajaran mesin, namun untuk data yang
terenkripsi dengan skema CKKS. Oleh karena itu, seluruh data
masukan dan luaran dari modul ini akan berbentuk ciphertext
baik pada proses training pada model maupun proses evaluation
pada model.

T(w!, l)xj R(xj,n)w;

Fig. 7. Skema Konvolusi dengan Matriks Toeplitz

Modul convolutional layer dirancang untuk memungkinkan
operasi konvolusi pada citra yang terenkripsi tanpa proses
dekripsi karena akses langsung ke elemen data tidak
dimungkinkan pada ciphertext. Untuk mengatasi keterbatasan
ini, digunakan pendekatan berbasis matriks Toeplitz yang
mengubah struktur kernel konvolusi menjadi vektor 1-D dan
citra menjadi matriks yang sesuai. Dengan metode ini, operasi
konvolusi dapat direpresentasikan sebagai perkalian matriks,



yang kompatibel dengan skema CKKS karena hanya
memerlukan operasi penjumlahan dan perkalian.
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Fig. 8. Proses Transformasi Citra 2-D menjadi Matriks Toeplitz

Fig. 9. Proses Vertical Scan pada Matriks Toeplitz
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Fig. 10. Proses Perkalian Hasil Vertical Scan pada Matriks
Toeplitz

Implementasi modul ini juga mencakup teknik vertical scan
untuk mengonversi matriks terenkripsi menjadi vektor, serta
melakukan replikasi elemen kernel agar dapat dilakukan
perkalian dengan vektor terenkripsi. Setelah perkalian,
digunakan operasi rotasi dan penjumlahan untuk menghitung
hasil konvolusi sesuai posisi window. Modul ini mendukung
parameter seperti ukuran keluaran, jumlah channels, ukuran
kernel, stride, dan padding. Selain itu, proses backpropagation
mencakup perhitungan tiga jenis gradien: input gradient, kernel
gradient, dan bias gradient, yang diperlukan untuk memperbarui
parameter model.

Modul pooling layer dirancang untuk melakukan operasi
average pooling pada citra terenkripsi tanpa memerlukan proses
dekripsi karena akses langsung ke elemen data tidak
dimungkinkan. Solusi yang digunakan adalah memanfaatkan
metode matriks Toeplitz, mirip dengan rancangan convolutional
layer, namun kernel yang digunakan bersifat statis dan tidak
berubah selama proses training. Modul ini mendukung
parameter seperti ukuran kernel, stride, dan padding untuk
menentukan konfigurasi pooling. Pada tahap backpropagation,
hanya dihitung input gradient karena tidak ada parameter yang
diperbarui, schingga  implementasi lebih  sederhana
dibandingkan /ayer konvolusi.

RS e ELl| o GEEE

LIeTe) ©
Ll]+]
L) e

Fig. 11. Proses Perkalian dengan Metode Halevi dan Shoup
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Modul fully connected layer dirancang untuk melakukan
transformasi affine pada data terenkripsi yang menghubungkan
seluruh neuron dari layer sebelumnya ke neuron pada layer ini.
Dikarenakan skema CKKS tidak mendukung perkalian
langsung antara vektor ciphertext dan matriks plaintext,
digunakan metode perkalian diagonal yang dikembangkan oleh
Halevi dan Shoup, dimana metode tersebut merupakan
kombinasi antara operasi rotasi dan penjumlahan untuk

mereplikasi  operasi  perkalian  matriks. Modul ini
mendefinisikan dua parameter utama, yaitu matriks weight dan
vektor bias, yang dapat diperbarui melalui proses

backpropagation dengan menghitung tiga jenis gradien: input
gradient, weight gradient, dan bias gradient. Pendekatan ini
memungkinkan operasi linear dilakukan secara efisien pada data
terenkripsi tanpa mengorbankan struktur model CNN.
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Fig. 12. Grafik Fungsi Sigmoid dan Tanh



Modul activation layer dirancang untuk mengaplikasikan
fungsi aktivasi nonlinear pada data terenkripsi, yang tidak dapat
direplikasi langsung karena keterbatasan skema CKKS yang
hanya mendukung penjumlahan dan perkalian. Untuk mengatasi
hal ini, fungsi aktivasi seperti square, sigmoid, dan tanh
diaproksimasi menggunakan polinomial melalui metode /eas?-
squares atau minimax approximation. Aproksimasi ini
memungkinkan operasi dilakukan pada ciphertext tanpa
dekripsi, sehingga sifat nonlinier tetap terjaga. Modul ini juga
mendukung parameter seperti rentang aproksimasi, jumlah
sampel, derajat polinomial, dan metode aproksimasi yang
digunakan. Pada tahap backpropagation, hanya dihitung input
gradient karena layer ini tidak memiliki parameter yang
diperbarui.
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Fig. 13. Grafik Fungsi Mean-Squared Error Loss

Modul loss layer dirancang untuk menghitung mean-
squared error (MSE) pada data terenkripsi, karena fungsi ini
hanya memerlukan operasi pengurangan dan perkalian yang
didukung oleh skema CKKS. Layer ini digunakan untuk
mengukur selisih antara keluaran model dan target, sehingga
dapat  digunakan dalam  proses evaluasi maupun
backpropagation. Pada tahap backpropagation, hanya dihitung
input gradient karena layer ini tidak memiliki parameter yang
diperbarui, sehingga implementasinya relatif sederhana dan
efisien.

IV. IMPLEMENTASI DAN PENGUIJIAN

A. Implementasi

Implementasi dilakukan pada perangkat keras dengan
spesifikasi Apple M1 Pro 10-Core CPU, memori 16 GB, dan
penyimpanan SSD 512 GB, serta perangkat lunak berbasis
macOS Sonoma dengan dukungan pustaka seperti Python 3.9.6,
Microsoft SEAL 4.1.1, TenSEAL 0.3.14, dan framework
PyTorch untuk pengembangan model CNN terenkripsi. Batasan
implementasi mencakup penggunaan skema CKKS dari
Microsoft SEAL melalui TenSEAL tanpa pengembangan
algoritma enkripsi baru, serta keterbatasan eksekusi pada CPU
karena TenSEAL tidak mendukung akselerasi GPU. Selain itu,
proses pelatihan model dengan parameter terenkripsi tidak
dilakukan, sehingga pengujian hanya berfokus pada inferensi
menggunakan parameter yang telah dilatih sebelumnya.

Arsitektur yang digunakan pada pengujian ini direferensikan
dari model arsitektur yang digunakan oleh Benaissa, et al.

(2021). Berikut merupakan diagram representasi dari arsitektur
model CNN yang digunakan di dalam pengujian ini:

convl.bias
(1)

convl.weight
(1, 1, 5, 5)

!

| AccumulateGrad | | AccumulateGrad |

7 fcl.weight
ConvolutionBackward@ (16, 16)

fc%ig)ias | ViewBackward@ | | AccumulateGrad |

Y \1 =
| AccumulateGrad | | PowBackward@ | | TBackward@ |

fc%ila))ias | AddmmBackward@ | | AccumulateGrad |

| AccumulateGrad ‘ | PowBackwarde | | TBackward@ |

AddmmBackward@

MeanBackward@

Fig. 14. Diagram Arsitektur Model CNN

B. Pengujian dan Analisis
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Fig. 15. Cuplikan Citra MNIST Dataset of Handwritten Digits

Pengujian terhadap model encrypted CNN bertujuan untuk
memastikan bahwa perhitungan gabungan antara encrypted
layer masih dapat menghasilkan nilai loss serta tingkat akurasi
yang sama dengan model plaintext CNN. Dalam tahap ini,
terlebih dahulu disiapkan dataset bernama MNIST Dataset of
Handwritten Digits. Dataset tersebut memiliki ukuran sebesar
60.000 citra untuk train set dan 10.000 citra untuk fest set,
dimana setiap citra berukuran 28 X 28 piksel. Operasi
downsampling akan diaplikasikan pada citra tersebut sehingga
berukuran 14 X 14 piksel. Hal ini dilakukan untuk membatasi
jumlah komputasi yang dibutuhkan pada model encrypted CNN.

Tahap berikutnya adalah melatih model plaintext CNN
dengan menggunakan train set dan melakukan pengujian
terhadap model tersebut dengan menggunakan fest set. Untuk
membatasi waktu komputasi yang diperlukan di tahap ini
(terutama pada model encrypted CNN), akan dilakukan random
sampling terhadap train set. Dari 10.000 citra yang terdapat
pada test set, akan diambil 50 citra secara acak.



Tahap selanjutnya yang dilakukan adalah melakukan proses
konvolusi dengan menggunakan citra terenkripsi, seluruh
parameter kernel akan diekspansi dengan menggunakan metode
matriks Toeplitz. Setelah diekspansi, seluruh parameter pada
model CNN tersebut akan dienkripsi menggunakan skema
CKKS. Tahap ekspansi matriks Toeplitz tersebut dilakukan
untuk melakukan aproksimasi terhadap operasi konvolusi
dengan operasi perkalian antara matriks terenkripsi.

Tahap terakhir yang dilakukan adalah memasukkan
pengujian terhadap kedua model plaintext CNN dan model
ciphertext CNN dengan menggunakan random sampled test set
yang terdiri atas 50 citra. Terdapat dua metrik yang akan diambil
dari pengujian ini, yaitu nilai average loss dari setiap batch
pengujian serta nilai total akurasi yang didapatkan. Berikut ini
merupakan tabel yang berisi nilai average loss dan total akurasi
dari kedua model plaintext CNN dan ciphertext CNN.

Plaintext Ciphertext

Aloss

Average

Loss 0.299081

0.298175 0.000906

Tabel 1. Perbandingan Nilai Average Loss dari Pengujian
Encrypted Convolutional Neural Network

Plaintext Ciphertext Agccuracy

Accuracy 94% 96% 2%

Tabel 2. Perbandingan Nilai Total Akurasi dari Pengujian
Encrypted Convolutional Neural Network

Terlihat pada dua tabel di atas bahwa nilai galat A,
menunjukkan nilai yang relatif kecil (A < 0.01). Hal tersebut
mengimplikasikan bahwa kedua model plaintext CNN dan
encrypted CNN memiliki kemampuan inferensi yang sama dan
tidak terpengaruh secara signifikan oleh keberadaan galat.

Selain itu, kedua model plaintext CNN dan encrypted CNN
memiliki tingkat akurasi yang hampir sama, dengan perbedaan
sebesar 2%. Hal tersebut juga mengimplikasikan bahwa
meskipun nilai average loss yang didapatkan oleh kedua model
hampir sama, namun galat dapat mempengaruhi kategori mana
yang memiliki nilai maksimum pada vektor output.

Penyebab dari keberadaan galat pada hasil inferensi
encrypted CNN jika dibandingkan dengan plaintext CNN adalah
sifat dari operasi homomorfik pada skema enkripsi CKKS.
Terdapat tiga operasi yang dapat menyebabkan keberadaan galat
pada skema enkripsi CKKS, yaitu operasi encoding, operasi
rescaling, serta penambahan noise pada pembangkitan kunci
publik dan kunci privat.

Operasi encoding (merujuk pada persamaan IV-1) dan
operasi rescaling (merujuk pada persamaan [V-2) memerlukan
pembulatan nilai koefisien dengan menggunakan coordinate-
wise random  rounding. Pembulatan tersebut akan
mengakibatkan penambahan rounding error secara acak,
sehingga berkontribusi dalam penambahan galat pada
perhitungan skema CKKS.

Skema enkripsi CKKS juga dapat menambahkan keberadaan
galat secara disengaja, seperti pada penambahan Gaussian noise
ketika membangkitkan kunci publik dan privat (merujuk pada

persamaan IV-3). Hal tersebut ditujukan untuk menambah
tingkat keamanan dari skema enkripsi CKKS dengan
menambahkan nilai ketidakpastian pada proses enkripsi dan
dekripsi.

V. KESIMPULAN DAN SARAN

Penelitian ini membuktikan bahwa skema enkripsi CKKS
dapat diintegrasikan ke dalam arsitektur CNN dengan
memanfaatkan metode matriks Toeplitz untuk convolutional
layer, metode perkalian diagonal untuk fully connected layer,
serta aproksimasi polinomial untuk fungsi aktivasi. Hasil
pengujian menunjukkan bahwa model CNN terenkripsi
memiliki kinerja yang mendekati model plaintext, dengan
perbedaan yang sangat kecil pada nilai loss dan akurasi.
Meskipun terdapat galat akibat sifat aproksimasi dan operasi
homomorfik CKKS, pengaruhnya terhadap hasil klasifikasi
relatif minimal, sehingga pendekatan ini layak digunakan untuk
menjaga privasi data dalam pembelajaran mesin.

Untuk  pengembangan  lebih  lanjut,  disarankan
memanfaatkan kakas CKKS yang mendukung akselerasi GPU
agar proses komputasi lebih efisien, serta mengganti metode
matriks Toeplitz dengan operasi rotasi untuk mengurangi galat.
Selain itu, pengembangan dapat mencakup implementasi /ayer
tambahan seperti max pooling, ReLU, dan softmax, serta
melakukan pelatihan model CNN dengan parameter dan data
yang sama-sama terenkripsi. Pendekatan ini diharapkan
meningkatkan keamanan sekaligus mempertahankan performa
model dalam skenario nyata.
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