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Abstrak—Makalah ini membahas salah satu strategi
algoritma, yaitu algoritma brute force. Algoritma brute force
ini digunakan pada berbagai macam software, mulai dari
solver permainan macam Sudoku atau Futoshiki, sampai
pada RAR Password Recovery Magic. Tujuan penggunaan
algoritma brute force adalah untuk memecahkan suatu
masalah dengan sangat sedeharna namun dengan cara yang
jelas. Di makalah ini, akan dibahas bagaimana kerja
software RAR Password Recovery Magic yang menggunakan
algoritma brute force.

Kata Kunci—Algoritma Brute Force, RAR, WInRAR,
password.

I. PENDAHULUAN

Semakin majunya perkembangan dunia, semakin
banyaknya penggunaan komputer. Semakin banyak
penggunaan komputer, maka akan makin banyak file-file
yang disimpan pada komputer. Mengapa? Karena apabila
kita bekerja dengan komputer, kita akan menyimpan hasil
pekerjaan kita tersebut pada komputer. Pekerjaan yang
kita simpan tersebut disimpan di dalam komputer dalam
bentuk file yang memiliki banyak jenis format. Beberapa
jenis format yang terdapat di komputer, yaitu:

= .doc, merupakan file hasil dari
pengolah kata Microsoft Word

= .docx, merupakan file hasil dari software
pengolah kata Microsoft Word

= .ppt, merupakan file hasil dari
presentasi Microsoft PowerPoint

= .pptx, merupakan file hasil dari software
presentasi Microsoft PowerPoint

= ¢, merupakan file yang berupa source code
dengan bahasa C

= .cpp, merupakan file yang berupa source code
dengan bahasa C++

= java, merupakan file yang berupa source code
dengan bahasa java

* .jpg, merupakan file yang berupa gambar

= gif, merupakan file yang berupa gambar

= .png, merupakan file yang berupa gambar

= .txt, merupakan file yang berisi teks

= xIs, merupakan file hasil dari
spreadsheet Microsoft Excel

software

software

software

= xIsx, merupakan file hasil dari software
spreadsheet Microsoft Excel
= .rar, merupakan satu atau lebih file yang
diarsipkan menggunakan software yang
bernama WIinRAR, bisa juga menggunakan
software selain WinRAR.
= dan lain-lain
Banyaknya file yang terdapat dalam komputer akan
sulit dicari jika tidak dikelompokkan. Biasanya, file-file
ini akan dikelompokkan dengan menyimpan beberapa file
ke dalam folder. Sehingga, dalam suatu direktori terdapat
beberapa folder.
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Gambar 1 — Folder-folder yang berisi file-file

Sekarang adalah zamannya menggunakan internet.
Berbagi file tidak dapat hanya dilakukan dengan
mengkopi file tersebut dengan flash-disk maupun
compact-disk, namun Kkita dapat membagikannya di
internet. Biasanya, file yang ingin diberikan jumlahnya
tidak hanya satu, jumlahnya bisa beberapa file. Agar tidak
repot mengungguh file-file tersebut dengan mengungguh
file tersebut satu-satu, maka orang-orang akan
mengarsipkan file-file tersebut dalam satu arsip. Biasanya
arsip tersebut menggunakan WiInRAR vyang akan

menghasilkan file berekstensi .rar.
C.rar

Arar B.rar

Gambar 2 — File dengan format .rar yang dapat berisi
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satu atau lebih file

Untuk menjaga dan menjamin keamanan file tersebut
agar tidak jatuh ke tangan orang yang salah, maka orang
yang memiliki arsip file .rar tersebut biasanya akan
memberi password pada .rar yang ia miliki. Password
atau kata sandi adalah kumpulan karakter yang digunakan
untuk memverifikasi sesuatu, dapat digunakan juga
sebagai pengenal.

Ada kalanya kita ingin membuka file .rar yang diberi
password tetapi kita tidak mengetahui password tersebut.
Ada salah satu cara untuk membobol password .rar, yaitu
dengan menggunakan software RAR Password Recovery.
Software ini mengimplementasikan algoritma brute force.
Penjelasan lebih lanjut akan dibahas pada sub-bab
selanjutnya.
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Gambar 3 — Tampilan Software RAR Password
Recovery Magic (Sumber: dhafintutorial.blogspot.com)

II. DASAR TEORI

A. Algoritma Brute Force
Untuk mencari solusi dari suatu masalah, kita dapat
menggunakan algoritma brute force. Algoritma brute
force adalah sebuah pendekatan untuk memecahkan suatu
masalah yang didasarkan pada pernyataan masalah dan
definisi konsep yang dilibatkan. Kesederhanaan algoritma
brute force terkadang membuat algoritma ini terlihat lebih
mangkus dari algoritma yang lebih canggih. Biarpun
membutuhkan waktu yang cukup banyak dan kurang
mangkus, algoritma brute force dapat diterapkan pada
sebagian besar masalah, terkadang ada masalah yang
hanya bisa dipecahkan oleh algoritma brute force.
Terdapat beberapa kelebihan algoritma brute force,
yaitu:
= Algoritma brute force dapat digunakan untuk
memecahkan hampir sebagian besar masalah
= Algoritma brute force adalah algoritma
sederhana yang mudah dimengerti
= Algoritma brute force merupakan algoritma

yang layak untuk memecahkan beberapa
masalah penting seperti pencarian,
pengurutan, pencocokan string, perkalian

matriks, dan lain-lain
= Algoritma brute force menghasilkan algoritma

baku untuk tugas-tugas komputasi seperti
penjumlahan ataupun perkalian beberapa
bilangan, menentukan elemen minimum atau
maksimum dalam suatu tabel.

Selain kelebihan, terdapat juga beberapa kelemehan
yang dimiliki oleh algoritma brute force. Berikut ini
adalah beberapa kelemahan yang dimiliki oleh algoritma
brute force, yaitu:

= Algoritma brute force jarang menghasilkan
algoritma yang mangkus

= Beberapa algoritma brute
sehingga tidak dapat diterima

» Tidak se”canggih” teknik pemecahan masalah
lainnya

Jika sudah bingung dan ragu dengan algoritma yang
dapat memecahkan suatu masalah, algoritma brute force
adalah jalan keluarnya.

Teknik  heuristik adalah suatu teknik  untuk
mempercepat pencarian solusi, yaitu dengan cara
mengeliminasi beberapa kemungkinan solusi tanpa harus
mengeksplorasinya secara penuh. Teknik heuristik ini
dapat juga membantu kita memutuskan solusi mana yang
harus dievaluasi pertama kali.

force lambat

B. Penerapan Algoritma Brute Force
Algoritma brute force dapat diterapkan untuk
memecahkan berbagai macam persoalan. Berikut ini
adalah beberapa contoh masalah yang dapat dipecahkan
dengan algoritma brute force:
*  Menghitung perpangkatan suatu bilangan, a"
dengan a > 0 dan n bilangan bulat > 0
=  Menghitung faktorial dari suatu bilangan, n!
dengan n bilangan bulat > 0
=  Mengalikan dua buah matriks yang berukuran
nxn
= Menentukan semua factor bilangan bulat
= Mencari elemen terbesar atau terkecil
= Sequential search
= Bubble sort
= Menentukan  apakah  suatu
merupakan bilangan prima atau bukan
= String matching
= Mencari pasangan titik yang jaraknya terdekat
= dan lain-lain.

bilangan

C. Software RAR Password Recovery Magic

Software RAR Password Recovery Magic yang
dikembangkan oleh Password Recovery Magic Studio Ltd
adalah software yang dapat membantu penggunanya
untuk mencari password yang cocok untuk membuka file
rar.  Software ini memiliki beberapa fitur yang dapat
menjadi keunggulan:

= Brute Force
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D. File .rar
File yang berekstensi .rar adalah hasil
pengarsipan satu atau lebih file yang menggunakan
suatu software. File .rar ini dapat diberi password
yang panjang karakternya minimal 1 dan maksimal
127. Karakter pada password file .rar ini dapat
berupa angka, huruf, maupun simbol.

III. IMPLEMENTASI ALGORITMA BRUTE FORCE

i: Ma: Dalam melakukan pencarian password, pertama-tama.
! s Berikut ini adalah pseudo-code untuk melakukan
pencarian password tersebut:
I ) ) function RARPassword (char min:
| Default | | Save | . . .
: . . / integer, char maks: integer, Jenis:
. int > f ch t
Gambar 4 — Fitur Brute Force pada Software integer) array of character
RAR Password Recovery Magi
assword Recovery Magic Kamus :
. . . . i, j: integer
Fitur Brute Force ini adalah bagian dari huraf:  array(0..jumlah banyaknya

peraturan yang dapat diubah untuk mencari
password tersebut menggunakan algoritma
brute force. Software ini dapat melakukan
pencarian yang berisi huruf saja, angka saja,
simbol saja, atau perpaduan dari huruf, angka,
dan simbol. Panjang karakter password yang
akan dicari juga dapat ditentukan jumlah
minimal ataupun jumlah maksimalnya.

Dictionary

[ Brute Farce ]| Dictiorarny " About " Languages]

Dictionary:

Opet \|

Dictionary file iz a string document which
iz created by dictionary software
algarithme.ln a way it can make the tool
zearching results more accurately.

[ Defaut | [ save |

Gambar 5 — Fitur Dictionary pada Software

RAR Password Recovery Magic
Fitur Dictionary ini  berfungsi untuk
menentukan heuristik (mengeleminasi

beberapa kemungkinan solusi) yang terdapat
pada password tersebut sehingga dapat
mempercepat pencarian dan tidak perlu
mengevaluasi semua kemungkinan yang ada.
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huruf a sampai z termasuk capital -
1] of character

angka: array[0..jumlah angka 0 sampai
9 - 1] of character

simbol: array[0O..jumlah simbol vyang
terdapat di komputer dan wvalid untuk

password RAR - 1] of character

try: array[0..char maks - 1] of

character

Algoritma:

for i € 0 to jumlah banyaknya huruf

a sampail z termasuk capital - 1 do
huruf[i] € ..{huruf dari a sampai

z}

endfor

for i € 0 to jumlah banyaknya angka
0 sampai 9 - 1 do

angka[i] € ..{angka 0 sampai 9}
endfor
for 1 € 0 to Jjumlah simbol yang

terdapat di komputer dan valid untuk
password RAR - 1 do

angka[i] < ..{simbol yang
terdapat di komputer dan wvalid untuk
password RAR}

endfor
if Jenis = 1 then {Hanya mencari
kombinasi huruf}

{inisiaslisasi try:

array[0..char min - 1] of character}
{isi tryl[0] sampai try[char min-

1] dengan “a”, jika tidak match, isi

trylchar min-1] dengan b, jika



masih tidak match,
1] dengan “c¢” dan terus ganti
trylchar min-1] sampai dengan “z”
jika masih belum match. Jika belum

isi trylchar min-

match, ganti try[char min-2] dengan
“b” sampai “z” hingga menemukan yang
match. JIka belum match, ganti

A\g—4

tryl[char min-3] dengan “b” sampai “z
dan seterusnya hingga match.}

{jika tidak terdapat yang match,
inisialisasi try: array(0..char min]
of character dan lakukan pengisian
array seperti langkah di atas}

{jika tidak terdapat yang match,
inisialisasi array sampai jumlahnya
mencapal char maks dan coba terus isi
array dengan “a” hingga
ketemu yang match)
else

if jenis =
kombinasi angka}

A\g—4

sampai z

2 then {Hanya mencari

{sama seperti langkah
sebelumnya, namun array diisi dengan
angka}

else

if Jenis = 3 then

mencari kombinasi simbol}
{sama dengan langkah
namun array diisi dengan

{hanya

sebelumnya,
simbol}
else
then
dan

if Jenis = 4
{mencari kombinasi angka, simbol,
huruf}

{sama dengan

langkah sebelumnya, namun array disi

dengan huruf, angka, dan simbol}
else
if Jjenis = 5
then ({mencari kombinasi angka dan
simbol}
{..}
endif
endif
endif
endif
2> try

Pertama-pertama, pengguna software menentukan jenis
karakter apa saja yang akan dicari, apakah kombinasi
simbol saja, kombinasi angka saja, kombinasi huruf saja,
kombinasi antara simbol dan huruf, kombinasi antara
simbol dan angka, kombinasi antarahuruf dan angka, atau
kombinasi antara simbol, huruf, dan angka.Setelah itu,
pengguna software akan menentukan panjang password
yang akan dicari. Semakin besar panjang password dan
semakin beragam kemungkin yang dicari, maka waktu
pencarian akan semakin lama.

Misalkan password yang akan dicari adalah “whoa”,

pengguna software hanya melakukan pencarian antara
kombinasi angka saja atau pencarian antara kombinasi
simbol saja, maka pengguna tidak akan menemukan
password tersebut. Sehingga penggunaan software ini
menjadi tidak maksimal jika pengguna tidak “beruntung”
untuk menemukan password tersebut. Namun jika
pengguna menentukan untuk mencari kombinasi di antara
ketiganya, maka waktu yang dibutuhkan untuk pencarian
akan sangat lama.

Misalkan password yang benar adalah “waaaaw” dan
pengguna hanya mencari kombinasi huruf. Jumlah
karakter yang pengguna tentukan adalah antara 4 sampai
7, maka akan dicari terlebih dahulu perpaduan antara 4
karakter, dimulai dari huruf “a”.

aaaa

Namun, “aaaa” adalah bukan password yang benar,
sehingga software akan mencoba kemungkinan berikut
ini:

aaab
aaac
aaad
aaae
aaaf
aaag
aaah
aaai
aaaj
aaak
aaal
aaam
aaan
aaao
aaap
aaaq
aaar
aaas
aaat
aaau
aaav
aaaw
aaax
aaay
aaaz

Karena tidak ditemukan, huruf ketiga akan diganti
dengan huruf “b” dan akan mencoba kemungkinan
berikut ini:

aaba
aabb
aabc
aabd
aabe
aabf
aabg
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aabh baag

aabi baah
aabj baai
aabk baaj
aabl baak
aabm baal
aabn baam
aabo baan
aabp baao
aabq baap
aabr baagq
aabs baar
aabt baas
aabu baat
aabv baau
aabw baav
aabx baaw
aaby baax
aabz baay
baaz

Karena tidak ditemukan, huruf kedua akan diganti

dengan huruf “b” dan akan mencoba kemungkinan- Karena tidak ditemukan, huruf ketiga akan diganti

kemungkinan berikut ini: dengan huruf “b” dan akan mencoba kemungkinan-
abaa kemungkinan berikut ini:
abab baba
abac babb
abad babc
abae babd
abaf babe
abag babf
abah babg
abai babh
abaj babi
abak babj
abal babk
abam babl
aban babm
abao babn
abap babo
abagq babp
abar babq
abas babr
abat babs
abau babt
abav babu
abaw babv
abax babw
abay babx
abaz baby

babz

Karena tidak ditemukan, huruf pertama akan diganti

dengan “b” dan akan dicoba kemungkinan berikut ini: Karena tidak ditemukan, huruf kedua akan diganti
baaa dengan “b” dan akan dicoba kemungkinan berikut ini:
baab bbaa
baac bbab
baad bbac
baae bbad
baaf bbae
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bbaf
bbag
bbah
bbai
bbaj
bbak
bbal
bbam
bban
bbao
bbap
bbag
bbar
bbas
bbat
bbau
bbav
bbaw
bbax
bbay
bbaz

Karena tidak ditemukan, huruf pertama akan diganti
dengan huruf c, huruf kedua dan ketiga akan diganti
dengan huruf a, dan huruf keempat akan dicoba satu-satu
kemungkinannya dari a sampai z. Jika masih belum
ditemukan, huruf ketiga akan diganti dengan huruf b dan
huruf keempat akan dicoba satu-satu kemungkinannya
dari huruf a sampai z. Jika masih belum ditemukan, huruf
ketiga akan diganti dengan huruf b dan seterusnya. Jika
semua kemungkinan sudah dicoba pada jumlah 4
karakter, dicoba kemungkinan pada jumlah 5 karakter.
Begitu seterusnya sampai 6 karakter sehingga password
“waaaaw” akan ditemukan.

IV. KESIMPULAN

Algoritma brute force memang tidak secerdas dan tidak
semangkus algoritma canggih yang ada. Namun,
algoritma brute force sangatlah membantu untuk
memecahkan persoalan yang sepertinya tidak mungkin,
seperti menebak password RAR yang jumlah karakternya
antara 1 sampai 127 dengan jenis karakter yang berbagai
macam (mulai dari huruf, angka, sampai simbol yang
jumlahnya sangat banyak). Karena algoritma brute force
mencoba satu-satu kemungkinan yang jumlahnya sangat
banyak itu, maka waktu yang dibutuhkan sangatlah lama
sehingga dibutuhkan kesabaran.

Untuk memecahkan masalah kecil, tidak terlalu rumit,
dan tidak menjadikan waktu sebagai constraint, maka kita
dapat menggunakan algoritma brute force sebagai pilihan
untuk memecahkan masalah tersebut. Namun jika Kita
membutuhkan waktu yang singkat dan algoritma yang
sangat mangkus, kita tidak dapat menjadikan algoritma
brute force sebagai alternatif.
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