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ABSTRAK

Makalah ini membahas bagaimana meningkatkan
kecepatan untuk menditkess dan mengidentifikas
malicious server dalam suatu jaringan internet pada
client honeyspot dengan menggunakan algoritma devide
and conquer.

Kata kunci: Devide and Conquer, Client Honeyspots,
Server.

1. PENDAHULUAN

Internet telah menjadi kebutuhan yang penting
masyarakat dunia saat ini. Internet telah menjaditer
informasi, hiburan, dan menjadi alat komunikasimaa
baik di lingkungan rumah atau oun di kantor.

Namun demikian, konektivitas internet menimbulkan
ancaman keamanabnauthorized access, denail service,

atau penguasaan sepenuhnya terhadap komputer oleh

malicious user adalah contoh dari ancaman keamanan
yang menyerang internet. Karena internet adalahgan
global, serangan dapat dilakukan dari tempat manadp
dunia dengaranonymity yang tinggi. Oleh karena itu,
pada umumnya, komputer yang terhubung dengan ettern
setidaknya telah memiliki antivirus dan firewalindiakan

ini terbukti telah cukup sukses untuk menangkaharen-
ancaman keamanan di internet.

Setelah media penyerangan dihambat oleh aplikasi
pertahananmalicious user selanjutnya mencari jalur yang
tidak terlindungi untuk menyerang. Serangan inelolig
client-side attack yang memiliki target aplikasi klien.
Setelah klien mengaksesnalicious server, server
selanjutnya mengirimkan serangan kepada pihak klien
sebagai bagian daréquest oleh klien. Contoh yang biasa
dari serangan ini adalah server web yang menyenehg
browser. Setelah request dari web browser untuk
mendapatkan konten, server akan mengirimkan halaman
halamanmalicious yang akan menyeranigrowser. Jika

berhasil, pertahanan tradisional seperti antividen
firewall pun akan terinfeksi.

Untuk mengembangkan metoda pertahanan baru
terhadap ancaman-ancaman tersebut, dibutuhkannkajia
yang lebih mendalam terhadapalicious server. Kajian
utama terhadap server-server tersebut adalah untuk
mencari server-server mana saja yang menjatiicous
dalam suatu jaringan, khususnya internet. Untungnya
malicious server perlu accessable agar penyerangannya
berhasil. Peluang inilah yang memungkinkan untuk
menemukanmalicious server. Client honeypots adalah
teknologi baru yang digunakan untuk proses pentaria
tersebut. Setelatmalicious server diidentifikasi, akses
terhadapnya dapat dihambat atau peraturan hukupat da
dilibatkan sebagai bantuan untuk menutup elemeéwotairn
jaringan.

Namun demikian, Client honeypots dihadapkan oleh
tantangan-tantangan dari sisi internalnya. Pertdragys
“meraba-raba” internet yang memilik jutaan server.
Mencari malicious server akan sama halnya dengan
mencari jarum di tumpukan jerami. Kecepatan akan
menjadi aspek yang sangan krusial untuk mengidaif
malicious server secara cepat dan melakukan pertahanan
terhadapnyaClient honeypots yang ada saat ini memiliki
kinerja yang lambat. Algoritma-algoritma penditeitang
berdasarkan padawonitoring authorized state changes
dari client honeypots sangatlah “mahal”. Algoritma-
algoritma tersebut membutuhkan waktu dessource
yang besar. Berdasarkan pada penelitizent honeypots
yang dikembangkanMicrosoft Research, kebanyakan
malicious website harus menginstall terlebih dahulu
mailicious file antara 30 detik. Berhadapan dengan
kuantitas server di internet, durasi 30 detik untuk
mengklasifikasi server sebagaalicious server membuat

pencarian komprehensif di internet menjadi tidak
mungkin.
Lalu, bagaimana untuk meningkatkan performansi

client honeypots? Salah satu caranya adalah dengan
menerapkan algoritmédevide and conquer sebagai jalan
client honeypots untuk berinteraksi dengamalicious
server dan mengidentifikasi server tersebut. Topik ini
akan dijelaskan pada bagian selanjutnya.
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2. CLIENT HONEYPOTS

Client chaypc\_/

Altack

Malicious
Server

Gambar 1. Arstektur Client Honeypots

Setelah Client honeypots menemukan server yang
didugamalicious server dalam suatu jaringan, khususnya
internet, selanjutnya mengenerasi antrian pernmntzai
server gerver request). Setelah itu, client honeypots
mengirimkanrequest tersebut satu per satu ke server dan
menerima respon dari server. Setelah menerima mgspo
client honeypots dapat menganalisis dan menentukan
apakah suatu server tergolong berbahayali¢ious
server) atau tidak lenign server).

Klasifikasi ini berdasarkan pada monitoring terhada
sistem untulunauthorized state changes yang terjadi pada
sistem setelahlient honeypots berinteraksi dengan server.
Client honeypots adalah mesin yang berdedikasi dan
unauthorized state changes seperti proses baru, instalasi
file baru, dll, dapat segera diditeksi karena ticada
aktivitas lain yang terjadi padelient honeypots. Sekali
state change terditeksi dan klasifikasi telah ditentukan,
mesin harus dieset menjadistate yang bersih sebelum
dapat digunakan kembali untuk berinteraksi dengaves
lain.

Penemuanmalicious web server, misalnya melalui
halaman web darrowser, akan menyebabkan berbagai
perubaharstate pada sistem. Beberapa perubahan tersebut
antara lain, penulisn file ke dalam cache. Ini aldal
authorized event yang akan diabaikan untuk membuat
klasifikasi yang menjadikan suatu web berbahaya ata
tidak. Namun, jika ada filexe muncul pada foldestart-
up, kita dapat mengklasifikasi halaman web tersebut
sebgai malicious karena hanya serangan yang
terorganisasi dari halaman web yang dapat menyababk
penempatan file tersebut di foldgart-up.

Kecepatan diteksi terhadapmallicious server
dipengaruhi oleh berbagai faktor. Pertama, tekrnglagg
mendasari akan bagaimana suatu perubalstate
diditeksi. Sebagai contoh padéoneyClient, salah satu
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client honeypots yang ada saat ini, menggunkamapshots
yang memakan waktu lama sedangkan implementasi yang
lain menggunakamvent trigers yang melakukan diteksi
tepat pada saat perubalgate terjadi. Faktor yang lain
adalah:
» waktu total t; untuk menyelidiki kumpulann
server.
= Bandwidth jaringanb
= ukuran rata-rata damequest/response s, yang
mempengatuhi wakttj untuk menerima respon
server.
= waktu untukreset t,
= persentasi malicious server yang berada di
jaringanpn,
= delay terhadap klasifikasi terakhjr
= Durasi penerimaan dan analisi terhadap respon
serverT, (bersifat konstan)

Setelah antrianserver request dibuat, setiap server
dikunjungi. Setelah selesai kunjungastient honeypots
menunggu sebelum memeriksa perubatssie pada
sistem untuk mengklasifikasi apakahalicious server
atau banign server. Jika server telah diputuskan sebagai
malicious, state pada sistem dieset.

Server 4
{banign)

Server 3
{banign)

Server 2
(malicious)

Server 1
(barnign}

Gambar 2. Contoh Durasi Algoritma Sekuensial

Berikut ini adalalpseudocode algortma tersebut.

function exam ne_servers_sequentially()
server_queue = create_server_queue()
whi | e(server_queue. next ())
server = server_queue. next ()
visit(server)
classification = check_state()
if (classification MALI CI QUS)
report_state_change()
reset _state()
end
end
end

algoritma tersebut memiliki komleksitas yang rélati
cukup besar, yaituO(n) sebagaimana waktu untuk
memeriksa server meningkat sejalan dengan dengan
konstan Csq untuk setiap additional server yang

ditunjukan Gambar 2 di atas. Waktu total untuk
memeriksa kumpulan servern adalah sebagai
sebagaimana akan diuraikan melalui persmaan berikut
ty =Ty + CanyN
t='q" S

1)

=Tg + (pm(ti +ly +tp )+ (- Pm)(ti +tw))”
Dimanat; = s/b



Dengan kompleksitas yang sebes@n) tersebut,
tentulah algoritma ini akan sangan tidak efisien,
mengingat dalam jaringan internet akan ada jutaaves
yang harus diperiksa. Oleh karenanya, kita memanuk
algoritma yang lebih efisien, diantaranya adatiside
and conquer .

3. PENGGUNAAN ALGORITMA DEVIDE
AND CONQUER

Dengan menggunakan algoritma ini,
waktu akan turun da@(n) menjadiO(log(n)).
Setiap server request dibagi ke dalbuffer of size k

kompleksitas

dan memproses server request pada buffer. Perubahan

state hanya diperiksa setelah semua respon dari server
diterima. Jika respon darnalicious server terditeksi,
buffer akan dibagi menjadi dua dan algoritma alerasa
rekursif menerapkan hal yang sama terhadap kedgiarba
tersebut. Jika ukuran buffer telah menyusut merfadin
klasifikasi malicious telah dibuat, maka algoritma telah

mengidentifikasi respon server yang menimbulkan
malicious.
Membagi kumpulan server menjadjroups yang

berukurank akan memilihmalicious server berdasarkan
distribusi binomial. Banyaknya operasi yang diladuk
untuk mengidentifikasi setiapalicious server bergantung
pada berapa banyakalicious server yang telah dipilih
(selected). Berikut ini adalahpseudocode dari algoritma
ini.

functon visit_and_analize_buffer(buffer)
whi | e(buffer.next())
server = buffer.next()
visit(server)
end

wai t (1 NTERVAL)
classification = check_state()
if (classificaton MALI CI QUS)
reset _state()
if (buffer.size == 1)
report_state_change()
el se
first_half = buffer.get_first_half
visit_and_anal yze_buffer(first_half)
sec_half = buffer.get_sec_half
vi sit_and_anal yze_buffer(sec_hal f)
end
end
end
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function exam ne_servers_dac()
server_queue = create_server_queue()
whi | e(server_queue. next ())
buffer = get_buffer(server_queue
cache_buffer(buffer)
visit_and_anal yze_buffer(buffer)
end
end

Sl ZE)

Jika tidak ada malicious serve, algoritma akan
beroperasi satu kali pada buffer lalu keluar. Jédda
sebuahmalicious server pada suatgroup, algoritma akan
beroperasi 2ig,(k) + 1 kali pada buffer untuk
mengidentifikasimalicious server. Jika ada lebih dari satu
malicious server pada suatugroup, algoritma akan
melakukan traversal ke dalam pohon biner untulkageti
respon m dari malicious server sehingga akan ada
m(2logy(k) + 1) operasi. Berikut ini persamaan matematis
algoritma ini.

Untuk kasus terburuk, yaitu untuk mengidentifikesmua
server adalah:

1 jkam = 0
op(k,m) = m(2|og2 K+1) (2)
2m|ogz(m)—m+1 jikam>0
Banyaknya operasi yang dieksekusi yang tidak
mengidentifikasimalicious server adalah:
1 jkam = 0
op(k, m) = Iog2 K+1 3)
m(Iog2 (m+1) jikam>0

Sedangkan banyaknya operasi yang dieksekusi untuk
mengidentifikasimalicious server adalah:

opm (k, m) = m(log , (k) log, (M) + 2) (4)

Gambar 3 di bawah ini menampilkan contoh dari
algoritmadevide and conquer.



1 10 26 a2
Server 1-32
Server 1-16 Server 17-32
Server 1-8 Server 3-16 Server 17-24 Server 25-32
Server -12 Server 13-16 Server 25-28 Server 28-32
Server 9-10 Server 11-12 Server 25-26 Server 27-28
Server 2 Server 10 Server 24 Server 26

Gambar 3. Contoh Algoritma Devide and Conquer

Buffer yang berisi 32 server diperiksa oleafient
honeypots menggunakan algoritmdevide and conquer
seperti dijeleskan di atas. Pertama, server 1difgiksa.
Sebuahmalicious server terditeksi pada buffer, jadi buffer
dibagi menjadi dua dan server 1 — 16 serta server 32

akan dipilih terlalu banyaknalicious server dalam buffer
sehingga algoritma ini menjadi tidak efisien lagabel
berikut menunjukan nilai optimum balgi

Tabel 1 Nilai optimum ukuran buffer ber gantung pada pr,

diperiksa. Karena kedua bagian diindikasikan teatlap
malicious server, maka buffer dibagi kembali dan
diperiksa (server 1 — 8, 9 — 16, 17 — 24, dan Z®})-
Dalam buffer dengan server 1 — 8 dan 17 — 24, takik
malicious server, jadi tidak ada investigasi lebih lanjut
terhadap buffer ini. Pada buffer lainnysalicious server
teridentifikasi dan algoritma ini secara rekursikaa
memproses hinggamalicious server 10 dan 26
teridentifikasi. Pohon ini ditraversal dua kali ukt
mengidentifikasi setiap server, namun percabangan
menempati setelah buffer dengan server 1 — 16 @an 1
32 teridentifikasi sebagamnalicious server. Total terdapat
19 operasi dengan 11 operasi membutuhieset state

Ukuran optimurr
Pm buffer k
0.00¢ 80
0.01( 40
0.01f 27
0.02( 20
0.02f 16
0.03( 13
0.03¢ 11
0.04( 10
0.04¢ 09
0.05( 08

padaclient honeyspot.

Sebagaimana dijelaskan di atas, banyaknya operasi
untuk mengidentifikasimalicious server dalam suatu
buffer ditentukan dari banyaknyaalicious server dalah
buffer tersebut. Banyaknyanalicious server m yang
dipilih dengan ukuran buffek dan persentasinya adalah
pm diuraikan dalam distribusi binomial berikut ini:

Kk _
f (mk; p) =(me21‘(1— )" ©)

Ukuran bufferk dapat di-set berapa pun berdasarkan
persamaan (2). Namun, ada nilai baik dan buruk kagi
Jika nilai k terlalu kecil, maka algoritma ini tidak jauh
beda dengan algoritma sekuensial. Jikéerlalu besar,
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4. KESIMPULAN

Dengan menggunakan algoritntiavide and conquer,
efisiensi meningkat sekitar 72% jika dibanding deng
traversal sekuensial padhent honeyspots. Seperti telah
dijelaskan di atas, efisiensi padelient honeyspot
bergantung pada implementasi dwture dari server yang
diperiksa.

Kemampuan untuk memriksa kumpulan server lebih
cepat dengan algoritmdevide and conquer dan delay



untuk klasifikasi lebih cepat dengan kemampuan kuntu
memeriksa dan mengidentifikasi sejumlah server
menggunakanresource yang sama dan memprediksi
serangan yang tertunda olefalicious server.
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