Review Skema Public-Key Watermarking untuk Proteksi Copyright
pada Distribusi Produk Multimedia

Rinaldi Munir', Bambang Riyantd’, Sarwono Sutikno®

Sekolah Teknik Elektro dan Informatika
Ingtitut Teknologi Bandung
JI. Ganesha 10, Bandung

E-mail ; rinadi@informatika.ord, briyanto@lskk.eeitb.ac.id’, ssawono@ieseorg®

Abstrak

Kebanyakan skema watermarking pada produk
multimedia  digital  bersfat dmetri, yaitu
menggunekan  kund  yang sama  untuk
penyispan dan  pendeteksan  watermark
Karena kunc ini rahasa dan hanya diketahui
oeh pemilik watermark, maka skema
symmetric watermarking tidak dapat
digunsken  jika  pendeteksan  watermark
dilakuken oleh decoder yang terssbar  di
sduruh dunia, sebab publikes kunci potensiad
menimbulkan serangan  yang  ditujukan  untuk
menghilangkan watermark Di ddam makdah
ini dipresentaskan konsep skema publickey
watermarking (atau asymmetric watermarking)
dan reiew dai sbush metodenya  yang
dipublikeskan olen [5. Pada skema ini,
penyisipan  watermark  menggunekan  kundi
privat  sedangkan  pendeteksan  watermark
dapat  dilskukan  oleh  dgpgoun  dengan
menggunakan kunci  publik. Metode public-key
watermarking  yang  disgiken  diandiss
ketehanannya terhadgp serangan  malicious
attack dan non-malicious attack.

Kata kunci: publickey  watermarking,
watermark, kunci privat, kunci publik, spread
spectrum, serangan

1. Pendahuluan

Representas  digtd  dari  produk  multimedia
sperti data audio, citra, dan video menjadi
populer karena data digitd mudsh dan murah
untuk digandakan (copy) serta didistribuskan.
Namun, penggandaan dan pendistribusan yang
tidak berizin  menimbulkan masdah terhadap
hak kekayaaan intdektua (HAKI), Kkarena
pemilik data digitd tidek memiliki suatu label
yang mengidentifikes  pemilik  (ownership)
aau pemegang hek penggandaen  (copyrigh)
atas data digital tersebut.

Pemasdahan di aas dapat diatlas  dengan
mengguneken  digital  watermarking.  Digital
watermarking addah teknik untuk
menyispkan informas yang menyatakan |abd
kepemiliken ke ddam sebuah produk digitd.
Informas  yang disspken ke dadam produk
digitd  dinameken  watermark  Penyisipan
watermark dilakukan sedemikian rupa
shingga watermark tidek merussk  produk
digitd yang dilindungi. Sdan itu watermark
yang telah disisipkan tidak dapat diperseps
oleh indra manusia, namun ia dapat dideteks
oleh komputer dengan mengguneken  kunci
yang benar. Watermark yang tdah dissipkan
tidek dapat dihgpus dari ddam data digitd,
shingga hila produk  multimedia  ber-
watermark dissbar dan digandeken, meka
otomatis watermark di ddamnyaikut terbawa

Teknik watermarking pada citra secara umum
terdiri dari 2 tahapan: 1) penyisipan watermark
(watermark embedding), dan 2) pendeteksan
watermark  (watermark  detection/decoding).
Sgumlah  skema digital watermarking sudah
diusulken dan dipresentasken ddam bebergpa
tahun  terakhir. Kebanyskean dai  skema
tersebut Simetri, atinya pendet eksan
watermark harus menggunakan kund  rahasia
yang sama dengan kunci yang digunakan pada
waktu penyisipan. Skema Smetri ini jelas tidak
cocok jika pendeteksan watermark  dilakukan
oleh perdaan yang terssbar di sduruh dunig,
karena kunci hanya diketahui oleh pemegang
copyright aas data digitd. Jdas tidak mungkin
mendistribuskan kunci rahasa kepada pihak
lan sebab resko keamanannya sanga besx:
sekdi kunci diketahui oleh pihek lawan, meka
kunci  tersebut dapat  digunakan  untuk
menghilangken  watermark dari  data  digitd
tanpa menimbulkan kerusskan berarti. Hd ini
dikarendkan pada kebanyakan skema sSmetri,
kunci berasosas dengan lokes penyisipan
watermark.

Ini berarti pendeteksian watermark harus dapat
dilakukan secara publik, yatu dgpat dilakukan



oleh sapgpun. Beberapa gplikas mensyaratkan
watermark  dapat di-decode oleh decoder di
manapun di  sduruh  dunia tenpa dapat
menghilangkenwatermark [5].

Masdah di aas dgpat disdesakan dengan
asymmetric  watermarking aau lebih  dikend
dengan publickey watermarking, yang daam
hal ini penyisipan watermark (dilakukan oleh
pemilik  produk  multimedia)  menggunakan
kund priva yang dijaga rahesa, sedangkan
pendeteksan  watermark menggunekan  kunci
publik yang tersedia bagi Sgpa sga Konsp
public-key watermarking memang mengadopd
konsep yang tedgpat di ddam publickey
cryptography, yang mana enkrips
menggunakan kunci  publik sedangkan  dekrips
menggunakan kunci privat.

Konsep publickey watermarking menjadi
penting karena perhatian terbesr yag
diarahkan pada watermarking addah mesdah
ketahanan  (robustness) dgoritma terhadap
sangan  yang dgpa  merussk dau
menghancurkan  watermark di ddam  daa
digitd. Sebdiknya  persodan keamanan
(security) sering kdi  dilupakan dan perhaian
untuk masdlah terscbut saat ini rdatif mash
sedikit [2].

Makaah ini mempresentasikan konsep public
key watermarking dan persodan keamanan
yang bekatan dengannya Sdan itu dibahes
juga review ssbuah  skema  publickey
watermarking yang merupaken pengembangan
dari teknik watermarking spread spectrum [5].

2. Public-Key Watermarking

Gambar 1 mempelihakan skema umum
asymmetric watermarking [1], yang ddam ha
ini X addah hogt dgnal berupa data digitd
yang &kan dbei  watemark, w addah
watermark, dan X addah daa digitd yang
sudah  ber-watermark. Pendeteksan watermark
scaa derhana hanya menghaslkan  kduaran
gockah watermark ditemukan (1) atau tidek
0.

w

|
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Gambar 1 Skema umum public-key
watermarking
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Skema  public-key  watermarking  dilakukan
dengan suatu cara sedemikian sehingga [2]:

1 Secaa komputes tidek  mungkin
menghitung kunci privat dari  kunci
publik.

2 Kunc publik tidsk dgpat digunakan
untuk menghilangkanwatermark.

Watermark yang berdfat publickey dapat
dibaca oleh dapgpun yang memiliki  kund
publik, tetapi hanya orang yang memiliki kunci
privat yang dapa menghilangken watermark
dari data digitd dan memperolen kembdi data
digitd awa yang bersh (tanpawatermark) [6].

3. Soread- Spectrum Watermarking

Hartung dan Girod [3, 4, 5 mengembangkan
teknik symmetric watermarking untuk video
digitd yang berbess pada spread spectrum.
Ide dasanya addah menjumlahken d€nyd
semi-acak  (yang berleku sebaga watermark)
dengan daa video sehingga hediinya  tidak
dgpat  didgeks  dan  dihilangkan  tanpa
mengetahui  parameter  watermarking  (yang
belaku sebaga  kund  rahesid). Kita aken
menggunakan contoh  teknik  watermarking ini
untuk sdanjutnya diperluas oleh Hartung dan
Girod menjadi asymmetric watermarking.

Penyis pan watermark

Misakan bit-bit watermark dikodekan sebaga
string yang terdiri dari 1 dan—1. Misakan

a, gl {-1,1 (1)

addah watermark yang akan disembunyikan di
delam video dream linier v;. Barisan g disebar
(spread) dengan faktor cr, yang disshut chip-
rate, untuk memperoleh barisan

h=g Jjxx£i£(+D)x (2

Barisan b; dimodulaskan dengan barisan semi-
acak biner (berleku sebaga  kund) yang
dikodekan sebagai

P, pl {11 ©)
untuk menghasilkan snyd watermark
termodulasi

wi= a X @

yang ddam hd ini kontanta a menentukan
kekuatan snyad watermark dan harus dipilih
sdemikian  sehingga watermark tidak  dapat
diperseps namun masih bisa dideteks [4].



Sdanjutya, w; dijumlahkan dengan  video § = o xa xg. Bit watermark & diperoleh

stream linier v; untuk menghasilkan video ber- kembdi dengan
watermark
) 3 = sign(s) ®
Vi=vitaxhxp ©
Proses pendeteksian watermark
Snyd watermark termodulas abp,  berlaku divisudlisasiken pada Gambar 3.

seperti derau (nois9 yang sulit dideteks dan
dihilangkan. Gambar 2 memperlihatkan skema
penyisipan watermark.
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Gambar 2. Skema penyisipaan watermark
dengan teknik spread spectrum [5]

Pendeteksian Watermark

Untuk mendeks watermark, barisan snya
semi-acak p; yang digunakan pada  waktu
penyisipan harus diketahui. Sebelum dikdikan
dengen p;, video be-watermark Vv, disaing

terlebih  dehulu  dengen penapis  lolos-tinggi

(highpass filter) menjadi v, . Penapisan
dimaksudkan untuk menghilangkan  komponen
snyd video dai superposs  watermark
dengan video. Penagpisan ini cukup membantu

tahgp kordad. Sdanjutnya, frame video v,

dikdiken dengan p; ldu menjumlahkan sdluruh
hasi| perkdian:

(j+l&>cr-l_ (j+%>cr-12
;= abhvi» apiax (6
i=jr i=j%r
yang menghadilkan jumlah korelas
S »Crxa 0 (7)

Dengan mengasumskan bahwa barissn snyd
semi-acak p; dan  video dream v tidek
berkordad, persamaan (7) dihampiri  menjadi

Sioyal man-acak o
-1}

Gambar 3 Skema pendeteksian water mark
dengan teknik spread spectrum [5)

4. Review Metode Public-Key Watermarking

Hatung dan Girod [3,5] mempresentaskan
modifikes skema symmetric watermarking di
aas menjadi skema publicckey watermarking,
yang ddam hd ini watermark dissipkan
dengegn  mengguneken  kunci  privat  sedangkan
pendeteksan  watermark  menggunaken  kund
publik. Kunci privet tetgp terdiri dari barisan
semi-acak  p, sedangkean  kunc  publik
diperoleh  dengan  membuat sebagian  dari
barisan p menjadi publik dan mengganti  bit-bit
lainnya dengan barisan acak lain.

Agar lebih jelas pada kunci publik p™*
stigp koefisen ken (n > 2) diambil dai
barisan sinyal semi-acak semula p, sedangkan
koefisen lannya addah nila acak sembarang
dengan digribus yang sama sepeti  pada
berisan p;:

publik _1 Py acak denganpeluangl/n
! _% rand- ,+1}, lainnya

©)

Jadi, setiapmp?werima video ber-watermark
l

memiliki  p; yang sbagian  demennya
bersesusian  dengan  p;  sedangkan  Ssanya
dibangkitkan secara acak.

Dengan menggunakan kunc publik,
watermark dgpat didetekd dengan cara yag
sama speati yang dijeaskan sebelumnya



(yatu dengan mengganti p dengen p™,

yatu:

publik _ (j+:3)cr_1publikv_ (ger lpublik
si = anhm i» ap xp; xa X

i=j%r i=jr

(10

yang menghasilkan jumlah korelas

ik 1
s Zerana; (1)
n

karena secara ratarata hanya setigp  koefisen
ken dai p™* dan p yag bersesuaan.
Semua  koefiden lannya tidek  berkordas
sehingga dgpat dibuang dai  penjumlahan. Bit
watermark a; diperoleh kembali dengan

a?ublik: sigr(s?”b“k) (12)

5. Robustness Publickey Watermarking

Sdah sau kriteria skema watermarking yang
bagus addah tahan (robust) terhedgp serangan
yang dilakukan terhadgp daa digitd be-
watermark. Serangan yang tipikd misanya
kompres lossy, operas penapisan  lolos
rendeh, opeas geomeri dan  cropping
Serangen  smecam  ini digolongken  sehega
non malicious attack yatu serangan yang
normd tejadi sdama pengguneen data digitd
ber-watermark [2]. Serangan tersebut dapat
merussk  aau  menghancurkan  watermark  di
ddam daa digitd. Jka é&kiba serangan
tersebut watermark masih dapat  diekstreks,
maka skema watermarking yang digunakan
dikatakan robust.

Sayangnya, skema  publickey watermarking
yang dipresentaskan oleh Hartung dan Girod
memiliki  ketshanan  yang  lebih  rendah
daripada ketahanan skema dmerinya [5].
Untuk meningkatkan ketahanannya, parameter
o dn a haus dipilih sedmikian rupa
shingga dgpa menjamin - watermark  cukup
robugt [5].

6. Keamanan Publickey Watermarking

Meskipun kunci publik tidak bersifat rahasia,
namun pengetshuan mengena  kunc  publik
tidak memberi informas yang berati untuk
menurunkan  kunci privae (kunci  privat
digunsken penyerang  untuk  menghilangkan
watermark dai  media digitd). Hd ini

dikarenaken secara raiarata  hanya  sdtiap
koefisn ken dai p™* dn p  yayg
bersesuaian, sedangkan ssmua  koefisen
lainnyatidak berkorelas.

Sgangan yang mungkin @ dgpat  dilakukan
kepada video ber-watermark addah
menggunakan kunci publik untuk
menghancurkan aau memanipulas
watermark, namun hanya bagian publik dari
watermark yang dapa  dhilangken  aau
dimenipulas. Caranya addah dengan
mengurangkan  abpP™  (lihat persamaan  5)
dengan asums h berhasi| diketahui:

v =, —a xoxpP 13

Persamaan  (13) menyaaken bahwa bagian
watermark yang publik dgpat  dihancurkan
tetapi  bagian yang privat tetgp bertahan.
Sgangan semeacam  ini digolongken  sebagal
malicious attack, yatu serangan yang tujuan
utamanya addah menghilangkan aau
membuat water mark tidak dapat dideteks [2].

Pemilik watermark dapat sga membentuk
barisan publik yang baru dengan menggunakan
demen-demen p; yang bedum dipaka, tetapi
penyaang juga dapat menghilangken  kembdli
bagian  watermark yang publik yang
bersesuaian. Semakin saring kunci publik  baru
dibentuk, semakin banyak bagian watermark
yang dihancurkan, akibanya daa watermark
pun habis[3].

Skema ini juga hanya membaas penggunaen
bebergpa  buah kunc publik sga sebab
semakin  banyak kunci  publik didistribuskan
ke pengguna, semekin besar pduang untuk
merekondruks  kunci  priva  dengan merata
ratakan kunci kunci publik [5]. Jadi, skema ini
tidak cocok untuk perlindungan copyright yang
lebih banyak.

5. Skema Publickey Watermarking Lainnya

Skema publickey watermarking lan yang
peneh diusulken addah penggunaan barisan
Legendre, vektor eigen dari transfromas linier,
dan operas pemrosesan  snyd  satu-aah.
Namun, tidak satupun dari skema tersebut
yang tahan terhadgp serangan malicious attack.
Lihat [4] untuk andisislebihrinci.

6. Kesimpulan
Makaah ini sudah menygikan konsep skema

publickey watermarking. Pada skema tersebut,
penyispan  watermark  mengguneken  kund



privat  pemilik media digitd, sedangkan
pendeteksan  watermark  dgpat  dilakukan
Sapapun atau dat decoder dengan
menggunakan kundi publik.

Contoh metode publickey watermarking yang
di-review  addah perlussen teknik  spread
spectrum pada video digitd. ldenya addah
membuat  sebagian dai  baisen nild  pada
kunci privat menjadi kunci publik, sedangkan
sehagian lain dai kunc publik dibangkitkan
scaa acak. Sayahgnya skema tersebut tidak
tahan terhadap serangan maliciousattack.
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