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Abstrak

Perkembangan media digital sangat melaju dengan pesat, namun keamanan hak cipta dan kekayaan
intelektualnya menjadi masalah yang sangat penting. Hal ini dikarenakan maraknya pembajakan media
digital seperti pembajak software atau source code. Aplikasi dapat dengan mudah didapatkan,
dimodifikasi (reverse engineering), diduplikasi atau disebarkan tanpa seizin pembuatnya. Masalah ini
ditemui salah satunya pada source code PHP, sehingga memerlukan pengamanan pada source code agar
tidak dapat dibaca secara langsung. Jadi dalam penelitian ini fokus bagaimana cara melindungi source
code PHP.

Pada penelitian ini akan dilakukan pengamanan source code PHP dengan teknik obfuscation code
menggunakan custom execution engine pada library PHP baru. Algoritma enkripsi yang digunakan
sebagai obfuscation berjenis stream cipher (RC4) dan encoding menggunakan 85 karakter ASCII.
Dengan menerapkan teknik ini dihasilkan /ibrary PHP baru yang mampu mengamankan source code
PHP dengan perubahan ukuran data rata-rata 30,30% dari file PHP aslinya dan mampu melakukan

perubahan execution time rata-rata 28,28% dari file PHP aslinya.

Kata kunci : enkripsi, library PHP, obfuscation code, reverse engineering, source code

1. Pendahuluan

Di era digital ini keamanan hak cipta dan
kekayaan intelektual menjadi masalah yang
sangat penting seiring perkembangan teknologi
yang sangat pesat. Diantaranya mengenai
pembajakan  perangkat lunak, pembajak
software atau source code aplikasi dapat dengan
mudah mendapatkan, memodifikasi (reverse
engineering), menduplikasi atau menyebarkan
source code tanpa seizin pembuatnya [1] [2] [3]
[4]. Tidak hanya executable file saja yang harus
diproteksi, source code perangkat lunak juga
sangat rentan dan tidak aman schingga
memerlukan proteksi. Hal ini dapat ditemukan
pada aplikasi berbasis web, dimana source code
tidak dicompile menjadi executable file,
melainkan hanya di upload dan dijalankan pada
sisi server. Source code yang dibahas pada
penelitian ini adalah PHP.

PHP adalah bahasa server-side scripting
yang banyak digunakan untuk mengembangkan
situs dinamis [5]. Hanya dalam beberapa tahun
PHP dengan cepat berevolusi dari bahasa kecil
yang sederhana menjadi bahasa pengembangan
web yang sangat kuat dan banyak digunakan
lebih dari 14 juta situs web. Saat ini PHP
semakin  stabil dan  lebih  diperluas
dikembangkan dari versi sebelumnya.

Sayangnya aplikasi PHP berbasis web
didistribusikan dalam bentuk source code,
sehingga memiliki beberapa kekurangan dan
kerentanan  celah  keamanan.  Beberapa
kekurangan itu diantaranya source code dapat
dengan mudah disalin, modifikasi ataupun
digunakan sebagian dalam aplikasi lainnya
tanpa ada pemberitahuan. Selain itu source code
yang tidak terproteksi membuat aplikasi yang
dibangun sangat rentan, karena source code
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dapat mengungkapkan beberapa kelemahan
dari aplikasi yang dibuat.

Berdasarkan isu-isu keamanan seperti ini
telah banyak dikembangkan berbagai macam
metode dan teknik untuk dapat mengamankan
source code, salah satunya seperti teknik
obfuscation.  Obfuscated  adalah  teknik
menyamarkan kode dengan tetap memelihara
semantik (isi) data, dengan tujuan agar tidak
dengan mudah dibaca orang lain [6] [7] [8] [9].
Namun pada penelitian yang telah dilakukan
sebelumnya, teknik ini dapat dengan mudah
dibongkar dikarenakan penyimpanan atau
penggunaan teknik obfuscation code disimpan
pada file terpisah saja. Selain itu teknik
obfuscation yang dilakukan hanya penggunaan
base64 encode yang sudah jelas untuk proses
decode nya juga sudah disediakan oleh PHP.
Kelemahan lain adalah pada file hasil encode
menjadi bertambah 30% lebih besar dari file
aslinya dan waktu eksekusi semakin lama [10]
[11][12].

Oleh karenanya pada penelitian ini metode
yang diusulkan yakni penggunaan teknik
obfuscation code dengan algoritma stream
cipher (RC4), encode dengan 85 karakter ASCII
dan cara eksekusi (custom execution engine)
yang berbeda pada extension PHP baru [13]
[14] [15] [1]. CEE merupakan penambahan
library PHP baru dengan proses interpreter
PHP yang berbeda. Pada penelitian ini dipilih
algoritma enkripsi RC4 dan teknik CEE
berdasarkan beberapa alasan yakni: 1) karena
algoritma stream cipher cocok untuk
digunakan pada enkripsi suatu komunikasi
yang berlangsung secara berkelanjutan [7], 2)
CEE mampu mengurangi perubahan waktu
eksekusi dari file aslinya, 3) penggunaan 85
karakter ASCII mampu mengurangi perubahan
ukuran file dari source code PHP aslinya [14].

Adapun penelitian ini memiliki tujuan
utama yakni 1) membuat extension PHP baru
dengan teknik obfuscation code menggunakan
algoritma rc4 dan proses encoding oleh 85
karakter ASCII, dan 2) melakukan pengujian
ukuran dan kecepatan waktu eksekusi file PHP
terobfukasi.

2. Usulan Metode

Secara umum metode yang diusulkan pada
penelitian ini, mulai dari tahap enkripsi dan
dekripsi source code PHP dapat dilihat pada
Gambar 1.
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Gambar 1. Metode Yang Diusulkan

2.1. Proses Enkripsi
Rincian proses enkripsi source code PHP
dalam penelitian ini adalah sebagai berikut :

Step 1 : Konversi String ke Biner per karakter.

Step 2 : Inisialisasi State Array. Terdapat dua
buah array S dan K. Array S sebesar 256 bit
diinisialisasi dengan bilangan 0 sampai 255,
sedangkan array K dengan panjang 256 bit dan
diisi dengan kunci dengan panjang 1-256 bit
secara berulang sampai array K terisi
seluruhnya.

Step 3 : Key Scheduling Algorithm (KSA)
digunakan untuk menginisialisasi permutasi di
array S. Panjang kunci didefinisikan sebagai
jumlah byte di kunci dan mempunyai rentang
panjang kunci dari 1 sampai 256.

Step 4 : Pseudo-Random Generation Algortihm
(PRGA). Setelah memiliki state array yang
telah teracak, maka lakukan inisialisasi kembali
i dan j dengan 0. Untuk menghasilkan kunci
enkripsi (cipher byte) yang akan di-XOR-kan
dengan plainteks, maka lakukan PRGA
(Pseudo-Random Generation Algortihm) yang
bertujuan memodifikasi state dan output sebuah
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byte dari keystream. Hal ini penting karena
banyaknya dibutuhkan iterasi sehingga perlu
pembangkitan random byte. Dalam  setiap
iterasi, PRGA menginkremen , menambahkan
nilai S yang ditunjuk oleh i sampai j, kemudian
menukar nilai S[i] dan S[j], lalu mengembalikan
elemen dari S di lokasi S[i] + S[j] (modulo
256). Setiap elemen S ditukar dengan elemen
lainnya paling tidak satu kali setiap 256 iterasi.

Step 5 : XOR pseudorandom dan plaintext.
Tahap selanjutnya, setelah menemukan kunci
untuk setiap karakter (byte K) yang didapatkan
dari pembangkitan random byte PRGA, maka
dilakukan pengulangan sebanyak jumlah
karakter dan dilakukan perhitungan XOR tiap
karakter pada plaintext. Sehingga didapatkan
ciphertext per karakter.

Step 6 : Konversi Ciphertext dari biner ke kode
ASCII 85 karakter (Encoding), dengan
persamaan berikut ini :
x = NO * 52200625 + N1 * 614.125 +
N2 * 7225 + N3 * 85 + N4
dimana nilai NO ... N4 berada dalam kisaran 0
sampai 84. Cara alternatif lain untuk melakukan
perhitungan yaitu :

NO = (x / 52200625) mod 85

N1 = (x / 614125) mod 85

N2 = (x / 7225) mod 85
N3 = (x / 85) mod 85
N4 = x mod 85

2.2. Proses Dekripsi

Pada penelitian ini proses dekripsi
dilakukan ketika proses eksekusi file PHP atau
proses pengembalian source code terobfukasi
menjadi file asli. Adapun rincian proses yang
dilakukan pada tahap ini adalah sebagai berikut:

Step 1 : Proses decode ASCII 85 menjadi
ASCII 0-255.

Step 2 : Konversi string pada kunci dan source
code PHP dari kode ASCII menjadi biner per
karakter. Binary kunci akan digunakan untuk
proses pengisian array K secara berulang
sampai array tersebut terisi seluruhnya.

Step 3 : Proses dekripsi algoritma RC4.
Tahapan ini sama dengan proses enkripsi dari
mulai inisialisasi state array, KSA, PRGA dan
proses XOR antara pseudorandom dan
ciphertext.

Step 4 : Proses terakhir adalah konversi kode
biner menjadi ASCII per karakter, sehingga
source code menjadi plaintext semula kemudian
lakukan proses penulisan pada sebuah file
berekstensi PHP.

3. Eksperimen dan Pembahasan

Metode  usulan  diatas diprogram
menggunakan bahasa pemrograman C++. Pada
aplikasi ini terdapat 1.089 files, 106 folders PHP
dengan kapasitas total seluruh file adalah 17,9
Mb (18.841.600 bytes) dan diantaranya dapat
dilihat pada Gambar 2. Kunci yang digunakan
untuk  membangkitkan  keystream  pada
eksperimen ini adalah “alam”.

= , x
File Commands Tools Faverites Options Help

'.' N\ S ]

= N A b

Add  BtactTo Test  View Delete Find  Wiard Info | VirusScan Comment —SFX

[E | B wordpress.zip\wordpress - ZIP archive, unpacked size 31.398.197 bytes

Neme Size Packed Type Modified CRC32 ~

- File folder
wp-admin File folder 08/08/2015 1:35
wp-content File folder 08/08/2015 20:42
wp-includes File folder 08/08/2015 11:36
htaccess 256 155 HTACCESS File 08/08/2015 11:44  64DBDCT7
[f indexphp 18 251 PHP File 25/09/20130:18  6FACBC24
nse bt 19930 7322 Text Document /2015 12:25 8620ETDF
e 7360 2956 Firefox HTML Doc... 2039 1FSECIBD
[ wp-activate.php 4951 1933 PHP File /20141730 EE9ABDEE
[&f wp-blog-header. m 192 PHP File 08/01/201217:01  AE18104E v
=L Total 3 folders and 138.307 bytes in 18 files

Gambar 2. Source Code Open Source CMS
Wordpress

Salah satu contoh isi source code aplikasi
transaksi jual beli yang asli dapat dilihat pada
Gambar 3.

| DAxampp\htdocs\yPOS-aslillogin.php - Notepad++

File Edit Search View Encoding Language Settings Macro Run Plugins Window 2
cHEHB LB skl |inglrs BRI 1EDE.
[ index php £3 | B enkiip-proses php £3| B enkip-proses.php 3| B dekiip-proses.php 3| B proses.php 3| B pros

B<?php //ITB-Alawm Ralwatulloh
//Create a variable for start time

§time_start = wmicrotime (true):

s SCRIPT CODE

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" "ht
Fl<html xmlns="http:/fwww.w3.orq/1999/xhtml" ><head>

<mweta http-equiv="Content-Type" content="text/html:; gharset=UTF-8"
<title>Toko Jual Beli 2015</title>
<link rel " gss/style_login.gss" type='text/gss'>
eet.gss" rel="stylesheel" type='text/gss">
13 [<style type="text/gss">

14 button {margin: 0; padding: 0:;}

button {margin: 2px:; position: relative: padding: 4px 4px 4px 2px;
cursor: pointer; float: left; list-style: none;}

button span.ui-icon {float: left; margin: 0 4px:}

F</style>

-</head>

k_header">
"elr" ></div>

< — = m

PHP Hy length : 2321 lines: 69 Ln:5 Col:53 Sel:0]|0 Dos\Windows

Gambar 3. Source Code File Login.PHP
Hasil-hasil eksperimen terhadap beberapa
source code PHP yang dipilih pada Gambar 2
dituliskan pada bagian di bawah ini.
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3.1. Hasil Proses Enkripsi

Gambar 4 menunjukkan seluruh source
code PHP pada aplikasi transaksi jual beli yang
telah terobfuskasi. Sedangkan Gambar 5
menunjukkan salah satu contoh isi source code
PHP yang terobfuskasi.

a. Pengujian  Perubahan  Ukuran  File
Terobfuskasi
Name Size Packed
4 |
. wp-admin
. wp-content
. wp-includes
| index.php 583 509
_ license.txt 19.930 7322
& readme.html 7.194 2.951
[ wp-activate.php 6.181 5.044
L_E{wp-blog-header... 400 362
L:{wp-comments-... 6.083 4.968

Gambar 4. Source Code Terobfuskasi

File Edit Search View Encoding Language Settings Macro Run Plugins Window !
cHHB LB s Mbh|oc| hy|lx x| 1

& config php Jl B index html JI B index html Mjl B index html _jl Eindexphp _}l B indexphp ‘JI =]

’v‘: =
g = 1 |F

<?php //ITB- Rahmatu

eval (alam(

ukuran file 583 bytes. Dari beberapa file PHP
yang dihasilkan pada eksperimen ini (Gambar
IV.8 dan Gambar IV.9) menunjukan bahwa
perubahan ukuran file PHP tidak terlalu
signifikan.

Tabel 1. Perubahan Ukuran File Hasil Enkripsi

No File Ukuran (bytes)
File File
Asli| Terobfuskasi
1 |index.php 418 | 583 | +39,47%
2 |wp- 4830|6030 | +24,84%
activate.php
3 |wp-blog- 271 | 400 [ +47,60%
header.php
4 |wp-config.php |2930|4160 | +41,98%
5 |wp-cron.php 3040|3630 +19,41%
6 |wp-links- 2320(2960 | +27,59%
opml.php
7 |wp-signup.php | 2450|3130 | +27,76%
8 |wp-login.php 3340|4100 +22,75%
9 |wp-mail.php 8050|1010 | +25,47%
10 |wp-— 1070|1350 | +26,17%
settings.php
Rata-rata +30,30%

b. Pengujian Perubahan Kecepatan Eksekusi
File Terobfuskasi
Selain pengujian pada ukuran file yang
belum dan sudah terobfuskasi, dilakukan juga
pengujian terhadap respon time eksekusi file
yang telah terobfuskasi. Hasil pengujian dapat
dilihat pada Tabel 2.

Tabel 2.
Wordpress

Pengujian Source Code CMS

Tabel 2 menunjukkan hasil percobaan waktu
eksekusi pada CMS Wordpress sebanyak 10
kali percobaan dalam satuan microtime/second
dengan menghasilkan nilai rata-rata untuk file
asli 0,4239 dan 0,5438 untuk file terobfuskasi.
Hasil perbandingan ini juga dapat dilihat berupa
grafik pada Gambar 6.

Percoba Kecepatan
an (Microtime/Second)

100 req| Plaintext |Ciphertext| Perubahan
< 1 0,444 0,551 + 24,10 %
PHP Hypertext Preprocessor file length: 591 lines: 7 Ln:7 Col 2 0,402 0,596 + 48,26 %

Gambar 5. Source Code File Login.PHP 3 0,393 0,556 + 41,48 %
Térobfbskasi 4 0,391 0,598 + 52,94 %
5 0,479 0,522 + 8,98 %
. . 6 0,384 0,571 + 48,70 %
Hasil f)bfuska51 pada Gambar IV.8 7 0,47¢ 0,500 T 5,04 %
menghasilkan  kapasitas total 18,4 Mb 3 0,438 0,499 ¥ 13,93 %
(19.353.600 bytes), sedangkan pada file 9 0,421 0,516 + 22,57 %
“index PHP” (Gambar IV.9) menghasilkan 10 0,411 0,529 |+ 28,71 %
Rata- 0,4239 0,5438 + 28,28 %

rata
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dekripsi. Untuk lebih lengkapnya, keseluruhan
dari hasil eksperimen pada penelitian ini
dapat dilihat pada Tabel 3 dan Gambar 9.

Grafik Perbandingan
Benchmark CMS Wordpress

0.8 Tabel 3. Perubahan ukuran file terobfuskasi
0.6 hasil dekripsi
W Ukuran (bytes)
0.4 File
0.2 No File File File Terdek
’ Asli | Terobfuskasi| . .
0 ripsi
1 2 3 4 5 6 7 8 9 10 11 1 index.php 418 583 +39, 47% 418
2 \wp— 4830|6030 (+24,84%| 4830
=@=plainteks ==@=cipherteks activate.php
3 |wp-blog- 271 | 400 [+47,60%| 271
5 header.php
Gambar 6. Grafik perbandingan kecepatan 4 wp-config.php |2930|4160|+41,985| 2930
eksekusi pada CMS Wordpress 5 |wp-cron.php 3040 (3630[+19,41%| 3040
' o 6 |wp-1links- 23202960 [+27,59%| 2320
3.2. Hasil Proses Dekripsi opml .php
Secara umum proses dekripsi pada eksperimen 7 wp-signup.php |2450]3130|+27,76%| 2450
ini dapat dilakukan secara baik, selain itu g Wp—lo?’;”'l;hp gggg iégg +§§' 136 gggg
. . . . - . + , %
hasil dekripsi  dari  seluruh  file PHP 70 Zg_mal Pip o0 T 550 e 75 1070
terobfuskasi yang  dihasilkan dalam settings.php '
eksperimen ini adalah utuh sama persis seperti Rata-rata +30,30%
file PHP asli.
File Commands Tools Favgrites Options Help
FEBLBWRD & ¥ . .
[E B wordpresszip\wordpress - ZIP archive, unpacked size 31.398.197 bytes Perba n d I nga n U ku ran Flle P H P
L L =S i Asli, Terobfuskasi dan Terdekripsi
256 155 :’l:;(ultdgs File s:ix’sg::::i: 64DBDCT7 1200
oo R i s 1000
B AT Smin e 800
n 192 PHP File 08/01/201217:01  AE18104E v 600
Total 3 folders and 138.307 bytes in 18 files

Gambar 7. Ukuran file terobfuskasi hasil
dekripsi

[&f C:\Users\Apoez\AppData\Local\Temp\Rar$DIa0.015\login.php - Notepad++

||:File—Edit—Search ViewEncoding — Language Setfings ~ Macro— Run—Plugins~ Window 2
cEHHB LAk e vyt BRI IECEE
B new 163 B login pho £3| Bl login php 3] Bl ingin php £3] 6 cb_yF0S 53] Eloain pho £ 5 loginphe 63

=] <tr>

| <td>Password</td>
34 ‘ <td>:</td>
35 <td><input name='pass' value="' id='"password' class="input-
36 L </tr>
37 F </tbhody></table>

‘[ </fieldset>
39 [<fieldset class="thlFooters'>
40 [H<?php
41 ‘ if (lempty($_GET['wet'])) (2>

42 B<d1v id="error">
43 ;»<br>w;g;m atau Password salah!! </div>
44 [<2php
45 ’ ¥
46 2>
47 | <input type='hidden’ name="token" value='<2php echo session_id() ;2>
45 | <button name="submit' type="submit’ id="submit’ class="easywi-1inkh
49 r(/form)
50 [J<div id="footer' align="genter"'>
520 | <p>Copyright @ 2014 Gapoez</p>
F</div>
L</body></htwul>

< - i

PHP Hy length : 1947 lines: 53 Ln:1 Col:1 Sel:0|0 Dos\Windows

Gambear 8. Isi file login.php terobfuskasi hasil
dekripsi

Gambar 7 dan Gambar 8 menunjukkan

perubahan ukuran file PHP terobfuskasi hasil

% il “
200 i i III III ik III I alln

R T RRETR R L L
é‘é\\o%é‘é‘@*&\&‘\é‘é‘

A e :Q . % /\ Q Q) N\ Oy
‘Qbe ‘\& 4AQ o‘s\\\ ,éo &Q . Q\) \0%> Q((b\ ’OQ%
N ’bé' ™ Q\Q 2 Q\Q/ & L)Q}
$Q/ @Q Q

HFile Asli M File Terobfuskasi M File Terdekripsi

Gambar 9. Grafik Perbandingan Ukuran File
PHP Asli, Terobfuskasi dan Terdekripsi

4. Kesimpulan

Sebuah usulan metode dalam proteksi
source code PHP telah dipresentasikan. Hasil
eksperimen ini menunjukkan bahwa teknik
obfuscation code dengan menggunakan
algoritma rc4 pada library PHP baru (custom
execution engine) dan encoding 85 karakter
ASCII dapat memberikan perlindungan
terhadap ancaman reverse engineering pada
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source code PHP sehingga hak kekayaan
intelektual dapat terjaga.

Selain itu perubahan ukuran file dan waktu
eksekusi file terobfuskasi tidak berbeda terlalu
signifikan dari file aslinya, hal ini didasarkan
pada  hasil  pengujian yang mampu
menghasilkan perubahan ukuran file rata-rata
30,30% saja dari file aslinya dan perubahan
waktu eksekusi rata-rata hanya 28,28% dari file
aslinya.

Proses dekripsi dapat dilakukan secara
sempurna karena pada hasil pengujian
menunjukan ukuran dan waktu eksekusi file
sebelum dan sesudah proses dekripsi hasilnya
sama percis utuh seperti file asli.
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