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Abstrak—Portable Document Format (PDF) merupakan
salah satu jenis berkas yang paling banyak disebarkan
melalui internet. Dengan semakin meningkatnya
penggunaan format PDF, perlindungan hak cipta
terhadap PDF merupakan salah satu masalah yang perlu
diperhatikan terutama untuk membuktikan kepemilikan
dokumen. Watermarking merupakan salah satu metode
yang dapat digunakan untuk melindungi hak cipta pada
dokumen digital. Struktur internal berkas PDF terdiri
dari : header, body, xref dan trailer. Watermarking pada
berkas PDF umumnya disisipkan di bagian body, dan
mudah dideteksi sehingga mudah dihapus oleh fools
tertentu. Penyisipan watermark dengan cara menimpa
character ASCII 20 di bagian xref dan penyisipan
watermark di bagian xref baru (hasil incremental update)
merupakan alternatif yang telah berhasil dikembangkan
dalam penelitian. Tetapi, karena xref mempunyai ukuran
terbatas, sehingga ketika watermark melebihi kapasitas
xref, sebagian watermark tidak dapat disisipkan.
Sedangkan penyisipan watermark di bagian xref baru
menyebabkan ukuran berkas setelah proses penyisipan
selalu bertambah. Oleh karena itu, diusulkan untuk
melakukan penyisipan watermark di bagian generation
number xref. Sebelum disisipkan watermark dienkripsi
menggunakan algoritma RC4 agar tidak mudah
dipersepsi. Hasil eksperimen menunjukkan bahwa,
penyisipan watermark di bagian generatiom number xref
tidak menambah ukuran berkas selama kapasistas xref
yang ada mampu menampung seluruh watermark. Ketika
watermark melebihi kapasistas xref, maka dilakukan
additional xref sehingga seluruh watermark dapat
disisipkan.
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I. PENDAHULUAN

Internet merupakan salah satu media saat ini yang
digunakan untuk penyebaran dokumen digital. Portable
Document Format (PDF) merupakan salah satu format
dokumen yang paling banyak disebarkan melalui internet.
Menurut  laporan  survei, penggunaan kertas untuk

penyimpanan jangka panjang akan turun menjadi 77% selama
lima tahun berikutnya, sedangkan PDF naik sampai 93% [1].
Dengan semakin meningkatnya penggunaan format PDF ini,
perlindungan hak cipta terhadap PDF merupakan salah satu
masalah yang perlu diperhatikan terutama untuk membuktikan
kepemilikan dokumen tersebut.

Watermarking merupakan salah satu metode yang dapat
digunakan untuk melindungi hak cipta pada dokumen digital
[5]. Watermarking dapat diterapkan pada dokumen
multimedia digital, seperti : image, audio, video dan text.
Berbagai pendekatan (approach) text watermarking seperti :
image based approach (3], [4] syntactic approach, semantic
approach dan structural approach diusulkan dalam berbagai
penelitian untuk diterapkan pada PDF watermarking. Pada
penelitian ini dikembangkan metode watermarking pada
berkas PDF dengan pendekatan berbasis struktur (structural
approach). Pendekatan berbasis struktur yang dilakukan ,
bukan pada struktur kalimat yang terdapat pada berkas PDF
tetapi pada struktur internal berkas PDF. Struktur internal
berkas PDF terdiri dari 4 bagian : header, body, xref dan
trailer seperti terlihat pada Gambar 1.

Header

Body

xref table

trailer

Gambar 1. Struktur internal berkas PDF

Watermark pada berkas PDF umumnya ditanamkan di
bagian body. Watermark yang ditanamkan di bagian body
mudah dideteksi dan dapat dihapus menggunakan tools
tertentu seperti PDF Watermark Remover.
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II. ULASAN PENELITIAN TERKAIT

Penyisipan watermark di bagian xref PDF sebelumnya
telah dikembangkan dalam penelitian [2] [9]. Pada penelitian
[2], penyisipan watermark dilakukan dengan cara menimpa 3
byte character 20 ASCII atau karakter spasi dalam setiap baris
xref. Sehingga watermark maksimum yang dapat disisipkan
adalah 3 byte dikali banyaknya baris xref. Penelitiannya telah
berhasil menyisipkan watermark di bagian xref, dan ukuran
berkas PDF setelah proses penyisipan tidak bertambah. Tetapi
metode yang diusulkan dalam penelitian tersebut belum dapat
menangani penyisipan data watermark yang melebihi
kapasitas xref

Penelitian lainnya [9], mencoba menyisipkan watermark di
bagian xref baru hasil incremental update. Percobaan pada
penelitian tersebut telah berhasil menyisipkan watermark di
bagian xref baru. Ukuran berkas PDF setelah proses
penyisipan watermark bertambah sekitar 1,5 %. Oleh karena
itu dicoba alternatif lain penyisipan watermark, agar menjadi
solusi bagi permasalahan pada kedua penelitian tersebut.
Berdasarkan studi pustaka dan percobaan maka diusulkan
untuk menyisipkan data watermark di bagian generation
number xref.

III. USULAN METODE

Secara umum metode yang diusulkan pada penelitian ini
terdiri dari dua bagian utama yaitu proses embed dan proses
extract seperti terlihat pada Gambar.2

Berkas Berkas
PDF Watermark

: Baca
| Xref Section
1
1
1 Perhitungan jumlah Key 2
1 byte watermark dan 0 i
1 lokasi penyimpanan 1
1 1
1 1
1 Penentuan alamat !
! lokasi penyimpanan !
: watermark :
1 1
1 1
! Proses Penyisipan !
: Watermark :
I 1
Berkas PDF
Watermarked Proses Embed
&N
12"

X, Berkas

|- it el Watermark
o |

I BZfza'S'i;‘;ef Dekripsi Berkas Build Berkas
1 °ag Watermark Watermark 1
1 L generation number h
IR S T ______________ 1

Key 1 Key 2

0—m 0—m

Proses Extract
Gambar 2. Metode PDF watermarking yang diusulkan

A. Proses Embed

Pada penelitian ini proses penyisipan watermark pada berkas
PDF terdiri dari 6 bagian dengan tahapan sebagai berikut :

1. Baca xref section

Membaca Xref Section atau bagian xref pada berkas PDF

merupakan langkah awal yang harus dilakukan. Tahapan

ini dilakukan untuk mengetahui jumlah entri xref. Adapun
proses yang dilakukan pada tahapan ini sebagai berikut :

a. Mendapatkan ukuran entri xref dengan bantuan keyword
/Size pada trailer. Ukuran entri xref disimpan pada
trailer seteleh keyword /Size.

Contoh terdapat trailer sebagai berikut :

trailer
<< [/Size 22
/Root 2 0 R
/Info 1 0 R
/ID [ < 8lbld4aafa313db63dbd6£981e49£94£4 >
< 81bl4aafa313db63dbd6£981e49£94£4 >
]
>>
startxref
18799
$SEOF
Dari contoh tersebut dapat diketahui bahwa jumlah entri
xref = 22 baris
b. Menyimpan nilai ukuran entri xref ke dalam suatu
variabel
c. Mendapatkan jumlah byte generation number dengan
perhitungan sebagai berikut :
Jumlah byte generation number = Jumlah entri xref
dikali lima (5).

2. Baca berkas watermark
Tahapan berikutnya yaitu, membaca berkas yang akan
disisipkan (watermark file). Pembacaan berkas watermark
dilakukan per byte.

3. Enkripsi berkas watermark dengan input key 2
Tahapan selanjutnya yaitu, enkripsi berkas watermark
dengan algoritma RC4 dengan input key 2. Proses enkripsi
ini dilakukan agar berkas watermark tidak mudah
dipersepsi. Key 2 adalah kunci yang digunakan sebagai
input untuk melakukan proses enkripsi dengan algoritma
RC4.

4. Perhitungan  jumlah byte watermark dan lokasi
penyimpanan dengan input key 1

Sebelum  watermark  disisipkan ~maka  dilakukan
perhitungan ukuran atau jumlah byte watermark. Hal ini
dilakukan untuk mengetahui jumlah byte yang akan
disisipkan, dan dibandingkan dengan kapasitas xref yang
tersedian, sehingga seluruh watermark dapat disisipkan di
lokasi xref. Tahapan yang dilakukan pada proses ini
sebagai berikut :

a. Menghitung banyaknya kelompok byfe dari berkas
watermark. Misal : ukuran berkas watermark = 100 byte,
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maka banyaknya kelompok byte tersebut adalah 100/5 =
20 kelompok. Dari hasil perhitungan tersebut dapat
disimpulkan bahwa, minimal harus tersedia 20 entri atau
baris lokasi penyimpanan pada xref untuk menampung
seluruh data watermark.

b. Menghitung ukuran lokasi penyimpanan watermark.
Ukuran atau kapasistas penyimpanan watermark
ditentukan oleh banyaknya atau jumlah entri xref .

c. Jika kapasitas xref tidak cukup untuk menampung
seluruh watermark, maka akan dilakukan pertambahan
entri xref (additional xref), tetapi jika kapasitas xref
mencukupi maka tidak dilakukan penambahan entri.

Misal :Jumlah kelompok byte watermark = 20. Jumlah
entri xref = 15. Kapasistas daya tampung watermark 15 —
1 = 14. Karena jumlah baris xref kurang dari jumlah
kelompok byte watermark, maka dilakukan pertambahan
entri xref sebanyak 20 - 14= 6 baris.

Kapasitas daya tampung watermark dikurangi satu
karena entri xref baris terakhir tidak digunakan untuk
menyimpan data watermark, tetapi digunakan untuk
menyimpan data jumlah kelompok byte watermark.

d. Selanjutnya, perhitungan lokasi penyimpanan watermark
dilakukan dengan cara mengacak (random) urutan baris
pada xref. Pada tahap ini key 1 digunakan untuk
membangkitkan bilangan acak.

5. Penentuan alamat lokasi penyimpanan watermark
Data watermark akan disimpan di setiap entri xref secara
acak. Pengacakan lokasi penyimpanan ini dilakukan agar
urutan data watermark tidak mudah ditebak.

6. Proses penyisipan watermark.

Proses penyisipan watermark dilakukan dengan menimpa

setiap byte xref khususnya di bagian generation number.

Tahapan pada proses penyisipan ini sebagai berikut :

a. Baca data watermark yang telah dikelompokkan dan
disimpan dalam array

b. Tulis setiap byte gemeration number dengan dengan
data watermark sesuai dengan alamat yang telah
disiapkan sebelumnya.

B. Proses Extract

Tahapan dalam proses ekstraksi ini terdiri dari :

1. Baca xref di bagian generation number dengan input key 1
a. Baca key untuk membangkitkan bilangan acak
b. Dapatkan alamat lokasi penyisipan watermark

berdasarkan bilangan acak yang dibangkitkan

c. Baca entri xref di bagian generation number.

2. Dekripsi berkas watermark menggunakan algoritma RC 4
dengan input key 2.

3. Build file watermark
Tahap ini merupakan bagian terakhir dari proses ekstraksi.
Setelah setiap byte watermark dibaca, selanjutnya disusun
secara berurutan (sequential) sehingga tergabung dan akan
mebentuk satu berkas watermark utuh.

IV.IMPLEMENTASIDAN PENGUJIAN

Metode yang diusulkan selanjutnya diimplementasikan
dalam suatu aplikasi yang dibuat dengan bantuan Integrated
Development Environtment (IDE) Borland Delphi 7. Antar
muka hasil implementasi dapat dilihat pada Gambar 3 dan
Gambar 4.

= - oIEN
‘Watermark in Xref PDF

Embed Watermark | Extract Watermark |

Browse PDF File

=N

PDF File |

Watermark File [
Key-1 (random address)

Key-2 (encrypt) [

PDF Watermarked |

XRef Size = xRows Wistermark File = xbyte xgroup byte.

Gambar 3. Tampilan Aplikasi untuk proses Embed

- olEH
Watermark in Xref PDF

Embed Watermark | Extract Watermark |

PDF Watermarked ‘ Browse PDF Watermarked
Key-1 {random address) |
Key-2 (decrypt)

XRetSze = x Rows (Wetemai i xbyiwx group byie

Gambar 4. Tampilan Aplikasi untuk proses Extract

Selanjutnya dilakukan pengujian terhadap aplikasi yang
telah dikembangkan. Pengujian yang dilakukan diantaranya :
Pengujian penyisipan pesan, pengujian enkripsi watermark,
pengujian penambahan baris xref dan pengujian penyisipan
jenis berkas watermark yang berbeda.

A. Pengujian penyisipan watermark

Tahap pertama dilakukan pengujian terhadap fungsi utama
dari aplikasi yang telah dirancang, yaitu mampu melakukan
proses penyisipan dan ekstraksi watermark. Untuk
mengetahui hasilnya maka dilakukan penyisipan beberapa
berkas watermark pada beberapa berkas PDF dengan ukuran
bekas dan jumlah baris xref yang berbeda. Hasilnya dapat
dilihat pada Tabel.1 dan Tabel.2.

Tabel.1 Berkas PDF yang akan ditanam watermark

No Berkas PDF

Nama Berkas Ukuran Berkas Xref (baris)
1. Journal _Abraham. pdf 246 KB 302
2. Journal _Alfian.pdf 6.768 KB 1.575
3. Journal_Brassil.pdf 69 KB 55
4. Journal_Horta.pdf 272 KB 107
5. Journal _Jalil.pdf 301 KB 67
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Tabel.2 Berkas watermark yang ditanamkan

Berkas Watermark
No Sebelum Penyisipan Hasil Ekstraksi
Nama Ukuran Nama Ukuran
Berkas Berkas Berkas Berkas
1. Test1.txt 30 byte | Resultl.txt 30 byte
2. Abstract.txt 421 byte | Result2.txt 421 byte
3. Test2.txt 40 byte | Result3.txt 40 byte
4. Test3.txt 102 byte | Result4.txt 102 byte
5. Test4.txt 53 byte | Result5.txt 53 byte

B. Pengujian enkripsi watermark

Xref section pada suatu berkas PDF berupa plain text,
sehingga ketika dibuka dengan bantuan aplikasi Text editor
dapat dipersepsi. Agar watermark yang disisipkan tidak
mudah dipersepsi maka dalam penelitian ini sebelum
watermark disisipakn, dilakukan enkripsi terlebih dahulu
menggunakan algoritma RC4. Berikut contoh watermark
yang telah dienkripsi dan disisipkan dalam xref.

0000000000
0000004319
0000040360
0000041076
0000009381
0000014801
0000040690
0000039901
0000014822
0000034335
0000040825
0000040063
0000034357
0000039396
0000040886
0000040928
0000040960

65535
00000
j,L3A
00000
00000
>t6°>
pelol}

00000
00000
d6&0>
788

00000
=%0©/
gRC /
00000
00000
00007

o= Jie Nie B Bie e B e e e e e e lie Bl e BN )

C. Pengujian penambaan baris xref

Pengujian ini dilakukan untuk menangani penyisipan
watermark yang memiliki ukuran (jumlah byfe) melebihi
kapasitas xref yang tersedia. Xref section mempunyai
ukuran yang terbatas sehingga bila data watermark yang
disisipkan melebihi kapasitas, maka akan dilakukan
penambahan baris (additional xref) sehingga seluruh data
watermark dapat disisipkan. Pada percobaan ini dilakukan
penyisipan berkas watermark abstract.txt dengan ukuran
421 byte ke dalam berkas Journal_maxemchuck.PDF
dengan ukuran xref 38 baris. Berkas watermark yang akan
disisipkan membutuhkan 421/5= 85 baris xref. Kapasitas
xref yang tersedia 38-1=37. Jadi akan dilakukan
penambahan jumlah baris sebanyak 85-37=48 baris.
Sehingga sebelum watermark disisipkan jumlah entri xref

pada  berkas  Journal_maxemchuck.PDF  menjadi
38448=86 baris, dan seluruh data watermark dapat
disisipkan.

D. Pengujian penyisipan jenis
berbeda

berkas watermark yang

Berkas watermark yang disisipkan tidak hanya berupa text,
tetapi jenis berkas lainnya seperti image. Pada percobaan
ini dilakukan penyisipan berkas berupa image logoitb.jpg
dengan ukuran 2.418 KB ke dalam berkas PDF
Journal_Alfian.PDF dengan ukuran 6.768 KB.

V. KESIMPULAN

Pada penelitian ini telah berhasil dikembangkan metode
penyisipan watermark di bagian generation number xref.
Penyisipan watermark dilakukan dengan cara menimpa setiap
byte generation number dengan data watermark. Data
watermark pada generation number disisipkan secara acak
dan sebelum disisipkan dilakukan proses enkripsi dengan
algoritma RC4. Jika kapasitas xref yang tersedia tidak mampu
menampung seluruh data watermark, maka dilakukan
penambahan baris xref (additional xref), sehingga seluruh data
watermark tetap dapat disisipkan.

Ukuran berkas PDF tidak akan bertambah, selama
kapasitas xref yang tersedia, mampu manampung seluruh data
watermark. Ukuran berkas PDF akan bertambah jika terjadi
proses additional xref.

Data watermark yang disisipkan di bagian xref tidak mudah
dideteksi dan dihapus dengan fools khusus yang biasa
digunakan mengahapus watermark pada berkas PDF. Tetapi
jika menggunakan aplikasi Text Editor, data watermark dapat
dipersepsi sehingga, dapat dilakukan penghapusan secara
manual dan akan merusak data watermark yang disisipkan
tersebut. Penanganan penghapusan data watermark secara
manual merupakan salah satu hal yang dapat dikembangkan
pada penelitian selanjutnya.
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