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Abstract— Blockchain merupakan teknologi penyimpanan data
yang mengutamakan keamanan, transparansi, dan desentralisasi
melalui struktur blok-blok yang saling terhubung secara
kriptografis. Meskipun memiliki keunggulan keamanan tinggi,
blockchain menghadapi berbagai ancaman, seperti serangan 51%
dan penyalahgunaan jaringan untuk transaksi ilegal. Penelitian ini
mengeksplorasi representasi blockchain sebagai graf berarah
untuk memahami dan meningkatkan keamanan jaringan. Dengan
memodelkan transaksi sebagai node dan edge, pendekatan ini
memfasilitasi analisis pola transaksi, deteksi anomali, dan
identifikasi struktur jaringan. Berbagai metrik teori graf, seperti
sentralitas derajat dan deteksi komunitas, digunakan untuk
mendeteksi potensi ancaman dan memberikan wawasan
mendalam tentang dinamika blockchain. Hasil penelitian ini
diharapkan dapat mendukung pengembangan strategi keamanan
proaktif untuk melindungi pengguna dan meningkatkan
keandalan blockchain sebagai teknologi modern.

Keywords— blockchain, graf berarah, analisis keamanan, teori
graf, desentralisasi.

I. PENDAHULUAN

Blockchain adalah sebuah teknologi penyimpanan data yang
dirancang untuk menciptakan sistem yang aman, transparan, dan
terdesentralisasi. Teknologi ini bekerja dengan menyusun data
dalam bentuk blok-blok yang saling terhubung menggunakan
algoritma kriptografi. Setiap blok berisi informasi transaksi, cap
waktu (timestamp), dan referensi ke blok sebelumnya,
membentuk rantai yang tidak dapat diubah tanpa konsensus
mayoritas jaringan. Keunggulan ini membuat blockchain
digunakan dalam berbagai aplikasi, seperti keuangan, logistik,
hingga kontrak pintar. Salah satu keunggulan utama blockchain
adalah desentralisasinya, di mana data tidak dikelola oleh satu
pihak tunggal melainkan disimpan secara terdistribusi di
berbagai node dalam jaringan. Hal ini meningkatkan ketahanan
sistem terhadap kegagalan atau serangan pada satu titik.

Namun, meskipun memiliki karakteristik keamanan yang
tinggi, blockchain tidak sepenuhnya kebal terhadap ancaman.
Beberapa tantangan keamanan yang muncul termasuk serangan
51%, di mana seorang penyerang yang menguasai lebih dari
50% kekuatan komputasi jaringan dapat memanipulasi data
transaksi. Selain itu, analisis pola transaksi oleh pihak tak
bertanggung jawab juga dapat mengungkapkan informasi
sensitif tentang pengguna, meskipun blockchain pada umumnya
anonim atau pseudonim. Tantangan lainnya adalah

penyalahgunaan jaringan untuk transaksi ilegal, seperti
pencucian uang atau pendanaan aktivitas terlarang. Oleh karena
itu, analisis keamanan jaringan pada blockchain menjadi
semakin penting untuk memastikan keandalan teknologi ini
dalam mendukung berbagai kebutuhan modern.

Salah satu cara untuk menganalisis dan memahami keamanan
blockchain adalah dengan merepresentasikan data transaksi
dalam bentuk graf berarah. Representasi ini memungkinkan
visualisasi struktur jaringan secara lebih terorganisir. Dalam
konteks ini, node merepresentasikan entitas atau alamat dalam
jaringan, sementara edge menggambarkan hubungan transaksi
antar node. Sebagai contoh, jika satu alamat mengirimkan
sejumlah aset digital ke alamat lain, maka hubungan ini dapat
direpresentasikan sebagai edge yang menghubungkan dua node
dengan arah tertentu. Melalui pendekatan graf berarah, pola
transaksi dapat divisualisasikan sehingga mempermudah
identifikasi struktur jaringan, termasuk deteksi komunitas, pola
perilaku, dan anomali.

Analisis  graf juga memberikan peluang  untuk
mengaplikasikan berbagai metrik penting dalam teori graf,
seperti sentralitas derajat (degree centrality) untuk menentukan
node yang paling berpengaruh, sentralitas antara (betweenness
centrality) untuk mengidentifikasi node yang sering menjadi
perantara transaksi, serta deteksi komunitas untuk memahami
kelompok-kelompok entitas yang memiliki pola transaksi
serupa. Dengan alat ini, para peneliti dapat mengeksplorasi
berbagai dimensi keamanan jaringan blockchain secara lebih
mendalam.

Penelitian ini bertujuan untuk menjawab beberapa pertanyaan
kunci, seperti bagaimana pola transaksi dalam blockchain dapat
diidentifikasi melalui representasi graf berarah, dan bagaimana
analisis ini dapat membantu meningkatkan keamanan jaringan.
Dengan memanfaatkan konsep-konsep teori graf dan metode
analisis data, penelitian ini diharapkan dapat memberikan
kontribusi terhadap pengembangan strategi keamanan yang
lebih efektif untuk teknologi blockchain. Selain itu, penelitian
ini juga akan menggali bagaimana representasi graf dapat
digunakan untuk mengidentifikasi potensi ancaman keamanan
secara dini, sehingga memungkinkan implementasi langkah-
langkah mitigasi yang lebih proaktif.

Lebih jauh, penelitian ini juga akan mengupas manfaat
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representasi graf berarah dalam memahami dinamika jaringan
blockchain yang kompleks. Sebagai contoh, transaksi dengan
nilai besar yang melibatkan banyak node dapat memberikan
wawasan tentang kemungkinan adanya aktivitas tidak biasa.
Demikian pula, pola hubungan yang terbentuk antara node dapat
memberikan petunjuk tentang struktur jaringan, seperti adanya
hub sentral yang berperan signifikan dalam distribusi aset
digital. Dengan pendekatan ini, studi ini diharapkan mampu
memberikan gambaran yang lebih komprehensif mengenai
bagaimana blockchain berfungsi, tidak hanya sebagai alat
transaksi tetapi juga sebagai jaringan yang memiliki struktur dan
dinamika tertentu.

Dengan latar belakang ini, penelitian ini akan mengeksplorasi
bagaimana representasi blockchain sebagai graf berarah dapat
memberikan perspektif baru dalam analisis keamanan jaringan.
Pendekatan ini tidak hanya relevan untuk mendeteksi ancaman,
tetapi juga untuk merancang strategi perlindungan yang lebih
baik bagi pengguna dan pengembang teknologi blockchain.
Secara keseluruhan, penelitian ini diharapkan menjadi
kontribusi yang signifikan dalam pengembangan pengetahuan
dan aplikasi praktis dalam bidang keamanan blockchain.

II. STUDI LITERATUR
1. Sejarah Blockchain

Blockchain pertama kali diperkenalkan melalui makalah oleh
Nakamoto pada tahun 2008 [1]. Makalah ini mendeskripsikan
mekanisme kerja blockchain sebagai basis untuk mata uang
digital Bitcoin. Dalam sistem ini, blockchain dirancang untuk
menyimpan catatan transaksi secara terdesentralisasi dan aman.
Keamanan blockchain berasal dari algoritma konsensus yang
memastikan integritas data tanpa memerlukan otoritas pusat.
Seiring waktu, konsep ini berkembang dan diaplikasikan di
berbagai sektor, termasuk keuangan, logistik, dan kesehatan [2].

Blockchain secara umum terdiri dari serangkaian blok yang
saling terhubung melalui kriptografi. Setiap blok berisi catatan
transaksi, timestamp, dan hash dari blok sebelumnya. Struktur
ini memberikan integritas pada data, sehingga sulit untuk
dimanipulasi. Dengan sifatnya yang terdesentralisasi,
blockchain memungkinkan setiap peserta dalam jaringan
memiliki salinan data yang sama, sehingga meminimalkan
risiko kecurangan atau kerusakan data [3].

2. Representasi Blockchain sebagai Graf Berarah

Dalam konteks teori graf, blockchain dapat direpresentasikan
sebagai graf berarah (directed graph). Graf berarah terdiri dari
simpul (node) yang mewakili entitas atau alamat dalam jaringan,
serta sisi (edge) yang menunjukkan hubungan transaksi antar
simpul. Pendekatan ini memberikan cara yang efisien untuk
memvisualisasikan dan menganalisis  struktur jaringan
blockchain. Sebagai contoh, ketika satu alamat mengirimkan
aset digital ke alamat lain, transaksi ini direpresentasikan
sebagai sisi yang menghubungkan dua simpul dengan arah

tertentu.

Penelitian  sebelumnya menunjukkan bahwa analisis
sentralitas dalam graf dapat digunakan untuk mengidentifikasi
simpul-simpul dengan pengaruh tinggi dalam jaringan. Simpul
ini sering kali berperan sebagai penghubung utama dalam
jaringan transaksi. Sebagai tambahan, teknik seperti algoritma
deteksi komunitas memungkinkan identifikasi kelompok simpul
yang memiliki pola transaksi serupa [4]. Hal ini penting dalam
konteks keamanan, karena komunitas yang tidak biasa dapat
menjadi indikator aktivitas mencurigakan atau bahkan ancaman
terhadap jaringan.

Degree Centrality

e

Gambar 1. Representasi Blockchain sebagai graf

Dalam Gambar 1, sebuah representasi sederhana dari jaringan
blockchain sebagai graf ditunjukkan. Simpul kuning
merepresentasikan simpul dengan tingkat sentralitas tinggi,
sedangkan sisi menunjukkan hubungan transaksi antar simpul.
Representasi ini mempermudah analisis pola dan aliran data
dalam jaringan blockchain.

3. Teori Graf dan Jaringan dalam Blockchain

Teori graf merupakan cabang matematika yang mempelajari
hubungan antar objek. Dalam konteks blockchain, teori graf
digunakan untuk memahami struktur dan dinamika jaringan
transaksi. Beberapa konsep penting dalam teori graf yang
relevan dengan analisis blockchain adalah sentralitas,
konektivitas, dan deteksi komunitas.

3.1 Sentralitas

Sentralitas adalah ukuran penting dalam teori graf untuk
menentukan pengaruh suatu simpul dalam jaringan. Beberapa
metrik sentralitas yang sering digunakan meliputi:

1. Degree Centrality: Mengukur jumlah sisi yang terhubung
langsung ke simpul. Dalam blockchain, simpul dengan degree
centrality tinggi dapat merepresentasikan alamat yang sering
melakukan transaksi [6].

2. Betweenness Centrality: Mengukur seberapa sering suatu
simpul berada pada jalur terpendek antara dua simpul lain.
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Simpul dengan betweenness centrality tinggi sering Kkali
bertindak sebagai perantara dalam jaringan transaksi [7].

3. Closeness Centrality: Mengukur seberapa dekat suatu simpul
dengan semua simpul lain dalam jaringan. Hal ini berguna untuk
menentukan simpul yang memiliki akses cepat ke seluruh
jaringan [8].

3.2 Konektivitas dan Komunitas

Konektivitas dalam graf mencerminkan bagaimana simpul-
simpul terhubung satu sama lain. Blockchain yang memiliki
konektivitas tinggi menunjukkan bahwa transaksi terjadi secara
luas di seluruh jaringan. Sebaliknya, konektivitas rendah dapat
mengindikasikan fragmentasi dalam jaringan [9].

Deteksi  komunitas dalam graf bertujuan  untuk
mengidentifikasi kelompok simpul yang memiliki hubungan
lebih erat satu sama lain dibandingkan dengan simpul di luar
kelompok. Dalam konteks blockchain, komunitas dapat
merepresentasikan  entitas atau kelompok yang sering
melakukan transaksi antar mereka. Metode deteksi komunitas
seperti algoritma Louvain dan Label Propagation telah
digunakan untuk menganalisis struktur komunitas dalam
blockchain [10].

3.3 Representasi Graf Dinamis

Blockchain adalah sistem dinamis yang terus berkembang
seiring waktu. Oleh karena itu, penting untuk menggunakan graf
dinamis dalam analisis. Graf dinamis memungkinkan peneliti
untuk mempelajari perubahan pola transaksi, mendeteksi
anomali, dan mengidentifikasi tren dalam jaringan. Sebagai
contoh, analisis graf dinamis dapat membantu mengidentifikasi
lonjakan transaksi yang mungkin mengindikasikan serangan
siber [11].

4. Studi Kasus dan Temuan Terkini

Penggunaan graf berarah dalam analisis blockchain telah
menghasilkan berbagai temuan signifikan. Sebagai contoh,
penelitian oleh Wang et al. menggunakan pendekatan graf untuk
memetakan pola transaksi dalam blockchain Ethereum [6].
Mereka menemukan bahwa simpul tertentu yang memiliki
sentralitas tinggi sering kali menjadi target serangan siber,
seperti serangan phishing atau pengambilalihan akun.

Selain itu, penelitian lain menunjukkan bahwa pola transaksi
tertentu, seperti pengiriman dana berulang dalam jumlah kecil,
dapat menjadi indikator aktivitas pencucian uang [7]. Dengan
menggunakan algoritma pembelajaran mesin, para peneliti
dapat mendeteksi pola ini secara otomatis dan memberikan
peringatan dini terhadap ancaman keamanan. Penelitian ini
membuktikan bahwa representasi graf dapat digunakan tidak
hanya untuk visualisasi, tetapi juga untuk deteksi ancaman
secara proaktif.

Penelitian juga menunjukkan bahwa analisis graf dapat

digunakan untuk mengidentifikasi serangan 51%, yaitu ketika
satu pihak memperoleh lebih dari separuh kekuatan komputasi
dalam jaringan blockchain. Serangan ini dapat dianalisis melalui
perubahan pola transaksi dan distribusi simpul dalam graf
berarah [8]. Dengan memantau parameter ini, sistem keamanan
dapat dioptimalkan untuk mencegah serangan semacam itu.

5. Teknik Analisis Keamanan

Analisis keamanan dalam jaringan blockchain memanfaatkan
berbagai teknik, mulai dari algoritma berbasis graf hingga
pembelajaran mesin. Salah satu pendekatan yang sering
digunakan adalah analisis anomali, yaitu identifikasi pola yang
tidak biasa dalam data transaksi. Misalnya, simpul dengan
aktivitas transaksi yang tiba-tiba meningkat secara drastis dapat
menjadi tanda adanya aktivitas mencurigakan [9].

Pendekatan berbasis pembelajaran mendalam (deep learning)
juga semakin banyak digunakan. Lin et al. mengembangkan
model pembelajaran mendalam untuk menganalisis pola
transaksi dalam blockchain Bitcoin. Dengan menggunakan
dataset besar, model ini mampu mendeteksi aktivitas anomali
dengan akurasi tinggi [10]. Teknik ini memberikan keunggulan
dalam analisis data skala besar yang sering kali menjadi
tantangan dalam jaringan blockchain.

Algoritma heuristik juga telah digunakan dalam analisis
keamanan. Algoritma ini memungkinkan identifikasi cepat
terhadap ancaman tertentu berdasarkan aturan yang telah
ditentukan sebelumnya. Misalnya, pola transaksi dengan jumlah
yang sama berulang kali dalam interval waktu tertentu dapat
langsung dikenali sebagai aktivitas mencurigakan tanpa
memerlukan analisis lebih mendalam [11].

6. Tantangan dan Solusi

Meskipun memiliki banyak keunggulan, analisis graf berarah
dalam blockchain menghadapi sejumlah tantangan. Salah satu
tantangan utama adalah skala besar data blockchain, yang terus
bertambah seiring dengan meningkatnya penggunaan teknologi
ini. Pemrosesan data dalam jumlah besar memerlukan
infrastruktur komputasi yang kuat dan algoritma yang efisien
[12].

Tantangan lain adalah privasi. Meskipun blockchain bersifat
pseudonim, analisis jaringan dapat mengungkap pola transaksi
yang dapat dihubungkan dengan identitas pengguna. Oleh
karena itu, penting untuk mengembangkan metode analisis yang
menghormati  privasi pengguna sekaligus memungkinkan
deteksi ancaman yang efektif.

Solusi untuk tantangan ini termasuk pengembangan teknik
komputasi yang lebih efisien, seperti pemrosesan paralel dan
algoritma berbasis GPU. Selain itu, pendekatan privasi seperti
differential privacy dapat diterapkan untuk melindungi data
pengguna tanpa mengurangi kemampuan analisis [13].
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III. METODE

1. Pengumpulan Data Transaksi Blockchain

Tahap awal dalam metode ini adalah mengumpulkan data
transaksi dari jaringan blockchain Ethereum. Data transaksi
diambil menggunakan API dari Etherscan, yang memungkinkan
akses terhadap riwayat transaksi berdasarkan alamat tertentu.
Dalam hal ini, beberapa alamat token terkenal digunakan
sebagai titik awal pengambilan data. Proses ini melibatkan
pengiriman permintaan ke endpoint APl Etherscan dengan
parameter seperti alamat token, blok awal dan akhir, serta API
key yang valid. Setelah permintaan berhasil, data transaksi
mentah diterima dalam format JSON, yang kemudian
diekstraksi dan disimpan dalam file CSV untuk analisis lebih
lanjut. Data yang terkumpul pada tahap ini mencapai 22860
transaksi. Untuk memastikan efisiensi analisis, dilakukan
pengurangan jumlah data melalui proses sampling acak,
menghasilkan dataset sebanyak 2.286 transaksi.

2. Representasi Transaksi sebagai Graf

Data transaksi yang telah disiapkan direpresentasikan dalam
bentuk graf berarah. Dalam graf ini, setiap simpul (node)
merepresentasikan alamat wallet, sementara sisi (edge)
merepresentasikan transaksi antara alamat-alamat tersebut.
Bobot pada sisi dihitung berdasarkan nilai transaksi yang
dilakukan. Library NetworkX dalam Python digunakan untuk
membangun graf ini, dengan data CSV sebagai input utama.
Setelah graf dibuat, dilakukan proses validasi untuk memastikan
bahwa struktur graf sesuai dengan data transaksi, mencakup
jumlah simpul, jumlah sisi, serta distribusi bobot pada graf.

3. Analisis Komunitas dalam Graf

Langkah selanjutnya adalah analisis komunitas menggunakan
algoritma  greedy modularity. Tujuannya adalah
mengidentifikasi Kkluster atau komunitas dalam graf yang
menunjukkan kelompok alamat yang memiliki hubungan
transaksi yang erat. Proses ini melibatkan penggunaan fungsi
bawaan dari NetworkX untuk mendeteksi komunitas
berdasarkan nilai modularitas.

4. Analisis Jalur Terpendek

Setelah analisis komunitas, dilakukan analisis jalur terpendek
dalam graf untuk memahami hubungan antara dua alamat
tertentu. Fungsi shortest_path dari NetworkX digunakan dengan
mempertimbangkan bobot pada sisi graf.

5. Visualisasi Graf

Untuk memberikan gambaran yang lebih intuitif tentang
struktur jaringan, graf divisualisasikan menggunakan library
Matplotlib dan NetworkX. Visualisasi ini melibatkan
penempatan simpul berdasarkan algoritma tata letak tertentu,

seperti spring layout, serta pemberian warna pada simpul untuk
merepresentasikan komunitas. Bobot sisi ditampilkan secara
proporsional untuk menggambarkan intensitas transaksi.

IV. LAMPIRAN

Source kode lengkap terkait analisis data dapat dilihat pada
repositori github berikut:
https://github.com/bill2247/REPRESENTASI-
BLOCKCHAIN-SEBAGAI-GRAF-BERARAH-UNTUK-
ANALISIS-KEAMANAN-JARINGAN
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