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Abstract—Pembangkit bilangan acak semu (PBAS) adalah salah 

satu algoritma yang banyak diperlukan dalam dunia teknologi 

informasi. Video game, algoritma acak (seperti algoritma Monte 

Carlo dan Las Vegas), kriptografi, dan berbagai bidang lain 

memerlukan bilangan acak. Untuk keperluan tertentu, diperlukan 

PBAS yang hasilnya mendekati bilangan acak yang sebenarnya. 

Salah satu cara untuk meningkatkan kualitas dan keamanan 

PBAS adalah menggunakan sumber acak sebagai seed pada PBAS. 

Makalah ini akan mengulas hasil dari penggunaan beberapa 

sumber sebagai seed pada PBAS Linear Congruential Generator 

(LCG).  
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I.   PENDAHULUAN 

Dalam dunia teknologi informasi seringkali diperlukan 

bilangan acak untuk berbagai keperluan. Misalnya pada video 

game, bilangan acak bisa digunakan untuk menentukan perilaku 

musuh supaya tidak monoton. Pada kriptografi, bilangan acak 

diperlukan untuk menentukan key yang akan digunakan untuk 

enkripsi maupun dekripsi. Masih banyak bidang lain yang 

memerlukan bilangan acak untuk menyelesaikan persoalan. 

Akan tetapi, menghasilkan bilangan yang benar-benar acak 

pada komputer sangat sulit. Hal ini disebababkan komputer 

hanya mengikuti instruksi yang diberikan oleh program. Oleh 

karena itu, biasanya digunakan pembangkit bilangan acak semu 

(PBAS) yang menghasilkan angka-angka yang terlihat acak, 

walau sebenarnya angka tersebut memiliki pola tertentu. Untuk 

keperluan seperti kriptografi, diperlukan PBAS yang hasilnya 

hampir mustahil ditebak atau mendekati bilangan acak 

sesungguhnya. Salah satu cara untuk meningkatkan keamanan 

hasil PBAS adalah menggunakan sumber yang memang acak 

(seperti cuaca, bunyi atmosfer, dll) sebagai seed yang digunakan 

pada PBAS. Satu Seed dipakai untuk menghasilkan beberapa 

angka, lalu akan dilakukan reseed setelah interval tertentu untuk 

menjaga keamanan. Berikut akan diulas hasil dari penggunaan 

beberapa sumber seed pada PBAS berbasis LCG. 

 

II.  DASAR TEORI 

2.1. Teori Bilangan 

Teori bilangan adalah cabang matematika murni yang 

mempelajari bilangan bulat [1]. Teori bilangan mencakup di 

antaranya [1]-[3]: 

• Sifat pembagian pada bilangan bulat 

• Teorema dan Algoritma Euclidean (membahas 

tentang pembagian dan algoritma untuk 

mendapatkan PBB dari dua bilangan bulat) 

• Pembagi Bersama Terbesar (PBB) 

• Aritmetika Modulo 

• Sistem Kekongruenan Linier 

• Bilangan Prima 

Linear congruential generator (LCG) berhubungan dengan 

aritmetika modulo. Untuk suatu bilangan a dan m (m > 0), a mod 

m akan menghasilkan sisa dari pembagian a dengan m [1]. Hasil 

yang didapat pun berada dalam rentang [0..m-1]. Selain itu, dua 

bilangan disebut kongruen dalam modulo m jika keduanya 

memiliki hasil yang sama jika dimod dengan m [1].  

Dalam artimetika modulo masih terdapat konsep-konsep lain 

seperti balikan modulo, namun konsep-konsep tersebut tidak 

diperlukan dalam LCG sehingga tidak akan dibahas lebih lanjut. 

 

2.2. Relasi Rekurens 

Rekursi adalah proses mendefinisikan suatu objek dalam arti 

dirinya sendiri [4]. Contoh rekursivitas terdapat dalam bentuk-

bentuk fraktal yang ditunjukkan pada gambar di bawah ini.   

 
Gambar 2.2.1 Contoh bentuk fraktal 

Sumber : 

https://informatika.stei.itb.ac.id/~rinaldi.munir/Matdis/2

020-2021/Rekursi-dan-relasi-rekurens-(Bagian-1).pdf 

  

Dalam dunia pemrograman, rekursi biasa digunakan dalam 

membuat fungsi rekursif, yaitu fungsi yang memiliki dua bagian 

[4] : 

a. Basis, bagian fungsi yang mengandung nilai 

terdefinisi sekaligus berguna untuk menghentikan 

rekursi. 

b. Rekurens, bagian yang mendefinisikan fungsi 

berdasarkan dirinya sendiri. Rekurens menggunakan 

parameter yang semakin lama semakin mendekati 

basis. 

https://informatika.stei.itb.ac.id/~rinaldi.munir/Matdis/2020-2021/Rekursi-dan-relasi-rekurens-(Bagian-1).pdf
https://informatika.stei.itb.ac.id/~rinaldi.munir/Matdis/2020-2021/Rekursi-dan-relasi-rekurens-(Bagian-1).pdf
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Relasi rekurens sendiri adalah persamaan yang menyatakan 

suatu barisan sebagai fungsi dari suku-suku sebelumnya. Relasi 

rekurens juga memiliki basis (disebut kondisi awal) yang akan 

menentukan isi barisan. LCG adalah salah satu contoh relasi 

rekurens. 

 

2.3. Linear Congruential Generator (LCG) 

LCG adalah salah satu algoritma PBAS tertua dan paling 

umum yang menghasilkan bilangan acak yang cukup baik. LCG 

memiliki bentuk persamaan berikut :  

 
Gambar 2.3.1 Persamaan Linear Congruential Generator 

(LCG) 

Sumber : 

https://informatika.stei.itb.ac.id/~rinaldi.munir/Matdis/2020-

2021/Teori-Bilangan-2020-Bagian3.pdf 

 

Terlihat bahwa LCG menghasilkan bilangan acak 

berdasarkan nilai yang didapat sebelumnya pada relasi rekurens 

sehingga bilangan yang dihasilkan dipengaruhi oleh pemilihan 

seed (X0). Algoritma ini terkenal karena efisien dan mudah 

diimplementasikan. Walaupun begitu, masih terdapat banyak 

kekurangan yang menyebabkan LCG tidak cocok digunakan 

untuk bidang yang memerlukan keamanan tingkat tinggi. 

Contoh kelemahannya adalah nilai yang dihasilkan akan 

berulang setiap m bilangan / periodik (walau periodisitas 

berguna untuk kasus-kasus tertentu), sifat statistik yang kurang 

bagus, dan hasilnya sensitif terhadap nilai a dan m. Sebenarnya 

kelemahan-kelemahan tersebut bisa diatasi dengan pemilihan 

nilai a dan m yang tepat serta m yang cukup besar. Dengan 

pemilihan nilai yang tepat, LCG juga bisa mengalahkan hasil 

dari PBAS yang lebih rumit. Akan tetapi, LCG tetap kurang 

aman digunakan dalam bidang-bidang seperti kriptografi karena 

nilai a, b, dan m bisa ditebak dari bilangan yang dihasilkan. Oleh 

karena itu, muncul algoritma-algoritma PBAS lain yang 

berusaha mengatasi kekurangan tersebut. 

 

2.4. Random Seed 

Seperti yang telah disebutkan sebelumnya, salah satu cara 

untuk meningkatkan kualitas dan keamanan bilangan acak yang 

dihasilkan PBAS adalah dengan menggunakan sumber acak 

sebagai seed [8]. Sumber-sumber ini juga disebut sebagai 

sumber entropi. Semakin acak suatu sumber, semakin besar 

entropinya. Beberapa sumber entropi yang bisa digunakan 

adalah : 

• Kamera dan mikrofon pada perangkat 

• Rotational Latency dari disk 

• System clock 

• Waktu dan nilai dari suatu aksi eksternal 

• Bunyi atmosferik 

Sumber yang akan digunakan adalah kamera dan mikrofon 

serta system clock (memakai besaran jam, menit, detik, 

mikrodetik). Masing-masing sumber tersebut memiliki 

karakteristik tersendiri, di antaranya : 

• System clock 

- Sangat bergantung pada perangkat keras dan 

sistem operasi. 

- Tidak bisa digunakan untuk melakukan reseed 

dalam interval yang terlalu cepat, tergantung 

pada ketelitian pengukuran waktu dari 

perangkat. 

- Memiliki jumlah bilangan acak yang relatif 

sedikit. 

• Kamera dan mikrofon 

- Bisa memiliki entropi yang baik terutama karena 

hasil pembacaan dari lingkungan biasanya 

berbeda-beda. 

- Bergantung pada perangkat keras. 

- Waktu eksekusi lebih lama dibanding system 

clock karena harus mengakses data dari kamera 

atau mikrofon lebih dulu.  

 

2.5. Pengujian Pembangkit Bilangan Acak Semu 

Kualitas sebuah PBAS bisa diuji dengan beberapa skema 

pengujian. Salah satu cara adalah dengan melihat sifat statistik 

dari barisan yang dihasilkan PBAS. Beberapa uji statistik yang 

ada adalah :  

• NIST Test Suite for Random Number Generators 

• Diehard Test 

• TestUO1 

• PractRands 

Uji-uji di atas adalah beberapa uji bilangan acack yang paling 

terkenal. Pada makalah ini hanya akan digunakan uji PBAS dari 

NIST (National Institute of Standards and Technology), secara 

spesifik versi SP800-22r1a [6] yang diimplementasikan oleh 

David Johnston [5]. Uji ini terdiri dari :  

1. Frequency (Monobit) Test 

Menentukan kemiripan proporsi kemunculan bit 0 

dan 1. Menjadi basis untuk lolos dari uji-uji yang 

lain.  

2. Frequency Test Within A Block 

Menguji proporsi kemunculan 1 dalam blok-blok 

berukuran M bit. PBAS lolos jika proporsi ini 

mendekati M/2.  

3. Runs Test 

Menguji banyak barisan berulang (run) dengan 

panjang beragam dalam barisan yang dimasukkan. 

4. Test for the Longest Run of Ones in a Block 

Menguji panjang run bit 1 maksimum dalam blok 

berukuran M bit. 

5. Binary Matrix Rank Test 

Menguji adanya ketergantungan linier antara 

substring panjang tertentu pada barisan masukan. 

Uji ini menggunakan rank submatriks disjoint dari 

barisan awal. 

6. Discrete Fourier Transform (Spectral) Test 

Menguji sifat periodik barisan memakai puncak dari 

https://informatika.stei.itb.ac.id/~rinaldi.munir/Matdis/2020-2021/Teori-Bilangan-2020-Bagian3.pdf
https://informatika.stei.itb.ac.id/~rinaldi.munir/Matdis/2020-2021/Teori-Bilangan-2020-Bagian3.pdf
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Discrete Fourier Transform. 

7. Non-overlapping Template Matching Test 

Menguji kemunculan string tertentu dalam barisan. 

Berfungsi untuk mendeteksi pola non-periodik yang 

muncul terlalu banyak dari hasil PBAS. Jika pola 

ditemukan, pencarian dilanjutkan dari setelah pola. 

8. Overlapping Template Matching Test  

Mirip dengan Non-overlapping Template Matching 

Test tapi setiap kali pola ditemukan, pencarian 

dilanjutkan dari bit berikutnya, bukan setelah pola. 

9. Maurer’s “Universal Statistical” Test 

Menguji kompresibilitas barisan (barisan 

kompresibel bisa dipersingkat tanpa kehilangan 

informasi). Barisan yang sangat kompresibel 

dianggap tidak acak. Menggunakan banyak bit di 

antara pola. 

10. Linear Complexity Test 

Menguji kompleksitas barisan berdasarkan panjang 

LFSR (linear feedback shift register). LFSR yang 

panjang menandakan bahwa barisan acak. 

11. Serial Test 

Menguji frekuensi semua pola m bit yang saling 

tumpang tindih dalam barisan.  

12. Approximate Entropy Test 

Mirip dengan Serial Test, tetapi untuk blok tumpang 

tindih yang panjangnya berbeda satu. 

13. Cumulative Sums (Cusum) Test 

Menguji jumlah kumulatif dari bagian-bagian 

barisan (bisa dianggap sebagai random walk). 

Ekskursi dari random walk ini pada barisan acak 

akan mendekati nol. 

14. Random Excursions Test 

Menguji jumlah visit pada suatu state dalam siklus 

cumulative sum random walk. 

15. Random Excursions Variant Test 

Menguji jumlah visit pada state-state beragam 

dalam cumulative sum random walk. 

Panjang barisan minimum yang diperlukan untuk masing-

masing uji ada di rentang 100 – 1.000.000 bit. Untuk pengujian 

akan digunakan barisan dengan 1.000.000 bilangan bulat karena 

berdasarkan uji coba hasilnya lebih konsisten dibanding banyak 

bilangan yang lebih sedikit. 

 

III.   IMPLEMENTASI 

Program menggunakan modul datetime, time, pyaudio, wave, 

opencv, dan sys. Pengolahan data untuk seed dari tiap sumber 

dilakukan dengan menjumlahkan tiap komponen hasil 

pembacaan yang kemudian dimodulo dengan 256 supaya 

didapat bilangan yang bisa direpresentasikan dalam 1 byte saja. 

Setiap hasil LCG juga dibuat berada dalam rentang [0..255]. Hal 

ini diperlukan karena angka hasil LCG perlu diubah ke dalam 

format binary. Untuk LCG dengan reseed, reseed dilakukan 

setiap didapat 200.000 (modulo m yang diambil) bilangan 

karena LCG memiliki periode sebesar modulo yang dipilih Hal 

ini menyebabkan akan terjadi lima kali reseed pada LCG karena 

diambil 1.000.000 bilangan. Nilai a dan b dipilih secara acak. 

 
Gambar 3.1 Fungsi generator seed dari waktu sistem 

Sumber : Dokumen Penulis 

 

 
Gambar 3.2 Fungsi generator seed dari kamera 

Sumber : Dokumen Penulis 
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Gambar 3.3.1 dan 3.3.2 Fungsi generator seed dari suara 

Sumber : Dokumen Penulis 

 

 
Gambar 3.4 Fungsi LCG tanpa reseed 

Sumber : Dokumen Penulis 

 

 
Gambar 3.5 Fungsi LCG dengan reseed 

Sumber : Dokumen Penulis 

 

 
Gambar 3.6 Program utama untuk menuliskan hasil LCG ke 

file binary 

Sumber : Dokumen Penulis 

 

 

IV.   HASIL DAN PEMBAHASAN 

4.1. Hasil uji LCG tanpa melakukan reseed 

 
 Gambar 4.1.1 Hasil uji pertama LCG tanpa melakukan 

reseed dengan seed 153 

Sumber : Dokumen Penulis 
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Gambar 4.1.2 Hasil uji kedua LCG tanpa melakukan reseed 

dengan seed 8 

Sumber : Dokumen Penulis 

 

 
Gambar 4.1.3 Hasil uji ketiga LCG tanpa melakukan reseed 

dengan seed 111 

Sumber : Dokumen Penulis 

 

Dari hasil di atas terlihat bahwa sifat statistik dari barisan 

bilangan yang dihasilkan LCG dengan nilai a, b, dan m yang 

digunakan relatif kurang baik. LCG berhasil melewati rata-rata 

17/3 uji, kurang dari setengah jenis uji yang ada. Jenis uji yang 

berhasil dilewati juga dipengaruhi seed (terlihat dari perbedaan 

hasil antara seed 153 dan 8 dengan 111). 

 

4.2. LCG dengan reseed dari waktu (Jam, menit, detik, 

mikrodetik) 

 

 

 
Gambar 4.2.1 dan 4.2.2 Seed dan hasil uji pertama LCG 

dengan reseed menggunakan waktu 

Sumber : Dokumen Penulis 

 

 

 
Gambar 4.2.3 dan 4.2.4 Seed dan hasil uji kedua LCG 

dengan reseed menggunakan waktu 

Sumber : Dokumen Penulis 
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Gambar 4.2.5 dan 4.2.6 Seed dan hasil uji ketiga LCG 

dengan reseed menggunakan waktu 

Sumber : Dokumen Penulis 

 

Terlihat bahwa melakukan reseed dengan waktu memiliki 

hasil yang lebih baik dibanding LCG tanpa melakukan reseed. 

Dengan reseed waktu, LCG berhasil melewati rata-rata 19/3 

jenis uji, walau masih ada variasi pada salah satu hasil uji. Jenis 

uji yang konsisten berhasil dilewati oleh LCG dengan reseed 

tapi gagal di dua hasil uji LCG tanpa reseed adalah non-

overlapping template matching test, yang menunjukkan bahwa 

pada LCG dengan reseed kemunculan pola tertentu dalam 

barisan mirip dengan barisan acak sesungguhnya. Hasil ini bisa 

dijelaskan karena tanpa reseed, setiap m bilangan akan terjadi 

pengulangan pola barisan, sedangkan dengan reseed 

pengulangan tersebut bisa dihindari. 

 

4.3. LCG dengan reseed dari kamera 

 

 

 
Gambar 4.3.1 dan 4.3.2 Seed dan hasil uji pertama LCG 

dengan reseed menggunakan kamera 

Sumber : Dokumen Penulis 

 

 

 
Gambar 4.3.3 dan 4.3.4 Seed dan hasil uji kedua LCG 

dengan reseed menggunakan kamera 

Sumber : Dokumen Penulis 

 

 

 
Gambar 4.3.5 dan 4.3.6 Seed dan hasil uji ketiga LCG 

dengan reseed menggunakan kamera 

Sumber : Dokumen Penulis 

 

Hasil dari kamera lebih buruk dibanding LCG memakai 

sumber waktu maupun tanpa melakukan reseed. Dengan sumber 

ini, LCG rata-rata berhasil melewati 5 jenis uji. Hal ini mungkin 

disebabkan seed yang didapat memberikan hasil yang kurang 

baik untuk nilai a, b, dan m yang digunakan pada LCG, terutama 

untuk hasil ketiga yang juga cenderung menurun dibanding hasil 

uji lain. Kegagalan serial test dan approximate entropy test pada 

hasil ketiga menunjukkan bahwa ada pola tertentu yang lebih 

sering muncul dibanding pola lain. Hal ini juga menjelaskan 

kegagalan LCG untuk lolos uji non-overlapping template 

matching test pada hasil pertama. Kemungkinan terdapat dua 

atau lebih seed yang menghasilkan pola barisan yang sama.  
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4.4. LCG dengan reseed dari suara 

 

 

 
Gambar 4.4.1 dan 4.4.2 Seed dan hasil uji pertama LCG 

dengan reseed menggunakan suara 

Sumber : Dokumen Penulis 

 

 

 
Gambar 4.4.3 dan 4.4.4 Seed dan hasil uji kedua LCG 

dengan reseed menggunakan suara 

Sumber : Dokumen Penulis 

 

 

 
Gambar 4.4.5 dan 4.4.6 Seed dan hasil uji ketiga LCG 

dengan reseed menggunakan suara 

Sumber : Dokumen Penulis 

 

Seed dari suara memiliki hasil yang paling buruk, yaitu hanya 

melewati 14/3 jenis uji. LCG dengan seed suara secara konsisten 

gagal pada serial test dan approximate entropy test. Hal ini 

menunjukkan bahwa LCG cenderung menghasilkan pola-pola 

tertentu dibanding pola lain. Dari hasil seed yang didapat bisa 

dilihat bahwa seed relatif kurang bervariasi. Hal ini mungkin 

disebabkan suara dari lingkungan memiliki faktor yang tidak 

acak. 
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V.   KESIMPULAN DAN SARAN 

Penggunaan random seed dan reseed pada LCG bisa 

memberikan dampak yang berbeda-beda tergantung pada 

sumber dan perangkat yang digunakan. Salah satu hal yang bisa 

diperbaiki dengan menggunakan metode tersebut adalah 

periodisitas (untuk pola yang tidak tumpang tindih). Namun, 

hasil tetap lebih dipengaruhi oleh seed yang didapat dan nilai a 

dan m dari LCG.  

Untuk penelitian berikutnya bisa digunakan uji-uji beserta 

sumber lain yang memiliki entropi yang lebih baik. Selain itu, 

untuk sumber kamera dan mikrofon bisa dicoba dengan kondisi 

lingkungan yang lebih bervariasi. 
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