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Abstract— Pada makalah ini penulis akan membahas 

penerapan aritmetika modulo pada algoritma enkripsi RSA, 

meliputi konsep dasarnya, bagaimana dan mengapa algoritma 

tersebut dapat bekerja, aplikasinya secara praktik, serta sedikit 

mengenai kelemahan algotima tersebut dan perkembangannya. 
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I.   PENDAHULUAN 

Kriptografi merupakan teknik mengamankan 

komunikasi sedemikian rupa sehingga informasi yang 

disampaikan dari kedua belah pihak tidak diketahui oleh 

pihak ketiga yang tidak berwenang. Kriptografi seringkali 

dapat disamakan dengan praktik enkripsi dan dekripsi, 

yang mana definisinya masing-masing yaitu mengubah 

suatu teks yang bermakna menjadi sekilas tidak berarti, 

dan sebaliknya. Teks bermakna yang dimaksudkan disini 

adalah teks yang aturan karakternya sesuai dengan tata 

bahasa manusia, sehingga diharapkan bahwa apabila pesan 

digital yang bentuknya sudah terenkripsi ternyata dapat 

diambil oleh pihak ketiga atau yang tidak berwenang, 

pihak tersebut tidak bisa – atau setidaknya sangat kesulitan 

– untuk dapat memahami isi pesan tersebut yang 

sebenarnya. 

Sejak ditemukannya komputer, algoritma-algoritma 

cypher(metode enkripsi-dekripsi) mulai dikembangkan 

akibat dari potensi kinerja komputer itu sendiri. Salah satu 

jenis algoritma dari sekian algoritma-algoritma yang dibuat 

adalah public-key cryptography, atau umumnya dikenal 

sebagai assymetric cryptography. Dari namanya orang 

dapat menebak bahwa algoritma tersebut pada dasarnya 

menggunakan kunci yang berbeda untuk proses enkripsi-

dekripsi, masing-masing menggunakan kunci publik dan 

kunci privat.  

Salah satu algoritma berjenis public-key cryptography 

yang paling awal dan masih digunakan hingga penulisan 

makalah ini adalah algoritma RSA, yang dinamai demikian 

dari penciptanya yakni Ron Rivest, Adi Shamir, dan 

Leonard Adleman. Ciri-ciri dasar dari RSA adalah 

algoritma tersebut   menggunakan kunci-kunci yang 

dibentuk oleh dua bilangan prima yang dibangkitkan 

secara acak. Hal ini disebabkan oleh penerapan dari 

prinsip-prinsip teori bilangan, khususnya aritmetika 

modulo, prinsip bilangan prima, dan teorema  Totient 

Euler.  

Seperti halnya teorema-teorema yang ada di bidang 

matematika, algoritma enkripsi RSA ini juga perlu 

dibuktikan keabsahannya agar dapat diterima 

penggunaannya. Selebihnya, karena algoritma tersebut 

sudah valid, pembuktiannya melalui prinsip-prinsip teori 

bilangan diharapkan dapat membantu orang-orang 

memahami algoritma tersebut berikut sifat-sifat dan 

kelemahannya yang juga merupakan akibat dari penerapan 

teori bilangan. 

 

II.   DASAR TEORI 

2.1. Bilangan Prima dan Bilangan Relatif Prima 

.Bilangan prima merupakan bilangan yang hanya 

memiliki faktor 1 dan dirinya sendiri, misalnya :  

 

322224

11717




 

Cukup jelas bahwa 17 adalah bilangan prima dan 24 

bukan bilangan prima, atau biasa disebut dengan bilangan 

komposit. Lebih jauh lagi, menurut Teorema Fundamental 

Aritmetika yang menyatakan bahwa semua bilangan bulat 

positif selain 1 dapat dinyatakan hanya oleh satu saja 

kombinasi faktor bilangan prima, sebagai contoh :  

33218

2228

32212







 

Maka kita dapat mendefinisikan bilangan prima sebagai 

bilangan yang hanya memiliki satu faktor bilangan prima 

yaitu dirinya sendiri. 

Kemudian, dua buah bilangan  dikatakan relatif prima 

apabila faktor pembagi bersama terbesar dari kedua 

bilangan adalah 1. Dengan kata lain, menurut Teorema 

Fundamental Aritmetika, perpotongan kombinasi  faktor 

bilangan prima keduanya tidak ada. Sebagai contoh, 110 

dan 21 relatif prima, karena :  
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3721

5211110




 

Selanjutnya dalam makalah ini, pembagi bersama 

terbesar dari dua bilangan bulat, misalnya N dan M, akan 

dinotasikan dengan : 

),gcd( MN  

 

2.2. Aritmetika Modulo 

.Sebagai awalan, pada teori bilangan berlaku bahwa : 

rqmp  )(  

Dengan m sebagai modulus, q adalah quotient dan r 

sebagai sisa, maka : 

rnp mod  

Prinsip dari aritmetika modulo adalah kongruensi. Dua 

bilangan, misalnya a dan b, dinyatakan kongruen terhadap 

modulus m apabila selisihnya dapat dibagi dengan m. 

Hubungan tersebut dapat dituliskan seperti berikut: 

 
)(mod

;)(
1

mba

bamba k



 

Hubungan tersebut dapat diilustrasikan sebagai berikut: 

misalkan terdapat sebuah sirkuit lingkaran dengan m buah 

titik dari 0 hingga m-1, bilangan a dapat memutari sirkuit 

tersebut – dan kemungkinan pernah mencapai m-1 dan 

kembali lagi ke 0 – hingga mencapai titik b dalam 

lingkaran tersebut dengan 0≤b≤m-1. Sebagai contoh, 

gambar ilustrasi dari sirkut modulus 4 yang menghitung 

kekongruenan dari 8: 

 

 

 

 

 

 

 

 

 

 

Gambar diambil dari khanacademy.org 

 

Dari ilustrasi tersebut, didapat bahwa 8 kongruen dengan 

0 (mod 4). 

Aritmetika modulo memiliki beberapa identitas 

perhitungan yang cukup membantu dalam menyelesaikan 

beberapa masalah di teori bilangan, diantaranya adalah: 

)(mod

)
),gcd(

(mod

)(mod

)(mod

)(mod

mba

fm

m

f

b

f

a

mbdac

mdbca

mdbca

ee 









 

dengan a,b,c,d,e,f bilangan bulat positif dan f habis 

membagi a dan b, a kongruen dengan b modulus m, dan c 

kongruen dengan d modulus m.Dari aturan-aturan 

tersebut, aturan-aturan yang banyak dipakai sebagai 

prinsip cara kerja algoritma RSA adalah sifat-sifat 

perkalian dan perpangkatan.  

 

2.3. Teorema Totient Euler 

Sebelum membahas teorema totient, perlu diketahui 

fungsi totient itu sendiri terlebih dahulu. Definisi fungsi 

totient Euler untuk suatu bilangan bulat positif n adalah 

jumlah bilangan bulat positif yang kurang dari dan sama 

dengan n serta relatif prima dengan n, dinotasikan dengan 

φ(n). Dari fakta tersebut, kita dapat menyimpulkan bahwa 

untuk setiap bilangan prima n, φ(n) = n-1. 

Teorema totient Euler pada dasarnya adalah generalisasi 

dari teorema kecil Fermat yang menyatakan:  

)(mod11 pa p 
 

dengan p bilangan prima dan a tidak habis dibagi oleh p. 

 Kemudian persamaan tersebut digeneralisasi menjadi: 

)(mod1)( ma m 
 

yang merupakan teorema totient Euler, dengan m relatif 

prima terhadap a dan a<m. Cukup jelas bahwa generalisasi 

tersebut selaras dengan teorema kecil Fermat, karena φ(n) 

= n-1 untuk bilangan prima n. Contoh pemakaiannya:  

)12(mod17

11220024017

}11,7,5,1{4)12(

1)12,7gcd(

4

4










 

  

III.   PRINSIP KERJA 

Algoritma pemakaian RSA sekilas cukup sederhana, 

yaitu : 

1. Bangkitkan 2 bilangan prima u dan v secara acak 

2. Ambil bilangan modulus r = pq 

3. Hitung φ(r)=(u-1)*(v-1) 

4. Ambil bilangan bulat p yang relatif prima dengan r 

5. Cari q yang memenuhi )(mod1 rpq   

6. Enkripsi teks T menjadi teks terenkripsi E dengan 

rTE p mod  

7. Dekripsi teks terenkripsi T menjadi teks T dengan 

rET q mod  

Selanjutnya di makalah ini akan dibahas mengapa 
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algoritma RSA tersebut dapat bekerja, dengan pendekatan 

bagaimana algoritma tersebut dapat dikonstruksi 

berdasarkan teori-teori bilangan yang telah dijabarkan di 

bab II.  

Pertama, tinjau persamaan yang merupakan teorema 

totient Euler berikut: 

 )(mod1)( rT m 
 

Dengan identitas perkalian pada aritmatika modulo, 

persamaan tersebut dapat dirubah menjadi: 

)(mod1))(( rT kmk 
 

dan disederhanakan menjadi: 

)(mod1 rT s   

untuk s kongruen dengan 0 modulo φ(m), dengan kata 

lain, s habis dibagi oleh φ(m). 

Sekarang, tinjau bahwa persamaan tersebut dapat 

dibentuk menjadi: 

)(mod)1( rTT s 
 

dengan cara mengalikan kedua sisi dengan T. Tinjau 

bahwa persamaan tersebut dapat mengembalikan nilai 

masukan kembali apabila memangkatkannya dengan s+1 

dengan s totient dari m, dan mencari modulusnya dengan 

m. Ide dari persamaan tersebut nantinya apabila dipisahkan 

menjadi dua buah fungi yang berbeda – yaitu enkripsi dan 

dekripsi – akan mengembalikan nilai semula, dalam kasus 

ini yaitu teks aslinya. 

Untuk memisahkannya menjadi dua fungsi, misalkan 

terdapat bilangan bulat p dan q sedemikian rupa sehingga: 

))((mod1

1

rpq

spq




 

maka kita dapat menuliskan persamaan sebelumnya 

menjadi:  

 

)(mod

)(mod)(

rTT

rTT
qp

pq




 

Menurut identitas perpangkatan pada aritmetika 

modulo, persamaan tersebut dapat dituliskan menjadi: 

)(mod rET qpq

  

dengan Eq kongruen dengan T modulus r dan akhirnya, 

dapat dibuat dua buah fungsi dari persamaan tersebut: 

)(mod

)(mod

rTE

rET

q

p




 

yang merupakan cara enkripsi-dekripsi pada algoritma 

RSA, sehingga algoritma tersebut telah dapat dikatakan 

diterima keabsahannya. 

Selebihnya, bilangan modulus r dipilih sebagai hasil 

dari perkalian dua buah bilangan prima karena kita 

membutuhkan bilangan r yang tidak mudah difaktorkan. 

Hal ini disebabkan apabila r mudah difaktorkan, private 

key dapat dihitung dengan mudah dengan menggunakan 

informasi public key. Dengan menggunakan hasil perkalian 

dua buah bilangan prima – yang mana biasanya bilangan 

tersebut sangat besar – akan sangat susah memfaktorkan 

bilangan r. 

Bilangan r juga tidak dipilih dari satu bilangan prima 

karena alasan keamanan private key tersebut. Dengan 

menggunakan persamaan kunci algoritma RSA yaitu: 

))((mod1 rpq   

penyerang dapat mencari private key dengan sangat 

mudah karena totient dari r sangat jelas menunjukkan nilai 

r yang sebenarnya yaitu r+1. 

IV.   PENERAPAN, PERFORMA DAN PERKEMBANGAN 

4.1. Penggunaannya di praktik enkripsi data 

.Algoritma RSA saat ini masih dipakai sebagai salah 

satu teknik kriptografi terutama pada sistem kriptografi 

hybrid sebagai bagian kriptografi asimetrinya, contohnya 

yaitu pada enkripsi SSL yang merupakan sistem 

pengamanan digital certificate. Alasan mengapa algoritma 

RSA dapat dijadikan pengaman pada digital certificate 

adalah karena sistem enkripsi RSA dapat berperan menjadi 

dua fungsi, yaitu fungsi enkripsi-dekripsi dan fungsi 

pemeriksa identitas. 

Fungsi pemeriksa identitas dari algoritma RSA dapat 

dijelaskan dari persamaan kuncinya, yaitu: 

))((mod1 rpq   

dengan p dan q merupakan public key dan private key. 

Dapat dilihat bahwa dengan sifat komutatif dari perkalian, 

p dan q keduanya dapat bergantian difungsikan baik 

sebagai public key maupun private key. Secara matematis 

dapat dituliskan: 

)(mod

)(mod

rTE

rET

q

p




 

)(mod

)(mod

rTA

rAT

p

q




 

dengan E dan A masing-masing adalah teks terenkripsi 

namun dengan tujuan yang berbeda. Hal ini berarti bahwa 

apabila praktik mendekripsi suatu pesan validasi identitas 

dengan public key seseorang berhasil dilakukan, maka 

dapat dipastikan pesan tersebut berasal dari orang tersebut 

karena pesan itu dienkripsi menggunakan private key dia. 

Penerapan RSA dalam program dapat dilihat di contoh 

program yang terdapat pada apendiks A. 

  

4.2. Kelebihan dan kekurangan 

.Algoritma RSA merupakan teknik kriptografi yang 

masuk dalam kategori kriptografi asimetrik sehingga 

cracking terhadap nilai kunci-kuncinya lebih susah 

dibandingkan algoritma-algoritma kriptografi simetri. 

Lamanya cracking tersebut dapat terus meningkat seiring 

bertambah besarnya nilai-nilai yang digunakan untuk 

membuat kunci-kunci tersebut. Namun, sebagai teknik 

kriptografi asimetrik, proses enkripsi-dekripsi 

menggunakan algoritma RSA cukup lambat akibat 

besarnya nilai-nilai tersebut, dan berpengaruh pada 

lamanya waktu yang dibutuhkan untuk membuat kunci dan 

menerapkan enkripsi-dekripsinya. 
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Kelemahan RSA yang lain adalah celah cracking dengan 

teorema Chinese Remainder Theorem yang dimungkinkan 

akibat adanya pengiriman pesan yang sama, namun 

berulangkali, ke penerima yang berbeda dan dalam 

prosesnya tentu menggunakan nilai private key yang 

berbeda-beda pula. Teknik cracking yang memanfaatkan 

exploit ini umum disebut dengan chosen chipertext attack. 

Ilustrasi vulnerabilitasnya adalah sebagai berikut: 

andaikan sebuah sistem mengirimkan pesan ke 3 penerima 

yang berbeda, secara matematis dapat dituliskan: 

)(mod

)(mod

)(mod

33

22

11

rET

rET

rET

p

p

p







 

Invers masing-masing persamaan tidak dapat ditentukan 

dengan mudah. Namun, dengan Chinese Remainder 

Theorem didapat: 

))(mod( 3211 rrrET p   

dan persamaan tersebut jauh lebih mudah dicari inversnya, 

terutama karena pada praktiknya proses enkripsi dapat 

berlangsung dalam jumlah yang sangat besar. Untuk 

mengatasi hal ini, algoritma RSA yang sekarang ini dipakai 

untuk kriptografi menerapkan teknik padding, yaitu suatu 

skema menyisipi plaintext dengan teks tertentu secara 

pseudorandom sehingga suatu plaintext dapat dienkripsi 

menjadi banyak variasi yang bergantung pada skema 

padding yang saat itu digunakan. Teknik padding tidak 

dibahas lagi dalam makalah ini karena keterbatasan 

kemampuan penulis. 

 

 

V.   KESIMPULAN 

Teori bilangan sangat bermanfaat untuk pembuatan 

teknik-teknik kriptografi yang aman dan berguna untuk 

pengamanan informasi digital. Kegunaan dari teori 

bilangan yang diterapkan adalah supaya fungsi-fungsi 

matematik yang dipakai tidak mudah dicari exploit-nya 

sehingga  mengurangi tingkat keberhasilan serangan pada 

informasi digital tersebut. 

 

 

VI.   APENDIKS 

A. Contoh Implementasi RSA pada C 

 

Contoh diambil dari http://www.coders-

hub.com/2013/04/c-code-to-encrypt-and-decrypt-

message.html 

 

#include<stdio.h> 

#include<stdlib.h> 

#include<math.h> 

#include<string.h> 

long int 

p,q,n,t,flag,e[100],d[100],temp[100],j,m[100],en[100],i; 

char msg[100]; 

int prime(long int); 

void ce(); 

long int cd(long int); 

void encrypt(); 

void decrypt(); 

 

void main() 

{ 

  printf("\nENTER FIRST PRIME NUMBER\n"); 

  scanf("%d",&p); 

  flag=prime(p); 

  if(flag==0) 

  { 

      printf("\nWRONG INPUT\n"); 

      exit(1); 

  } 

  printf("\nENTER ANOTHER PRIME NUMBER\n"); 

  scanf("%d",&q); 

  flag=prime(q); 

  if(flag==0||p==q) 

  { 

      printf("\nWRONG INPUT\n"); 

      exit(1); 

  } 

  printf("\nENTER MESSAGE\n"); 

  fflush(stdin); 

  scanf("%s",msg); 

  for(i=0;msg[i]!=NULL;i++) 

    m[i]=msg[i]; 

  n=p*q; 

  t=(p-1)*(q-1); 

  ce(); 

  printf("\nPOSSIBLE VALUES OF e AND d 

ARE\n"); 

  for(i=0;i<j-1;i++) 

  printf("\n%ld\t%ld",e[i],d[i]); 

  encrypt(); 

  decrypt(); 

} 

 

int prime(long int pr) 

{ 

  int i; 

  j=sqrt(pr); 

  for(i=2;i<=j;i++) 

  { 

      if(pr%i==0) 

      return 0; 

  } 

  return 1; 

} 

 

void ce() 

{ 

  int k; 

  k=0; 

http://www.coders-hub.com/2013/04/c-code-to-encrypt-and-decrypt-message.html
http://www.coders-hub.com/2013/04/c-code-to-encrypt-and-decrypt-message.html
http://www.coders-hub.com/2013/04/c-code-to-encrypt-and-decrypt-message.html
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  for(i=2;i<t;i++) 

  { 

      if(t%i==0) 

      continue; 

      flag=prime(i); 

      if(flag==1&&i!=p&&i!=q) 

      { 

          e[k]=i; 

          flag=cd(e[k]); 

          if(flag>0) 

          { 

              d[k]=flag; 

              k++; 

          } 

          if(k==99) 

          break; 

      } 

  } 

} 

long int cd(long int x) 

{ 

  long int k=1; 

  while(1) 

  { 

      k=k+t; 

      if(k%x==0) 

      return(k/x); 

  } 

} 

void encrypt() 

{ 

  long int pt,ct,key=e[0],k,len; 

  i=0; 

  len=strlen(msg); 

  while(i!=len) 

  { 

      pt=m[i]; 

      pt=pt-96; 

      k=1; 

      for(j=0;j<key;j++) 

      { 

          k=k*pt; 

          k=k%n; 

      } 

      temp[i]=k; 

      ct=k+96; 

      en[i]=ct; 

      i++; 

  } 

  en[i]=-1; 

  printf("\nTHE ENCRYPTED MESSAGE IS\n"); 

  for(i=0;en[i]!=-1;i++) 

  printf("%c",en[i]); 

} 

 

void decrypt() 

{ 

  long int pt,ct,key=d[0],k; 

  i=0; 

  while(en[i]!=-1) 

  { 

      ct=temp[i]; 

      k=1; 

      for(j=0;j<key;j++) 

      { 

          k=k*ct; 

          k=k%n; 

      } 

      pt=k+96; 

      m[i]=pt; 

      i++; 

  } 

  m[i]=-1; 

  printf("\nTHE DECRYPTED MESSAGE IS\n"); 

  for(i=0;m[i]!=-1;i++) 

  printf("%c",m[i]); 

  printf("\n"); 

} 
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