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Abstrak—Lockscreen merupakan gerbang pertama dalam
keamanan gawai. Lockscreen yang kuat akan memperkecil
kemungkinan terjadinya hal-hal yang tidak diinginkan. Dari
sekian banyak pilihan lockscreen yang disediakan oleh
gawai, beberapa memiliki tingkat keamanan yang kurang
baik. Tingkat keamanan sebuah lockscreen dapat dihitung
menggunakan teorema kombinatorial.
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I. PENDAHULUAN
Semakin berharga sesuatu maka akan semakin banyak
ancaman yang akan mengincar. Hal ini juga
mempengaruhi informasi. Informasi yang berharga

merupakan sesuatu yang patut dijaga dengan ketat
Informasi atau data dapat mengakibatkan kerugian yang
sangat besar bila disalahgunakan oleh orang yang tepat.

Pihak-pihak yang memiliki keinginan yang buruk dapat
mengakses data yang kita miliki semudah Kkita
mengaksesnya. Kemudahan untuk mengakses sebuah data
dapat menjadi celah kebocoran data itu sendiri.

Tablet dan smartphone merupakan media utama
penyimpanan data zaman sekarang. Kehilangan benda-
benda ini dapat menuju ke kebocoran data. Pihak
developer menyediakan alat untuk melindungi gawai dari
kebocoran ini. Salah satunya adalah fitur Lockscreen.
Lockscreen adalah pertahanan garis depan dalam aksi
pencegahan kebocoran data pada gawai. Hal ini
dikarenakan Lockscreen adalah sistem pertahanan pertama
yang diakses saat gawai dinyalakan atau diaktifkan.

Sistem keamanan yang baik adalah sistem keamanan
yang dapat melindungi sistem dari semua ancaman tanpa
mengurangi kemudahan akses oleh pengguna yang
memiliki wewenang. Fitur Lockscreen merupakan inovasi
yang cemerlang karena fitur ini memenuhi pernyataan di
atas. Pengguna hanya perlu memasukkan kata kunci atau
bentuk-bentuk tertentu agar dapat mengakses gawai.
Sistem akan mengunci gawai secara otomatis apabila
terjadi kesalahan input berturut-turut. Untuk membuka
kunci ini, diperlukan username atau alamat surel dan kata
sandi yang sudah dimasukkan pengguna saat pertama kali
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sistem diterapkan.

Meskipun ada cara lain untuk menimimalisir
kemungkinan terjadinya  kebocoran data  seperti
menghindari menyimpan informasi-informasi penting di
gawai atau dengan tidak membawa gawai keluar dari
rumah, namun cara ini tidak praktis karena berlawanan
dengan prinsip gawai yaitu mudah untuk dibawa. Oleh
karena itu Kkita perlu mengetahui tipe Lockscreen mana
yang baik untuk gawai.

Il. DASAR TEORI

A. Faktorial
Faktorial seringkali dituliskan dengan notasi (n!).
Fungsi faktorial adalah sebuah fungsi rekursif yang
mengalikan bilangan n dengan (n-1)! Dan dengan basis 0!
=1

or=1

U=1*01=1*1=1
20=2*11=2*1=2
31=3*21=3*2=6

Faktorial dapat juga dihitung dengan mengalikan
bilangan n dengan semua bilangan bulat positif yang lebih
besar dari nol dan lebih kecil dari n.

B. Kombinatorial
Kombinatorial adalah cabang matematika untuk
menghitung jumlah penyusunan objek-objek tanpa harus
mengenumerasi semua kemungkinan susunannya. Pada
kombinatorial kita akan menggunakan beberapa
bagiannya yaitu Permutasi dan Kombinasi.

1.Permutasi

Permutasi adalah jumlah urutan berbeda dari
pengaturan objek-objek. Permutasi biasa dituliskan
dengan notasi P(n,r).

P(n,r)=n(n-1)(n-2)...(n—(r _1))=( . )



2.Kombinasi
Kombinasi adalah bentuk khusus dari permutasi.
Jika pada  permutasi urutan kemunculan
diperhitungkan, pada kombinasi urutan kemunculan
diabaikan. Kombinasi biasa dituliskan dengan notasi
C(n,r).

C(n,r)=P(n,r)=r!

C. Tipe — Tipe Lockscreen
Tipe — tipe Lockscreen yang akan di analisa adalah
password, PIN, pattern, scramble PIN, dan Knock Code.

1.Password
Tipe Lockscreen password adalah tipe yang paling
banyak digunakan. Tipe password mengharuskan
pengguna untuk memasukkan kata sandi dengan panjang
minimal 6 Kkarakter. Karakter merupakan karakter
alfanumerik ,slash(-) , underscore( ).
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Gambar 2.1 Contoh Lockscreen password

2.PIN

Sama seperti password, PIN juga mengharuskan
pengguna untuk memasukkan kata sandi. Namun, kata
sandi adalah karakter angka (0-9) sepanjang 6 karakter.

Enter passcode

Gambar 2.2 Contoh Lockscreen PIN

3.Pattern

Tipe Lockscreen ini adalah contoh inovasi tipe
Lockscreen yang baru. Tipe ini mengharuskan pengguna
untuk memasukkan suatu bentuk yang sudah ditentukan
sebelumnya. Pattern terdiri dari 9 buah pin yang dapat
dihubungkan satu sama lainnya. Pattern yang
dimasukkan pengguna haruslah menghubungkan 4 buah
pin atau lebih.

Perhitungan yang akan dilakukan pada tipe ini
memiliki ketidaktepatan dikarenakan apabila terdapat 3
pin yang tehubung dengan garis lurus maka ketiga
pinnya terhubung walaupun yang kita gunakan hanya 2

pin paling pinggir.
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Gambar 2.3 Contoh Lockscreen Pattern

4.Scramble PIN

Tipe Lockscreen ini mengharuskan pengguna
untuk  memasukkan PIN. Namun, hal yang
membedakan tipe ini dengan PIN biasa adalah keypad
dari tipe ini akan diacak sehingga setiap pengaksesan
akan membuat keypad yang berbeda.

Tipe ini memang seperti PIN, namun lebih sulit
ditembus dikarenakan keypad yang berubah-ubah.
Apabila PIN dapat dilihat dan dihafalkan oleh
seseorang yang melihat kita membuka gawai, maka
Scramble PIN tidak bisa.
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Gambar 2.4 Contoh Lockscreen Scramble PIN

5.Knock Code

Tipe Lockscreen ini mirip seperti Pattern, namun
Pattern yang dimasukkan adalah ketukan. Ketukan ini
akan dideteksi berdasarkan daerahnya atau grid. Grid
yang dipakai dapat diatur sebelum digunakan. Knock
Code membutuhkan minimal 4 ketukan dan maksimal 8
ketukan.

Tipe Lockscreen ini lebih sulit dilihat karena grid
yang dipakai tidak ditampilkan di layar.
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Gambar 2.5 Contoh setting Lockscreen Knock Code

1 Retry

I1l. PERHITUNGAN

A. Metode Perhitungan

Pihak-pihak yang tidak berwenang untuk mengakses
data menggunakan berbagai cara untuk menembus
Lockscreen. Salah satu cara adalah dengan Brute Force.
Brute Force yang dimaksud adalah dengan mencoba
semua kemungkinan sandi yang ada. Hal ini dapat
dilakukan dengan bantuan perangkat lunak atau dengan
tangan. Berdasarkan teori ini maka sistem keamanan yang
kita inginkan adalah sistem yang memiliki kemungkinan
yang sangat besar atau mendekati tak terhingga. Untuk
menghitung kemungkinan ini kita akan menggunakan
teorema kombinatorial.
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B. Proses Perhitungan

1. Password

Untuk tipe Password, karakter yang digunakan adalah
alfanumerik (a-z,A-Z,0-9), slash, dan underscore. Kata
sandi minimal 6 karakter dan maksimal 20 karakter.

Kemungkinan dihitung menggunakan cara biasa yaitu
perkalian. Total karakter yang mungkin adalah 64
karakter.

N = 642 — 64° = 1,329,228e+36

Kemungkinan yang mungkin untuk tipe Password adalah
sekitar 1,329,228 * 10°® kemungkinan.

2. PIN

Untuk tipe PIN, karakter yang digunakan adalah 0-9
dengan panjang 6 karakter. Kemungkinan dihitung
menggunakan cara biasa yaitu perkalian. Total karakter
yang mungkin adalah 10 karakter.

N = 10° = 1,000,000

Kemungkinan adalah

kemungkinan.

yang  mungkin 1,000,000

3. PIN
Untuk tipe Pattern, kita menggunakan 9 pin dengan
minimum 4 pin yang terhubung.

N = P(9,4) + P(9,5) + P(9,6) + P(9,7) + P(9,8) +
P(9,9)
N = (91/51) + (91/41) + (9/31) + (91/21) + (9V/11)
+ (91/01)
N = 1624 + 7152 + 26016 + 72912 + 140704 +
140704
N = 389112

Kemungkinan adalah

kemungkinan.

yang  mungkin 389,112

4. PIN

Untuk tipe Scramble Pin, kemungkinannya sama
dengan tipe PIN yaitu 1,000,000 kemungkinan. Namun
karena keypad diacak maka Brute Force membutuhkan
asumsi kemungkinan keypad.

N = 1,000,000 * 9! = 362,880 * 10°

Kemungkinan yang dibutuhkan Brute Force adalah
362,880 * 10° kemungkinan.

5. Knock Code

Untuk tipe Knock Code, kemungkinan dihitung
menggunakan cara biasa. Grid yang digunakan adalah 4
grid.

N=4%_4*
N = 65536 - 256
untuk Knock Code

Kemungkinan adalah 65,280

kemungkinan.

IV. KESIMPULAN

Dengan menggunakan teorema kombinatorial, dapat
diketahui tingkat keamanan dari beberapa Lockscreen.
Setelah dilakukan perhitungan pada bagian Il1, dapat kita
lihat tipe yang memiliki kemungkinan paling mendekati
tak terhingga adalah tipe Password dengan 1,329,228 *
10% kemungkinan. Tipe yang paling sedikit
kemungkinannya adalah tipe Knock Code dengan 65,280
kemungkinan.

Meskipun tipe Password merupakan tipe yang paling
sederhana kuno, namun tipe ini digunakan memang karena
sistem keamanannya paling kuat.

Saran untuk memperkuat keamanan gawai Anda :

1. Apabila gawai tidak menyediakan keamanan yang

diinginkan, gunakan tipe Password

2. Jangan gunakan tipe PIN. Tipe ini salah satu yang

memiliki paling sedikit kemungkinan dan apabila

tetap ingin menggunakan PIN lebih baik
menggunakan tipe Scramble PIN.
3. Bila ada, gunakan tipe keamanan yang

menggunakan Biometry, seperti fingerprint atau
face-recog. Tipe memiliki kemungkinan yang
paling mendekati tak terhingga.

4. Apabila merasa sandi yang dipakai tidak aman dari
pandangan orang lain atau orang-orang yang tidak
dipercaya, gunakan Knock Code atau Scramble
Pin.
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