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Abstrak — Bilangan prima banyak dimanfaatkan
oleh bidang kriptografi. Meskipun begitu belum ada al-
goritma eksak yang dapat menentukan keprimaan su-
atu bilangan secara efisien. Dengan menggunakan Te-
orema Fermat, suatu alternatif dapat dilakukan yaitu
menciptakan algoritma yang bersifat probabilistik un-
tuk menentukan nilai keprimaan suatu bilangan. De-
ngan Algoritma Miller-Rabin, nilai probabilitas dari pe-
nentuan keprimaan ini dapat diminimalisir.

Keyword — bilangan prima, Teorem Fermat, Bi-
langan Carmichael, Teorema Euler, Miller-Rabin, RSA,
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1 Pendahuluan

Bilangan prima merupakan pokok bahasan yang cukup po-
puler dalam ranah ilmu teori bilangan. Suatu bilangan bulat
p yang lebih dari satu dikatakan prima jika faktor positif da-
ri p hanyalah 1 dan p. Bilangan yang lebih dari satu tetapi
tidak prima dikatakan komposit [1]. Bilangan prima banyak
digunakan oleh matematikawan dalam berbagai bidang se-
perti kriptografi dan game theory.

Bilangan prima sudah mulai dipelajari dari jaman yuna-
ni kuno. Meskipun begitu, kajian mengenai bilangan pri-
ma baru berkembang ketika seorang matematikawan Pran-
cis yang benama Pierre de Fermat menemukan hubungan
antara bilangan prima dengan aritmatika modular pada abad
ke-tujuh belas [2]. Beberapa algoritma untuk menentukan
keprimaan suatu bilangan sudah banyak ditemukan. Mes-
kipun begitu algoritma tersebut masih kurang efisien untuk
kebutuhan permasalahan saat ini.

Meskipun algoritma untuk menentukan keprimaan sua-
tu bilangan yang sudah ditemukan masih terhitung lambat
untuk permasalahan saat ini, suatu algoritma probabilistik
dapat dibentuk dengan menggunakan teorema fermat. Ka-
rena sifat probabilistik ini, hasil dari algoritma ini tidaklah
eksak melainkan merupakan probabilistik. Meskipun be-
gitu, kemungkinan algoritma ini menghasilkan kesalahan
dapat diminimalisasi dengan menggunakan beberapa per-
hitungan.

2 Keprimaan Suatu Bilangan

Berdasarkan definisi, bilangan prima merupakan bilangan
bulat yang faktor positifnya hanyalah 1 dan bilangan itu
sendiri [1]. Faktor dari suatu bilangan merupakan bilang-
an bulat yang habis membagi bilangan tersebut [3]. Be-
dasarkan definisi tersebut, keprimaan suatu bilangan dapat
dilakukan dengan mencari semua faktor dari bilangan ter-
sebut. Setelah menemukan faktor dari suatu bilangan, jika
jumlah faktor-nya adalah dua, maka bilangan tersebut ada-
lah bilangan prima.

Lemma 1 Suatu bilangan bulat p yang lebih dari satu me-
rupakan bilangan prima jika jumlah faktornya adalah dua.

Untuk mencari banyaknya faktor dari suatu bilangan p,
algoritma pencarian linier dapat dilakukan dengan menco-
ba semua bilangan bulan antara satu hingga p. Hal ini dapat
dilakukan karena seluruh faktor positif dari bilangan bulat
p berada pada rentang 1 hingga p.

Lemma 2 Jika x adalah faktor positif dari p maka z > 1
dan z < p.

Dengan menggunakan algoritma tersebut, untuk me-
nentukan keprimaan suatu bilangan bulat p perlu dilakukan
iterasi sebanyak p kali sehingga kompleksitas algoritma un-
tuk menentukan keprimaan suatu bilangan ini adalah O(p).
Algoritma ini tergolong sangat lambat karena permasalahan
yang ada saat ini memerlukan algoritma untuk menentukan
keprimaan suatu bilangan yang sangat besar bahkan men-
capai 103°. Jika diasumsikan komputer yang ada pada saat
ini dapat melakukan iterasi sebanyak 10% dalam waktu satu
detik, maka untuk menentukan keprimaan bilangan tersebut
dibutuhkan waktu 3 x 10'# tahun.

Algoritma ini dapat dioptimisasi dengan mengurangi
jumlah iterasi. Berdasarkan studi yang lebih lanjut, untuk
menentukan keprimaan suatu bilangan bulat p, iterasi da-
pat dilakukan sebanyak ,/p saja. Optimisasi ini didasarkan
pada teorema berikut.

Teorema 1 Jika n adalah bilangan komposit, maka n me-
miliki faktor prima yang kurang dari atau sama dengan

Jalll
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Bukti Berdasarkan definisi bilangan komposit, jika n
adalah bilangan komposit maka n memiliki suatu faktor x
dengan 1 < x < n. Oleh karena itu, bilangan n dapat di-
tuliskan sebagai perkalian dua buah bilangan bulat sebagi
berikut : n = zy,z,y € Z [4]. Jikaz > y/ndany > \/n,
maka zy > /ny/n = n. Sehingga tidak mungkin x > n
dan y > n. Oleh karena itu dapat disimpulkan x < /n
atau y < /n. Kedua bilangan x dan y ini mungkin pri-
ma maupun komposit. Jika z atau y merupakah bilang-
an komposit, pasti mereka memiliki faktor prima z dimana
z < x < sqrin. Karena z|n dan z|x, maka dapat disim-
pulkan z|n. Jadi terbukti bahwa untuk setiap bilangan kom-
posit n, terdapat suatu bilangan bulat z, z < \/n, z € P
sehingga z|n.

Berdasarkan teorema tersebut, untuk menentukan kep-
rimaan suatu bilangan bulat p yang lebih dari satu, iterasi
yang perlu dilakukan hanya sebanyak ,/p sehingga kom-
pleksitas algoritma dapat diminimalisasi menjadi O(,/p).
Dengan kompleksitas ini, untuk menentukan keprimaan su-
atu bilangan yang mencapai 10° diperlukan sebanyak 10'°
iterasi saja. Meskipun begitu, dengan asumsi komputer saat
ini dapat melakukan iterasi sebanyak 10° dalam satu de-
tik, menentukan keprimaan bilangan tersebut membutuhk-
an waktu lebih dari tiga bulan. Waktu ini masih terbilang
cukup lama, apalagi waktu tersebut akan terus meningkat
seiring meningkatnya nilai bilangan yang ingin ditentukan
keprimaannya.

Implementasi algoritma ini dalam bahasa python dapat
dilihat pada Listing 1.

Listing 1: Implementasi Penentuan Keprimaan Suatu Bi-
langan Dalam Kompleksitas O(,/p)

def isprime(x):

if 1 < 2:
return False

i =2

while ixi
if x %

return False

i +=1

return True

<= x:
i == 0:

O 001 AW

3 Sieve of Eratosthenes

Selain dengan mencoba setiap kemungkinan faktor dari su-
atu bilangan, pendekatan lain dalam menentukan keprima-
an suatu bilangan adalah dengan membangkitkan seluruh
bilangan prima yang ada lalu melakukan pencocokan bi-
langan. Dengan algoritma ini, proses pembangkitan bilang-
an prima dapat dilakukan sekali saja. Setelah mendapatkan
daftar bilangan prima, proses penentuan keprimaan suatu
bilangan bulat p dapat dilakukan dengan mencari nilai p di
dalam daftar yang telah dibuat.

Berdasarkan Teorema 1 setiap bilangan komposit yang
kurang dari atau sama dengan 100 memiliki faktor prima
yang tidak mencapai v/100 = 10. Karena bilangan prima
yang kurang dari atau sama dengan 10 adalah {2,3,5,7},
maka dapat disimpulkan bahwa setiap bilangan komposit

yang kurang dari 100 memiliki faktor prima diantara 4 bi-
langan ini. Dari sini kita dapat katakan bahwa semua bi-
langan bulat yang kurang dari 100 dan kelipatan 2 selain
2 merupakan bilangan komposit. Oleh karena itu kita da-
pat menentukan bahwa bilangan 2,4,6,8,...,100 adalah
bilangan komposit. Begitu juga dengan bilangan kelipatan
3 dan seterusnya.

Seorang matematikawan pada jaman Yunani Kuno ber-
nama Eratosthenes menemukan algoritma untuk menemuk-
an seluruh bilangan prima yang kurang dari atau sama de-
ngan N. Algoritma ini dilakukan dengan melakukan pe-
nyaringan bilangan-bilangan komposit sehingga yang tersi-
sa adalah bilangan prima, oleh karena itu algoritma ini dibe-
ri nama sieve of Eratosthenes. Secara garis besar algoritma
ini terdiri dari tiga langkah utama [5]:

1. Inisialisasi, Misalkan A = [2,3,4,... N] merupak-
an [list dari seluruh bilangan bulat yang kurang dari
atau sama dengan N dan misalkan P = {} merupak-
an himpunan dari seluruh bilangan prima yang telah
ditemukan.

2. Misalkan x adalah elemen pertama dari A. Jika
T > VN , maka masukkan seluruh elemen A keda-
lam P, kemudian selesai. Jika tidak, masukkan x ke-
dalam P.

3. Hapus seluruh elemen A yang kelipatan z lalu kem-
bali ke langkah 2.

58 )
78

Gambar 1: Sieve of Eratosthenes

Listing 2: Implementasi Sieve of Eratosthenes

1 |sieve = [1]%101

2 |sieve[l] =0

311 =2

4 |while i*i <= 100:

5 if sieve[i]:

6 J o= i*i

7 while j <= 100:
8 sieve[j] = 0
9 j 4= i
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10 i4=1

12 |def isprime(n):
13 return sieve[n]

Implementasi algoritma sieve of Eratosthenes ini meng-
gunakan komputer membutuhkan kompleksitas waktu
O(NloglogN) dengan kompleksitas memori O(N). Mes-
kipun algoritma ini dapat mempercepat proses penentuan
keprimaan suatu bilangan, proses pembangkitan bilangan
prima dengan algoritma ini tergolong sangat lambat dan
membutuhkan memori yang sangat besar. Untuk bilangan
yang sangat besar bahkan algoritma ini lebih lambat dari al-
goritma dengan kompleksitas O(\/N ) meskipun untuk ke-
lanjutannya, algoritma ini dapat menemukan bilangan pri-
ma dengan kompleksitas O(1).

Jika seluruh bilangan prima yang telah berhasil dite-
mukan disimpan dalam array berukuran /N, dengan meng-
gunakan algoritma binary search setiap proses pencarian
bilangan prima dapat dilakukan dalam kompleksitas wak-
tu O(logN) dimana N adalah banyaknya bilangan prima
yang telah berhasil ditemukan. Jika nilai keprimaan suatu
bilangan disimpan dalam suatu array, misalkan array A, dan
nilai A,, menyatakan nilai keprimaan dari bilangan bulat n,
maka proses penentuan keprimaan suatu bilangan dapat di-
lakukan dengan kompleksitas waktu O(1) meskipun kom-
pleksitas memori-nya menjadi sangat besar yaitu O (M) di-
mana M adalah banyaknya bilangan yang sudah diperiksa
keprimaannya.

Teorema 2 Jumlah bilangan prima adalah tak terhingga

[1].

Bukti Misalkan jumlah bilangna prima adalah terhing-
ga hingga n buah bilangan prima. Misalkan setiap bi-
langan prima tersebut adalah pi,p2, ps, ..., p,. Misalkan
Q = p1 Xp2 Xp3 X+ Xp,+1. Jika Q merupakan bilangan
komposit, maka () memiliki faktor yang merupakan bilang-
an prima. Karena @) tidak habis dibagi p1,p2, D3, ... .Pn
maka () merupakan bilangan prima dengan Q > p,. Jadi
terbukti bahwa bilangan prima adalah tidak terbatas.

Berdasarkan Teorema 2, jumlah bilangan prima adalah
tidak terbatas. Karena itu, tidak mungkin untuk membang-
kitkan seluruh bilangan prima yang ada. Meskipun begitu
terdapat suatu fungsi yang menentukan banyaknya bilang-
an prima yang kurang dari n. Matematikawan menyebutkan
fungsi 7(x) sebagai banyaknya bilangan prima yang kurang
dari atau sama dengan x. Pada beberapa literatur, nilai dari
m(x) dinyatakan sebagai berikut:

Teorema 3 Perbandingan jumlah prima yang kurang dari
atau sama dengan x dengan % mendekati 1 seiring de-
ngan bertambahnya nilai x. m(x) ~ ey 1611

The number of primes less than x

14804

1004 O
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Gambar 2: Grafik Pertumbuhan Jumlah Bilangan Prima [6]

Berdasarkan Teorema 3, jumlah bilangan prima me-
ningkat hampir secara linier. Dengan begitu semakin besar
bilangan prima yang ingin dicari atau ditentukan keprima-
annya, maka akan semakin besar pula waktu dan memo-
ri yang dibutuhkan. Peningkatan kompleksitas ruang dan
waktu ini juga terjadi secara linier, sehingga untuk bilang-
an prima yang sangat besar(> 103°) algoritma ini tidak re-
levan. Untuk membentuk seluruh bilangan prima dibawah
103° saja dibutuhkan memori sebesar 102° Gigabytes.

4 Menentukan Keprimaan Secara
Probabilistik

Berbagai algoritma yang telah ditemukan dapat menentuk-
an keprimaan suatu bilangan secara eksak. Meskipun ha-
sil yang diberikan oleh algoritma-algoritma ini adalah jelas
yaitu berupa pernyataan apakah suatu bilangan adalah kom-
posit atau prima, kompleksitas waktu dan ruang yang di-
perlukan oleh algoritma-algoritma ini sangat tidak relevan
dengan kebutuhan manusia di jaman ini. Oleh karena itu di-
butuhkan algoritma yang lebih cepat dan tidak membutuhk-
an banyak memori dalam menentukan keprimaan suatu bi-
langan. Karena algoritma yang eksak dengan kompleksitas
yang lebih rendah belum bisa ditemukan, maka pendekatan
untuk menyelesaikan masalah ini adalah dengan menggu-
nakan algoritma yang bersifat probabilistik.

Algoritma probabilistik tidak dapat menjamin hasil
yang dikeluarkannya merupakan hasil yang benar. Meski-
pun begitu, nilai kesalahan algoritma probabilistik ini dapat
diatur sehingga kemungkinan algoritma ini untuk mengha-
silkan nilai yang salah dapat diperkecil.

5 Teorema Fermat

Pada abad ke-17 seorang matematikawan asal Prancis
bernama Pierre de Fermat mengemukakan penemuannya
mengenai hubungan antara bilangan prima dengan aritma-
tika modular. Munculnya Teorema Fermat ini memberikan
peranan penting dalam penentuan nilai bilangan prima.
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Teorema Fermat Jika p adalah bilangan prima dan « ada-
lah bilangan bulat yang tidak habis dibagi p, maka

a’~! =1 (modp)
atau untuk setiap bilangan bulat a dapat ditulis

a? = a (mod p)

Bukti Pembuktian dapat dilakukan dengan induksi. Mi-
salkan p adalah bilangan prima. Gunakan a = 1 sebagai
basis induksi. Sudah jelas bahwa 17 = 1 (modp). Untuk
induksi, misalkan a? = a (modp) adalah benar. Dengan
binomial newton, dapat diturunkan :

(a+1)”a1’+<f)a”1+m+1

Dengan nilai (Z) = b!(%b)!. Pembilang dari nilai bino-
mial tersebut habis dibagi p sehingga nilai dari binomial
tersebut kongruen dengan 0 mod p. (£) = 0 (modp). se-
hingga (a + 1) = a? + 1. Karena a” = a (mod p), maka
(a+ 1) =aP? + 1 = a+ 1(modp). Sehingga terbukti
bahwa a? = a (modp).

Mungkin untuk sekilas penggunaan Teorema Fermat
dalam menentukan keprimaan suatu bilangan terlihat su-
lit karena harus memangkatkan suatu bilangan dengan bi-
langan prima yang bisa menjadi sangat besar. Untuk me-
mangkatkan suatu bilangan bulat a dengan bilangan bulat
p perlu dilakukan proses perkalian bilangan a sebanyak p
kali sehingga secara naif proses ini memerlukan komplek-
sitas waktu sebesar O(p). Meskipun begitu, dengan meng-
gunakan strategi Divide and Conquer, proses pemangkat-
an bilangan ini dapat dipercepat sehingga kompleksitasnya
menjadi O(log p). Strategi Divide and Conquer ini akan
membagi bilangan menjadi dua lalu memangkatkannya sa-
tu per satu. Berikut implementasi pemangkatan bilangan
yang dapat digunakan untuk menentukan keprimaan suatu
bilangan dengan menggunakan Teorema Fermat :

Listing 3: Menghitung nilai = dalam a” = z (mod ¢) dalam
kompleksitas waktu O(log b)

1 | # Menghitung a’b mod c

2 | def power(a,b,c):

3 if b ==

4 return 1

5 tmp = power(a, b//2, c) % c
6 if b % 2 ==0:

7 return (tmp * tmp) % C

8 else:

9 return (tmp * tmp * a) % c

6 Teorema Fermat Untuk Menentuk-
an Keprimaan

Berdasarkan Teorema Fermat, jika suatu bilangan bulat p
adalah prima maka untuk setiap bilangan bulat a, nilai

a?~'modp = 1. Dengan menggunakan teorema ini, pro-
ses penentuan keprimaan suatu bilangan dapat dilakukan
dengan memilih beberapa nilai a secara acak lalu meng-
hitung nilai a?~! mod p. Jika nilai aP?~! mod p tidak sama
dengan 1, maka dapat dipastikan p adalah bilangan kom-
posit, sedangkan jika untuk beberapa pemilihan a, nilai
aP?~! mod p selalu menghasilkan nilai 1 maka dapat disim-
pulkan p kemungkinan adalah bilangan prima. Semakin ba-
nyak nilai a yang dipilih maka akan semakin kecil pula al-
goritma ini melakukan kesalahan. Dengan memilih a se-
bagai bilangan bulat positif berbeda yang kurang dari atau
sama dengan p, kemungkinan algoritma ini dalam membe-
rikan hasil yang salah juga dapat diminimalisir.

Secara garis besar algoritma ini terdiri dari tiga langkah
sebagai berikut :

1. Pilih suatu bilangan acak a antara 1 hingga p — 1.

2. Hitung nilai a?~!. Jika hasilnya bukan satu maka p
adalah bilangan komposit, proses selesai.

3. Jika perulangan dirasa sudah cukup banyak proses
dapat dihentikan dan p dinyatakan sebagai bilangan
yang kemungkinan adalah prima. Jika belum, maka
kembeali ke langkah 1.

Kompleksitas waktu dari algoritma ini adalah
O(klogp) dimana k adalah banyaknya iterasi yang di-
butuhkan oleh algoritma ini. Semakin tinggi nilai £ maka
proses akan berjalan makin lambat meskipun hasilnya ma-
kin meyakinkan. Implemenatasi dari algoritma ini dalam
bahasa python adalah sebagai berikut:

Listing 4: Implementasi Penentuan Keprimaan Bilangan
Dengan Teorema Fermat

1 | import random

2 |def fermat_test(p, k = 50):

3 if p == 1:

4 return True

5 elif p < 1:

6 return False

7 while k > 0:

8 a = random.randint (1, p-1)
9 if power(a, p-1, p) != 1:
10 return False

11 k =1

12 return True

7 Bilangan Carmichael

Meskipun algoritma untuk menentukan keprimaan bilang-
an dengan menggunakan Teorema Fermat cukup akurat de-
ngan mengatur jumlah iterasi, akan tetapi terdapat beberapa
bilangan komposit yang juga memenuhi syarat dari Teore-
ma Fermat. Suatu bilangan komposit p yang memenuhi ke-
kongruenan a?~! = 1mod(n) dengan 1 < a < p dan
a relatif prima dengan p dikatakan sebagai Bilangan Car-
michael. Jika kita menerapkan algoritma penentuan kepri-
maan dengan Teorema Fermat pada Bilangan Carmichael,
kemungkinan untuk menemukan bilangan a yang akan di-
pangkatkan relatif prima dengan p sangat kecil (berdasark-
an sifat bilangan carmichael)[7]. Oleh karena itu, untuk
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algoritma tersebut akan menghasilkan hasil yang salah de-
ngan probabilitas sangat tinggi jika p merupakan Bilangan
Carmichael.

Teorema 4 Bilangan Carmichael berjumlah tak hingga
[9].

Karena Bilangan Carmichael banyaknya tak hingga,
maka tidak mungkin untuk memperbaiki Algoritma Fer-
mat dengan membuat kasus khusus untuk Bilangan Carmi-
chael. Banyaknya Bilangan Carmichael yang kurang dari
atau sama dengan 106 ada 246683 buah bilangan. Mes-
kipun angka ini terhitung cukup sedikit jika dibandingkan
dengan 10*® bukan berarti Algoritma Fermat akan membe-
rikan hasil yang selalu benar. Algoritma ini dapat diper-
kuat dengan melakukan menambahkan pengetesan tambah-
an dengan mencoba membagi bilangan p dengan bilangan-
bilangan prima yang kecil. Meskipun begitu, untuk bilang-
an prima yang cukup besar, proses ini tetap akan membe-
rikan hasil yang salah dengan kemungkinan cukup besar.

8 Algoritma Miller - Rabin

Meskipun Algoritma Fermat tergolong cukup cepat, akan
tetapi probabilitas algoritma tersebut dalam melakukan ke-
salahan terhitung masih cukup besar. Oleh karena itu de-
ngan melakukan beberapa modifikasi, Algoritma Fermat
dapat diperkuat. Algoritma yang terhitung cukup baik seka-
rang ini adalah Algoritma Miller-Rabin. Konsep utama dari
algoritma ini sebenarnya sama seperi Algoritma Fermat, ya-
itu dengan mencoba beberapa bilangan untuk dipangkatkan.
Dengan beberapa modifikasi algoritma ini memiliki proba-
bilitas kesalahan yang sangat kecil [8].

Teorema 5 Jika p adalah bilangan prima, dan x adalah su-
atu bilangan bulat sehingga 22 = 1 (modp), maka z = 1

ataux = —1.

Bukti Dengan melakukan sedikit penurunan, didapatkan

z? =1 (modp)
22 — 1 = 0(modp)
(x —1)(z+1) =0(modp)

Karena p merupakan bilangan prima, dan p|(z —1)(z + 1),
maka p|(z — 1) atau p|(x + 1)[4]. Oleh karena itu, dida-
patkan z — 1 = 0 (mod p) atau  + 1 = 0 (mod p) sehingga
dapat disimpulkan = = 1 atau x = —1.

Semua bilangan prima yang lebih dari 2 merupakan bi-
langan ganjil. Karena p bernilai ganjil untuk p > 2, maka
p— 1 merupakan bilangan genap dan dapat dituliskan dalam
bentuk p — 1 = a x 2° dimana a merupakan bilangan ganjil
dan s > 0. Proses pencarian nilai @ dan s dapat diselesa-
ikan dalam kompleksitas waktu O(log p) yaitu dengan cara
membagi p dengan 2 selama p = 0 (mod 2), sisa dari hasil
pembagian tersebut merupakan a.

Berdasarkan Teorema Fermat, karena 2P~ ! =
1 (mod p), maka dapat disimpulkan z%*%" = 1 (modp).

Berdasarkan Teorema 5, didapatkan : z* = 1 (mod p) atau
2?2 = —1 (modp) dengan 0 < r < s. Dengan begitu,
nilai = dapat dipilih secara acak untuk menentukan apakah
p merupakan bilangan prima. Proses pengetesan dilakukan
dengan memilih bilangan x lalu mencoba menghitung nilai
2% mod p dan 2%%?" mod p dengan 0 < r < s, jika hasil-
nya tidak memenuhi syarat maka dapat disimpulkan bahwa
p merupkan bilangan komposit. Jika setelah beberapa pe-
milihan bilangan x, hasil yang didapatkan selalu memenuhi
syarat, maka dapat dikatakan p kemungkinan merupakan
bilangan prima.

Secara garis besar, algoritma Miller-Rabin tersusun atas
langkah-langkah berikut :

1. Nyatakan p sebagai persamaan berikut : p — 1 =
a x 2° dengan a merupakan bilangan ganjil, dan
s> 0.

2. Pilih bilangan z antara 1 hingga p — 1.

3. Hitung nilai ® mod p. Jika hasilnya satu maka lanjut
ke langkah 5.

4. Hitung nilai 2%*2" modp, dengan 0 < r < s. Jika
tidak ada satupun nilai r yang menghasilkan -1, maka
p merupakan bilangan komposit, proses selesai.

5. p kemungkinan prima. Jika iterasi dirasa sudah cu-
kup, proses dapat dihentikan dengan hasil p kemung-
kinan merupakan bilangan prima. Untuk mening-
katkan keakuratan, proses dapat dilanjutkan ke lang-
kah 2.

Kompleksitas waktu yang dibutuhkan oleh algoritma ini
adalah O(klog®(p)) dengan k adalah banyaknya pemilih-
an nilai  yang dilakukan dan dengan asumsi, proses per-
kalian dapat dilakukan dengan kompleksitas O(1). Untuk
bilangan yang sangat besar, proses perkalian dapat dilakuk-
an dengan Algoritma Karatsuba atau dengan Fast Fourier
Transform dengan kompleksitas waktu O(dlog(d)). Imple-
mentasi Algoritma Miller-Rabin dalam bahasa python ada-
lah sebagai berikut:

Listing 5: Implementasi Algoritma Miller Rabin

1 | import random

2 |def miller_rabin(p, k = 50):

3 if p == 2:

4 return True

5 elif p < 2:

6 return False

7 #p-1 = ax2"s

8 a = p-1

9 s =0

10 while a % 2 == 0:

11 s += 1

12 a /=2

13 while k > 0:

14 # pilih x antara 1 hingga p-1
15 x = random.randint (1, p-1)
16 #hitung nilai x"a mod p

17 y = power (x,a,p)

18 if y != 1:

19 composite = True

20 # hitung nilai x"(a*x2°r), 0 <= r <= d
21 for r in range (0, s+1):
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22 if y $p==p -1
23 composite = False
24 break

25 y = (y xy) 5p
26 if composite :

27 return False

28 k =1

29 return True

Berdasarkan penelitian lebih lanjut, dapat ditunjukkan
bahwa untuk setiap bilangan komposit p paling sedikit 75%
dari bilangan positif yang kurang dari p akan menunjukk-
an hasil komposit jika dilakukan perhitungan dengan Al-
goritma Miller Rabin. Oleh karena itu, setiap pemilihan ni-
lai z pada algoritma tersebut akan menciptakan probabilitas
kesalahan sebesar 25%. Jika dilakukan iterasi sebanyak k
kali, maka probabilitas kesalahan dari algoritma ini adalah
(3)% = —4F. Dengan memilih nilai k sekitar 30 hingga 50,
algoritma ini akan memberikan hasil yang sangat akurat.
Jika dipilih nilai = yang berbeda untuk setiap iterasi, maka
kemungkinan algoritma ini dalam menghasilkan kesalahan
akan kurang dari —4".

9 Aplikasi

Pada saat ini, bilangan prima banyak digunakan dalam bi-
dang kriptografi untuk membentuk kunci priva dan publik.
Salah satu contoh algoritma kriptografi yang memanfaatk-
an bilangan prima adalah RSA. Pada tahun 1977, Rivest,
Shamir dan Adleman merumuskan algoritma praktis yang
mengimplementasikan sistem kunci publik yang disebut de-
ngan sistem kriptografi RSA [10]. Algoritma ini memer-
lukan dua buah bilangan prima yang besar p dan ¢ sebagai
kunci untuk melakukan enkripsi dan dekripsi. Keamanan
dari RSA sangat tinggai karena sampai saat ini belum ada
algoritma yang cukup efisien untuk memfaktorkan bilangan
yang sangat besar menjadi faktor primanya.

Dengan menggunakan Algoritma Miller-Rabin, bilang-
an prima yang besar dapat dibangkitkan dengan menjalank-
an algoritma sebagai berikut [10]:

1. Pilih bilangan ganjil p secara acak.

2. Uji p dengan bilangan prima-prima kecil seperti
{3,5,7,11,13}.

3. Jika lolos uji, lakukan uji miller rabin pada p. Jika lo-
los uji maka p merupakan bilangan prima yang dicari.
Jika tidak lolos uji, ulangi langkah 1.

Implementasi pembangkit bilangan prima tersebut da-
lam bahasa pythona adalah sebagai berikut:

Listing 6: Pembangkit Bilangan Prima

def generate_prime(start, end):

1

2 is_prime = False

3 while not (is_prime):

4 is_prime = True

5 x = random.randint (start, end)
6 test = [2,3,5,7,11]

7 for y in test:

8 if x $y == 0:

9

False

is_prime =

10 break

11 if is_prime:

12 is_prime=miller_rabin (x)
13 return x

Algoritma RSA memerlukan dua buah bilangan prima
p, q¢ yang ukurannya besar. Kedua bilangan ini kemudian
digunakan untuk membentuk nilai n, e, d yang merupakan
panjang blok enkripsi RSA, kunci publik, dan kunci privat.
Nilai dari n adalah p x q. Nilai n ini bersifat publik artinya
semua orang boleh mengetahui nilainya. Meskipun begitu
dengan mengetahui nilai n, akan sangat sulit untuk menge-
tahui nilai p dan q karena algoritma faktorisasi prima untuk
bilangan yang sangat besar hingga saat ini masih belum cu-
kup efisien. Nilai kunci publik atau kunci untuk enkripsi
adalah e yang merupakan bilangan yang relatif prima terha-
dap (p — 1)(¢ — 1). Nilai e ini cukup mudah untuk dibang-
kitkan. Cara paling mudah adalah dengan memilih e yang
juga bilangan prima karena bilangan prima pasti relatif pri-
ma terhadap bilangan-bilangan lain. Yang terakhir adalah
kunci privat d. Nilai d haruslah dijaga, nilai ini merupakan
nilai yang digunakan untuk dekripsi, sehingga kerahasiaan-
nya harus terjamin. Nilai d dapat dihitung dengan algoritma
euclid dengan menyelesaikan persamaan aritmatika modu-
lar de = 1 (mod ¢(n)) dimana ¢(n) merupakan banyaknya
bilangan bulat positif # dengan = < n yang relatif prima
dengan n. Berdasarkan Teorema Euler, dapat dihitung nilai
¢(n) = (p—1)(¢—1) [11].

Dengan Algoritma Miller-Rabin, proses pencarian bi-
langan prima p dan ¢ dapat dilakukan dalam waktu yang
singkat. Untuk membangkitkan bilangan prima yang men-
capai 10'°, implementasi kode program pada Listing-6
membutuhkan waktu kurang dari satu detik. Dengan be-
gitu proses pembangkitan nilai n, e dan d dapat dilakukan
pula dengan waktu yang singkat.

10 Kesimpulan

Saat ini bilangan prima sudah banyak digunakan terutama
dalam bidang kriptografi. Meskipun begitu algoritma ek-
sak untuk membangkitkan bilangan prima yang ada hingga
sekarang belum cukup efisien. Dengan menggunakan Teo-
rema Fermat, dapat dibentuk algoritma yang dapat menilai
keprimaan suatu bilangan secara probabilistik. Algoritma
Miller-Rabin dapat menilai keprimaan suatu bilangan de-
ngan probabilitas kesalahan yang sangat kecil yaitu —4%.
Dengan memanfaatkan Teorema Fermat ini, proses pem-
bangkitan bilangan prima dapat dilakukan secara efisien.
Didalam ilmu kriptografi, Algoritma Miller-Rabin sangat
berperan dalam proses pembangkitan kunci publik, sehing-
ga proses pertukaran data bisa menjadi sangat aman.
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