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Abstrak— Makalah ini memiliki tema Kkriptografi.

Makalah ini membahas algoritma enkripsi baru yang
terbentuk dari 2 buah algoritma, yaitu: algoritma
pembangkit bilangan acak Linear Congruental Generator
(LCG) dan algoritma enkripsi ROT.
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Kata Kunci— Enkripsi, LCG, ROT.

PENDAHULUAN

A. LATAR BELAKANG

Pada awalnya penulis bingung apakah yang
akan dijadikan topik pada makalah kali ini,
namun pada akhirnya penulis menjadikan
kriptografi sebagai topik kali ini, karena
menurut  penulis, memberitahukan sebuah
rahasia kepada seseorang tanpa diketahui orang
lain merupakan hal yang memiliki keindahan
tersendiri.

Selain itu penulis juga ingin mencoba
membuat suatu program pengenkripsi pesan.
Penulis mencoba menggabungkan dua algoritma
yang berbeda untuk membuat sebuah program
enkripsi, dengan harapan, kemungkinan pesan
dapat dibaca oleh orang yang tak berhak adalah
sangat kecil.

Penulis menemukan ide ini setelah membaca
buku kuliahnya dan menemukan dua algoritma
tersebut dan terpikir “Bagaimana kalau
digabungkan saja?”.

B. TUJUAN

a. Menambah pemahaman tentang kriptografi
beserta algoritma-algoritmanya.

b. Membuat suatu algoritma enkripsi yang
lebih kompleks dan lebih susah dibongkar.

c. Membuat pengaplikasiannya dalam bentuk
program.

I1l1. DASAR TEORI

A. KRIPTOGRAFI

Kriptografi adalah ilmu sekaligus seni untuk
menjaga keamanan pesan [SCH96]. Keamanan
pesan diperoleh dengan mengubah pesan
tersebut menjadi suatu bentuk vyang tak
bermakna agar tak diketahui orang lain, lalu
mengubah kembali ke asal jika sampai di
tujuan.

Pesan  yang dirahasiakan  dinamakan
plainteks, sedangkan pesan hasil penyandian
dinamakan  chiperteks.  Chiperteks  dapat
dikembalikan ke plainteks oleh orang yang
berhak, biasanya orang tersebut mengetahui
metode penyandian atau memiliki kunci (key)
penyandian. Proses penyandian pesan disebut
enkripsi dan proses pembalikan penyandiannya
disebut dekripsi.

(Plaintesxt) (Plaintext)

Hello World! _Hello World!

(ciphertext)

| Wégiuyrwkmn,s:(? |

Decryption

(Shared Secret Key)

Setiap proses sandi-menyandi  memiliki
metode tersendiri, tidak jarang metode yang
digunakan menggunakan kunci. Kunci (key)
berfungsi untuk menghasilkan chiperteks yang
unik (beda key beda chiperteks) dan juga
mengembalikan chiperteks tersebut ke plainteks.
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Gambar diatas menunjukkan metode enkripsi
dengan key sama (simetri) sedang bila terdapat
dua key berbeda: keyl untuk enkripsi dan key2
untuk dekripsi, metode vyang digunakan
menggunakan kunci asimetri.

Algoritma Enkripsi ROT

Salah satu algoritma enkripsi yang terkenal
adalah Caesar Chiper, yaitu teknik kriptografi
yang dahulu digunakan Julius Caesar untuk
mengirim pesan kepada gubernurnya.

Pada Caesar Chiper, tiap huruf disubstitusi
dengan tiga huruf berikutnya dalam susunan
alphabet. Dalam hal ini, kunci (key) yang
digunakan adalah jumlah pergesran huruf (yaitu
3). Berikut adalah tabel yang menggambarkan.

plainteks |A|B|C|D|E|F|G|H]I

chiperteks |[ D |E|F |G |H|I |J |K]|L

Jadi A disubstitusi dengan D, B dengan E,
dst. Dengan memisalkan setiap huruf dengan
bilangan bulat, A=0, B=1, C=2, ... , Z=25,
maka dapat diperoleh rumus enkripsi :

C = E(p) = (p+3) mod 26

Demikian metode pengenkripsian Caesar
Chiper. Rumus ini memiliki perode maskimal
25, artinya nilai yang dihasilkan adalah dari 0
sampai dengan 25.

Selanjutnya metode ini disebut ROT3, yaitu
pengenkripsian dengan  menggeser  huruf
sebanyak tiga. Ada pula ROT1 (geser 1) dan
ROT13 (geser 13),. Selanjutnya dapat kita
rumuskan fungsi ROT sendiri, yaitu:

ROT(m, X, a) = (x+a) mod m

Dengan m adalah modulus, x adalah bilangan
yang akan dienkripsi, dan a sebagai key. Fungsi
ROT ini memiliki periode nilai m-1.

Pembangkit Bilangan Acak Linear
Congruental Generator (LCG)

Adakalanya kita membutuhkan bilangan acak
dalam program yang kita buat. Contohnya
bilangan acak kerap digunakan untuk simulasi
kehidupan nyata pada program.

Tidak ada perhitungan yang benar-benar
menghasilkan bilangan yang acak sempurna.
Bilangan yang dihasilkan dengan rumus
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matematika adalah bilangan acak yang semu
(pseudo), karena pembangkitannya dapat
menghasilkan nilai yang sama untuk input yang
sama. Pembangkit bilangan acak semacam itu
disebut pembangkit bilangan acak semu
(pseudo-random number generator atau PRNG).

Metode yang paling umum digunakan untuk
membangkitkan bilangan acak adalah dengan
pembangkit acak kongruen lanjar (linear
congruental generator atau LCG) vyang
berbentuk:

Xn = (@Xp.1 + b) mod m

dengan :

Xn = bilangan acak suku ke-n

Xn1 = bilangan acak suku sebelumnya
a = faktor pengali

b = penambah

m = modulus

(a,b, dan m konstanta)

Kunci pembangkit adalah x, (disebut
umpan/seed).

LCG memiliki periode yang tak lebih besar
dari modulusnya (m). LCG memiliki periode
maksimal m-1.

Disini, penulis membuat fungsi LCG dengan
lima input (m, a, b, Xo, dan n) dan dengan cara
rekursif.

I11. ALGORITMA GABUNGAN LCG-ROT

A. Penggabungan Kedua Algoritma

Pada algoritma ROT biasa, jumlah karakter
yang digunakan adalah 26, yaitu jumlah huruf
alfabet, namun pada algoritma ini, jumlah
karakter adalah 73, yaitu: 26 huruf kecil, 26
huruf kapital, 9 angka, dan 12 karakter lain
(spasi dan ganti baris tidak termasuk). Karena
itu ada 73 macam pergeseran yang mungkin
digunakan.

Karena dalam fungsi ROT yang digunakan
terdapat m yang merupakan junlah karakter (73)
dan x adalah karakter yang dienkripsi, maka a
adalah yang menjadi pusat perhatian Kita.
Sebagai key, a inilah yang akan kita ubah
sendiri untuk menghasilkan chiperteks.

Sedangkan dalam algoritma ini, fungsi LCG
yang telah dirumuskan sebelumnya hanya akan
membutuhkan 4 input yang bisa kita ubah, yaitu
a, Xo, b, dan n (sedangkan m sudah pasti 73).

Lalu apakah vyang dimaksud algoritma
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gabungan? Yang dimaksud adalah, metode ini
menggunakan kedua algoritma (LCG dan ROT)
sekaligus, secara berurutan untuk mengenkripsi.
Caranya adalah menghasilkan LCG dengan 4
input untuk menghasilkan sebuah bilangan
acak, lalu bilangan acak inilah yang merupakan
ROT-key, vaitu key vyang menentukan
pergeseran karakter.
Jadi, langkah-langkah lebih spesifiknya:
1. Membuat bilangan 4 digit sebagai key.
2. Mengonversi key ini dengan metode
LCG menjadi suatu bilangan acak yang
berikutnya disebut dengan ROT-key.
Keempat digit bilangan akan dipecah
jadi  empat buah bilangan yang
merupakan input dari fungsi LCG.
3. Menggunakan ROT-key untuk
mengenkripsi dengan metode ROT.

Tabel diatas baru dibentuk ketika fungsi
LCG-ROT dijalankan. Baris karakter chir
dibuat dengan fungsi LCG-ROT.

Ketika  mengenkripsi,  karakter  chiper
dihasilkan  dengan  mencocokkan dengan
menyusuri  baris  char, setelah  ketemu,
karakterchiper diketahui yaitu merupakan
pasangannya (tabel chir).

Bagaimana dengan proses dekripsi? Proses
dekripsi dilakukan dengan kebalikannya, yaitu
menelusuri  baris chir lalu menemukann
pasangan yang merupakan baris char, sehingga
tidak perlu membuat fungsi invers dari fungsi
LCG-ROT.

Berikut adalah grafik yang menjelaskan.

Berikut ini adalah grafik yang menjelaskan. Kode / Kunci —» Enkripsi
4 digit (xxxx) Dekripsi
Kode / Kunci
4 digit (xxxx) l
ROT-Key
LCG() > ROT()
ROT-Key
LCG() » ROT() sefrable()
v
Y Plainteks Tabel »| Chiperteks
Proses Char
Enkripsi/Dekribsi dap
Chiperteks Chir »  Plainteks

B. Proses Enkripsi dan Dekripsi
Proses Enkripsi yang digunakan bukan C. Rumus dan Kode
memindai satu persatu karakter dalam kalimat
lalu mengonversinya dengan metode gabungan,
melainkan menggunakan tabel. Disini, karakter
dipindai lalu dengan mencocokannya pada tabel
dapat diketahui pasangan dari karakter tersebut
yang merupakan chiperteksnya. Jadi algoritma
gabungan LCG-ROT  digunakan  untuk
membuat, tabel tersebut.
Berikut ini adalah contoh tabel, Karakter asli
terdapat pada baris char, karakter chiper
terdapat pada baris chir.

» Fungsi-fungsi :
e Fungsi ROT :

ROT (m,x,a) = (x+a) mod m

e Fungsi LCG:

LCG (m,a,b,xo,n) =

Indeks [0 [ .. [25[26]. [34[35]. [60 n=0, Xo
Char [a|.|z [1 |.]9 |A Z n>0, (a.LCG(m,a,b,xo,Nn-1) +b) mod m
Chir c 2 |3 B |[C @

Contoh tabel dengan ROT3
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> Kode-kode:

e Kode ROT (JavaScript) :

function ROT (m, x,a) {
return (x + a) % m;

}

e Kode LCG (JavaScript) :

function LCG(m, a, b, xo0, n) {
if (n==0)
return xo;
else
return (a*(LCG(m,a,b,xo,n-1))+b)%m;

D. Contoh Program

Program dibuat dengan HTML dan JavaScript.

Kriptograf....

Masukkan teks di sini:

Hasil :
eyNy H32yCS By9yC CyHT

Kriptograf.....

7658

Masukkan teks di sini:

Al

Kalau sampai waltulku

‘Ku mau tak seorang kan merayu
Tidak juga kau

Talk perlu sedu sedan itu

Aku ini binatang jalang
Dari kumpulannya terbuang

Biar peluru menembus kulitku
Alku tetap meradang menerjang

Luka dan bisa kubawa berlari
Berlari
Hingga hilang pedih peri

Dan aku akan lebih tidak perduli
Alku mau hidup seribu tahun lagi
Hasil :

53D

#5450 Bs58s1 Fs3CD3D

‘A0 550 Cs3 BwT7Asay 356 SwAsHD
Aws3 2Dvys 3sD

.53 BwAdD BuwD Buwse 1CD

53D 161 tlesCsby 25458y
WsAl 3D5ED4sE6Hs CwAtDs6y

TLsA BwdDAD Sw
53D CwCsB SwAs

DE 3041030

EwAZs By
SD3s vsh t1Bs 3DtsFs twadsAl
TwAdsAL

Z16yys 21456y Bunvlz BwAl

W56 530 5356 dwtlz Clvs3 BwaAvDAl

33D 55D z1vDE BwAltD CszDE 4syl

Kode :5345
Pesan : Saya sedang makan nasi
Hasil  : eyNy H32yC5 By9yC CyH7
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Kode :7658
Pesan : “Aku” karya Chairil Anwar
Hasil  : <spt yang terlihat>

IV. ANALISIS

A. Kekuatan

- Algoritma ini memiliki key yang bervariasi,
yaitu dari 0000 s/d 9999.
- Metode dengan tipe kunci simetri.

B. Kelemahan

- Rot-Key yang dihasilkan hanya 73 macam,
sesuai jumlah elemen pada tabel. Jadi hanya ada
73 macam perubahan.

- Rot-Key bisa saja 0, artinya chiperteks sama
persis dengan plainteks. Contohnya saat kode
yang dimasukkan 0000.
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V. KESIMPULAN

Dengan algoritma LCG-ROT, proses enkripsi menjadi
lebih susah diketahui daripada algoritma ROT biasa,
karena kunci yang digunakan adalah 4 digit. Pada lain
hal algoritma ini juga memiliki kelemahan, yaitu seperti
metode ROT biasa, hanya ada 73 kemungkinan bentuk
chiperteks, selain itu untuk kunci tertentu, chiperteks
yang dihasilkan sama persis dengan plainteks.
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LAMPIRAN

Terlampir program dalam file kripto.zip (email), terdiri e s
dari: @‘ Cascading Style Sheet Document . Chrome HTML Document
J| 1k 'I: 2KB
- Index.html —
- Kripto.js L. kripto L. lain
Lalg JSJ @ JScript Script File @ JScript Script File
- : )| SKe )| 1k
- Style.js

File yang merupakan komponen utama adalah
index.html dan kripto.js

Index. html :

<html>
<head>

<title>Kripto</title>

<script language="javascript" src="kripto.js"></script>
<script language="javascript" src="lain.js"></script>
<link rel="stylesheet" href="style.css">

</head>

<body>

<form name="f£">

<font size="60pt" face="arial black">Kriptograf</font>
<font>version 1.0</font>

<br><br>

<table>

<tr>

<td>
<input type="text" id="kode" name="kode" value="input kode"

onMouseOver="kh on()" onMouseOut="kh off()">

p.clear();">

<tr>
<tr>

</tr>
<tr>

</td>

<td align="right">
<input type="button" value=" Kripto! " onClick="kriptopressed()">
<input type="button" value=" Dekripto! " onClick="dekriptopressed()">
<input type="button" value="C" onClick="document.f.teksawal.value = '';

</td>

<td colspan="2">
<font class="tulisanl'">Masukkan teks di sini:</font><br>
<textarea class="TA" name="teksawal" cols="60" rows="10"></textarea>
&nbsp;

</td>

<td colspan="2">
<font class="tulisanl">Hasil :</font><br>
<textarea class="TA" name="teksakhir" cols="60" rows="10"

readonly></textarea>

</tr>

</table>

</form>

</body>
</html>

</td>
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Kripto.js :

var algrtm = {

rot function (batas,n,np) {
return (n+np)%batas;
}.
LCG function (m, a, b, xo, n) {
if (n==0)
return xo;
else
return (a*(this.LCG(m,a,b,x0,n-
1)) +b)sm;
}.
}i
var dbkata = {
neff 0,
char new Array(),
chir new Array(),
charsearch function (chr) {
var i;
for (i=0; i<=this.neff-1; i++){
if (this.char[i]==chr)
return i;
}
return -1;
Y,
chirsearch function (chr) {
var i;
for (i=0; i<=this.neff-1; i++){
if (this.chir[i]==chr)
return i;
}
return -1;
Y,
setneff function() {
this.neff = this.char.length;
Y,
setchar : function() {
//--- huruf kecil
this.char[0]="a"; this.char[l]="b";
this.char[2] ;
this.char[3]="d"; this.char[4]="c";
this.char[5]="f";
this.char[6]="¢g"; this.char[7]="h";
this.char[8]="1";
this.char[9]="7"; this.char[10]="k";
this.char[11]="1";
this.char[12]="n"; this.char[13]="n";
this.char[14]=
this.char[15]="p"; this.char[l6]="g";
this.char[17
this.char[18]="s"; this.char[19]="t";
this.char[20]="u";
this.char[21]="v"; this.char[22]="w";
this.char[23]=
this.char[24]="y"; this.char[25]="2";
//--- angka
this.char[26]="1"; this.char[27]="2";
this.char[28]=
this.char[29]="4"; this.char[30]="5";
this.char[31]=
this.char[32]="7"; this.char[33]="8";
this.char[34]="
//--- huruf kapital
this.char[35]="A"; this.char[36]="RB";
this.char[37]="C";
this.char[38]="D"; this.char[39]="E";
this.char[40]="F";
this.char[41]="G"; this.char[42]="1";
this.char[43]="1";
this.char[44]="J"; this.char[45]="K";
this.char[46]="1L";
this.char[47]="M"; this.char[48]="N";
this.char[49]="0";
this.char[50]="P"; this.char[51]="0";
this.char[52]="R";
this.char[53]="S"; this.char[54]="T";
this.char[55]="V";
this.char[56]="V"; this.char[57]="u";
this.char[58]="X";
this.char[59 Y"; this.char[60]="72";
//--- KARAKTER LAIN
this.char[61]="!"; this.char[62]="0Q";
this.char[63]="#";
this.char[64]="5"; this.char[65]="°";
this.char[66]=""";
this.char[67]="¢"; this.char[68]=""";
this.char[69]="(";
this.char[70]=")"; this.char[71]="2";
this.char[72]=".";
I
setchir function(a,b,xo,n) {
var i;
for (i=0; i<=this.neff-1; i++){

LCGKey =

algrtm.LCG(this.neff,a,b,xo,n);
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i, LCGKey);

idxrotted = algrtm.rot(this.neff,

this.chir[i] =

this.char[idxrotted];

b,

tulisAll

"+this.chir[i]);

b,

}
function() {
var i;
for (i=0; i<=this.neff-1; i++){
p.tulisln(this.char[i]+" >
}

inisiasi function () {
var k = new Array();
getkode (k) ;
dbkata.setchar();
dbkata.setneff () ;
dbkata.setchir(k[1],k[2],k[3],k[4]);
b,
}i
var p = {
target : "teksakhir",
tulis function(chr) {document.f.teksakhir.value +=
chr;},
In : function() {document.f.teksakhir.value += '\n';},
tulisln function (chr) {
this.tulis(chr);
this.1ln();
b,
clear function() {document.f.teksakhir.value = "";},

}i

function getkode (x) {

var
x[1] =
x[2] =
x[3] =
x[4] =

function kripto()

kode
eval (kode.
eval (kode.
eval (kode.
eval (kode.

= document.f.kode.value;
charAt (0));
charAt(1));
charAt(2));
charAt (3));

{

Definisi

var tawal = document.f.teksawal.value;
var takhir = new Array();

e Inisiasi -----
dbkata.inisiasi();
for (i=0; i< tawal.length; i++)
takhir[i] = tawal.charAt(i);
for (i=tawal.length; i<2000; i++)
takhir[i] = "';
/=== Pengubahan -----
for (i=0; i< tawal.length; i++) {
if (dbkata.charsearch(takhir[i])!'=(-1))
takhir[i] =
dbkata.chir[dbkata.charsearch(takhir[i])];
}
/=== Pencetakan -----
p.clear();
document. f.teksakhir.value = takhir.join('');
}
function dekripto() {
/=== Definisi -----
var tawal = document.f.teksawal.value;

var takhir = new Array();

Inisiasi

dbkata.inisiasi();

for (i=0; i< tawal.length; i++)
takhir[i] = tawal.charAt(i);

for (i=tawal.length; i<2000; i++)
takhir[i] = '';

//= Pengubahan -----

for (i=0; i< tawal.length; i++) {
if (dbkata.chirsearch(takhir[i])!'=(-1))

takhir[i] =
dbkata.char[dbkata.chirsearch(takhir[i])];

}

[/ ===== Pencetakan -----

p.clear();

document. f.teksakhir.value =

}

takhir.join('");

function kriptopressed() {
kripto();

}

function dekriptopressed() {
dekripto() ;

}
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TAMPILAN PROGRAM

Kriptograf..... Kriptograf....

Masukkan teks di sini:

0

|9131 | Dekriptol
A Masukkan teks di sini:
Blink-182 - First Date 23|

In the car | just can't wait,

to pick you up on our very first date

Is it cool if I hold your hand?

Isitwrongif | thinkit's lame to dance?

Do you like my stupid hair?

Would you guess that | didn't know what to wear?
4 I'm too scared of what you think

You make me nervous so | really can't eat

Hasil :
Let's go, don't wait, this night's almost over
Honest, let's make this night last forever
Forever and ever, let's make this last forever
Forever and ever, |et's make this last forever

When you smile, | meltinside
I'm not worthy for a minute of your time I

Lrazlbowich itiuae anbiomas mndan

Hasil :
SEBGD-TIY - *BKLM #3M7 N

Program kosong ?G MA7 53K ? CNLM 53G'M P3BM,
MH IBSD RHN NI HG HNK O7KR SBKLIM 63M7
?LBM SHHE B3 ? AHEG RHNK A3GE1
?LBM PKHGY B3 ? MABGD BM'LE3F7 MH 63G571
“H RHN EBD7 FR LMNIBS A3BKL
mHNES RHN 9N7LL MA3M ? 6BEG'M DGHP PA3M MH P73K1
2'F MHH L53K76 H3 PA3M RHN MABGD
kHN F3D7 F7 G7KOHNL LH ? K73EER 53G'M 73M

b7M'L 9H, 6HG'M P3BM, MABL GBIAM'L 3EFHLIM HO7K
JHG7LM, E7TM'L F3D7 MABL GBYAM E3LM BHK7O7K

*HK707K 366 707K, EZM'LF3D7 MABL E3LIM 8HK707K
*HK707K 366 707K, ETM'LF3D7 MABL E3LM 8HK707K

mAT7G RHN LFBE7, ? F7EM BGLBG7 [
?'F GHM PHKMAR SHK 3 FEGNM7 HE RHNK MEBF7 |
|? K73EER PELA BIM P3L HGER F7 3G& RHN 4
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