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pendahulunya, MD4, oleh Ronald Rivest, telah menjad
salah satu fungsi kriptografik populer untuk bediag
Message Digest 5 (MD5) adalah suatu fungsi macam k_eperluan autentikasi, baik _er_lk_ripsi maupun
kriptografik berbasishash yang sempat populer sejak autentikasi pesan. Penggun_aan ekstensn_‘ ini serbakiar o
pengembangannya pada tahun 1991 oleh profesor MiTRdanya setiap tahunnya, hingga kemudian MD5 menjadi
bernama Ronald Rivest sebagai pengembangan dagalah satu algoritma standse factodalam dunia internet.
MD4. Hingga waktu yang tak lama dari saat ini MD5 Hal ini dapat dilihat salah satunya dari penggurldars
telah digunakan secara ekstensif sebagai salah sat§ePagai fungsi enkripsi sertifikat SSlSecure Sockets
algoritma enkripsi standar dalam berbagai keperluan Layer)dari sejumlah besar situs web, tidak terkecualssi
autentikasi dalam dunia internet, seperti contohnyaresmi beberapa pemerintahan termasuk Amerika 3$erika
pembuatan kunci sertifikat SSL. Bahkan berbagai (SSL ~sendiri merupakan suatu protokol yang
bahasa pemrograman yang sering digunakan untukdikembangkan oleh Netscape yang memungkinkan
keperluan web-based seperti PHP dan PERL memiliki komunikasi terautentikasi dan terenkripsi antamgpena
fungsi MD5 otomatis yang langsung menghasilkan dan server).
hash MD5 dari suatu nilai yang dimasukkan.

ABSTRAK

Beberapa contoh penggunaan MD5 lainnya antara lain
Kelemahan dari MD5 sendiri mulai ditemukan tidak adalah untuk pembuatacthecksumdalam penyimpanan
lama setelah peluncurannya — pada tahun 1996. Sejalberkas pada suatu server dan untuk enkripsi tambaha
saat itu adalah suatu fakta yang dapat diterima b#h pada penyimpanan kata sandi (meskipun MD5 sendiri

MD5 cenderung rentan terhadap serangaoollison  pukanlah merupakan fungsi enkripsi).

yaitu suatu peristiwa di mana dua nilai yang berked
dapat memiliki nilai hash yang sama. Baru setelah
tahun 2008 - di mana telah ditemukan cara untuk
memanfaatkan collision ini untuk memalsukan
sertifikat SSL jejaring palsu — MD5 pun akhirnya
divonis tidak cocok untuk dipakai sebagai fungsi
enkripsi yang membutuhkan ketahanan dari serangan
collision.

Cara kerja dari fungsi kriptografis ini pada dagarn
adalah pemrosesan suatu masukan dengan pamjdag
mengembalikan keluaran dengan ukuran 128 bit sesuai
dengan masukan itu. Berikut langkah-langkah yang
dilakukan oleh algoritma MD5 dalam pemrosesan
masukan menjadi keluaran yang diinginkan:

1. Masukan dengan panjangn yang
diterima diberikarpadding(tambahan karakter) agar

Untuk alternatif dari MD5, telah dianjurkan ' A
panjangnya dapat habis dibagi dengan 512. Langkah

penggunaan algoritma “saudara’nya yaitu SHAL

(Secure Hash Algorithm-1) atas ketahanan algoritma
ini terhadap serangan collision yang relatif lebih
mumpuni dibandingkan dengan MD5 . Namun apakah
dengan ini berarti MD5 sudah pantas ditinggalkan da
tidak digunakan sama sekali?

Makalah ini bertujuan untuk memberi analisis
mengenai kelemahan-kelemahan yang telah ditemui
pada MD5, dampak-dampak yang ada, serta
menganalisis beberapa alternatif.

1. PENDAHULUAN

Sejak permulaan peluncurannya pada tahun 1991

hingga saat makalah ini dibuat, algoritMassage Digest
5 yang dirancang untuk memperbaiki kelemahan
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awal paddingini adalah dengan melakukan masukan
nilai 1 diikuti dengan 0 sejumlah yang diperlukan
(npadding sehingga panjang masukan kongruen
dengan 448 (mod 512), yang kemudian diikuti
dengan 64 bit yang digunakan untuk menyimpan
panjang masukan sesungguhnya sehingga +(
npadding+ 64) (mod 512) = 0. Apabila bit untuk
menyimpan nilaih melampaui 64 (kemungkinan hal
ini terjadi sangat kecil, di mana n >*g orde
terkecil dari bilangan ini yang masih bisa dimuat
dalam 64 bit-lah yang digunakan. Pada akhirnya,
sebagai konsekuensi hasil 0 dari modulo 512,
masukan akan dapat dibagi menjadi wérd yang
masing-masing berukuran 32 bit.

2. Word konstanta sejumlah 4 berukuran
32 bit diinisialisasikan sebaghuffer dalam bentuk
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heksadesimalBuffer ini digunakan sebagai tempatini disebutcollision (“tabrakan”).

penyimpanan keluaran hasil algoritma yang akan
berukuran 128 bit. Contoh inisialisasi (dalam Tak dinyana jumlah3® ini sendiri adalah jumlah yang

heksadesimal): relatif besar, dan apabila digunakan metbdate force
word A: 01 23 45 67 murni untuk mencoba mencari situasllisionini di mana
word B: 89 ab cd ef akan dicoba masukan-masukan acak sehingga haiksh
word C. fe dc ba 98 masukan tersebut akan sama dengan tiksh yang
word D. 76 54 32 10 dibandingkan maka secara teoretis dan tanpa
3. Masukan kemudian diproses per 3 bloknemperhatikan teoriprobabilitas kasus terburuk dari

32 bit dengan memasukkannya masing-masing kggoritma brute force ini, diberikan satu proses
empat fungsi berikut (X,Y,Z merujuk pada masingperbandingan masukan memakan waktu 1 milisekom aka

masing dari 3 blok tersebut): memiliki t=2"**milisekon atau 1,07 x ®tahun.
F(X,Y,Z)=(XLCY)C(=XLC2Z)

— - Dengan memperhatikan probabilitas, maka akan
G(X.Y,2)=(XD2)0(Y U=2) ditemui suatu paradoks yang disebinthday paradoxi
H(X,Y,Z)=X0OYQOz mana dianalisis kemungkinan sejumlah orang memiliki
1(X,Y,Z)=YO(X O-2) tanggal lahir yang sama:

Proses ini dilakukan dalam 4 “ronde”, di mana . . . e
. . Diberikan n jumlah orang, maka berdasarkan prinsip
setiap satu ronde terdapat enam belas kali Operasi . hole kemunakinan terdapat dua oran an
salah satu fungsi di atas terhadap tiga blok t&rtenIO 9 9 P g yang

. . memiliki tanggal lahir yang sam@(f)) dapat ditemukan
Eie;hmgga menghasilkan suatatedengan ukuran 16 dengan (asumsi 1 tahun = 365 hari)

4. Hasil dari setiap ronde ini dimasukkan _ —
ke buffer A,B,C,D yang telah dibuat sebelumnya p(n) =1-p(n)
dengan tidak melupakan penambahan dengan nilai _ 1 2 n-1
A,B,C,D sebelumnya yang telah dihasilkan dari p(n) =1x 1_3_65 X 1_3_65 XX 1_%
ronde terdahulu.

5. Keluaran pada saat ini merupakan _ 365x364x...x(365—-n+1)
konkatenasi antara A,B,C,D yang masing-masing - 365"
berukuran 32 bit, sehingga menghasilkan keluaran 363
berukuran 128 bit. = -
365'(365- n)!
Dari pengamatan proses di atas dapat disimpulkan 365
bahwa untuk masukan bernilai berapapbash MD5 nl
yang akan dihasilkan akan selalu berukuran 128Hzit. [é n j

ini merupakan salah satu dari beberapa hal yangaatien - 36E"
potensial kelemahan dari fungsi MD5 yang populéer in Dengan aproksimasi Taylor:

p(n) = e (n(n-1)/2)/365
2. KELEMAHAN MD5 p(n) ~1- e—n2/(2x365)

) ] o Apabila 365 disubstitusikan dengath yang berlaku
2.1.SekilasMengenai Collision sebagai peubah, maka dari persamaan di atas dizpadi

Seperti telah dibahas di atas, proses MD5 akagfy, n yang diperlukan untuk mendapat probabiligs
menghasilkan keluaran yang ukurannya selalu 128rbit ., -

berarti bahwa untuk kemungkinan panjang masukag yan
tak terhingga, hanya akan add®Xemungkinan nilahash p(n)=1-e
yang akan dihasilkan MD5. Bahkan untuk nilai kosong 1
X=" ~n(p;H)=_[2H Eﬂn(—J
HashMD5 akan menghasilkan: 1-p
Yan;éé)rgszifizzisgdcz29d2921a4OGSQQGCSf Persamaan di atas berlaku bagi situasi di maadalah
) jumlah percobaan masukan pada suatu upaya pencarian
collision, H adalah jumlah nilaihash keluaran yang
r]’nungkin dari suatu fungsi kriptografik, dgm adalah
kemungkinan terjadinyeollision di manaf(x1)=f(x2).

—n? /(2xH)

Hal ini memberikan indikasi awal bahwa MD5 akal
rentan terhadap suatu situasi di mded)=f(x2), atau
suatu masukan akan memiliki nilai keluaraash yang

sama dengan suatu nilai masukan yang lain. Sisepeirt Dari aproksimasi persamaan di atas, jika diberikan
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Q(H) adalah jumlah percobaan masukan yang diharapkanp\'= M +AC,
hingga penemuaeollision pertama maka: ,
N, '= N, +AC,

T .
QH)=,=H Sehingga

2 MD5(M, N,) = MD5(M ", N,")
Proses ini dilaporkan memakan waktu 1 jam untuk
enemukan M dan M’, dan selanjutnya sekitar 15 tneni

untuk menemukan Ndan N menggunakan komputer
IBM P690.

Dalam kasus MD5 (128 bit), maka dari itu, jumlah
percobaan yang diperlukan bukaff®&ali, namun hanya

setengah pangkatnya dari inf{&ali). Jumlah percobaan a ; .
2"2 ini disebutbirthday bounddan merupakan batasan™aka MD5(PI|C]IS)=MD5(P||C’[|S) Di manaP dan S

bawah keamanan ideal dari fungsi kriptografik sacaf dalah nilai tambghan .ba.g' rT‘aTS“."a“ dgn I merypakan
probabilitas (jika dilakukan percobaan sejumlahpata proses konkatenasi. Peristiwa ini ghsepuiﬂx o!ansufﬁx
suatu fungsi maka hampir dapat dijamin akan terjaﬁlon's'on (P dan S merupakanprefix dan suffix secara
collision). Apabila suatu fungsi membutuhkan percobaa erturut-turut).

yang lebih sedikit daripadhirthday boundnya untuk

mengalamcollision, maka fungsi itu dianggap lemah. Epuk input-2

Dari aproksimasi nilai yang berkelanjutan dapat
disimpulkan lebih jauh lagi bahwa untuk fungsi yang%n
menghasilkan keluaram bit jumlah yang harus dicoba
“hanya” sejumlah 22 hinggacollision pertama.

Hal yang lebih berbahaya adalah fakta bahwa karena
pemrosesan MD5 bersifat iteratif, jikdD5(C)=MD5(C’)

Terdapat berbagai macam faktor lain yang dap
mempengaruhi ketahanan suatu fungsi terutama tpha
collision. Salah faktor lain itu adalah distribusi dari hasi
Analisis probabilitasbirthday bounddi atas dilakukan
dengan asumsi bahwa hasil keluaran dari fung
terdistribusi normal seperti halnya tanggal padarider.
Dapat dengan mudah dilihat bahwa peristiwa penemu
collision akan lebih mudah didapat apabila distribusi hag
tidak merata, seperti misalnya apabila keluaragduitu
cenderung memiliki nilai tertentu.

A4 W 1
N [
(. "

|
il

2.2.KriptanalisisLebih Lanjut terhadap M D5 - —
Dalam kasus MD5, kriptanalisis lebih lanjut
menunjukkan bahwa MD5 jauh lebih lemah daripad
probabilitas teoritis ini. Secepat tahun 1996, tsekb collision
tahun setelah peluncurannyapllision sudah mampu
ditemukan pada sistem kompresi MD5 oleh H.Dobbertin
Walaupuncollision yang ditemukan ini adalapseudo- Hal ini berarti bahwa masukan yang sama sekall
collision dalam arti suatucollision dengan nilai awal |orpeda isinya pun dapat dengan relatif mudah
tertentu dan merupakan suatu peristiwa terisolagjisesyaikan sehingga nilaashnya sama dengan suatu
peringatan  kemudian  dikeluarkan  untuk  tidak)esan ain, asalkan terdapat potongan dari keds@ngi

mengandalkan MDS untuk kegunaan-kegunaan yangng collision-nya sudah ditemukan dengan metode dari
memerlukan ketahanan terhadagtlision. Wang et.al.

[ IHVh, = MDS(P||C||S) = MD5S(P||C'||S) J

Gambar 2.2.1 Pencocokan prefix dan suffix

Pada tahun 2004, akhirnya ditemukantatiision yang Lebih jauh lagi, dapat digunakan metode yang disebu
sesungguhnya oleh Xiayoun Wang etal. dari Shandoggosen-prefix collisiondi mana suatu blokcollision

University, di mana struktur iteratif dari MD5 daretode {C,C} dapat ditemukan dengan masukan dua pasangan
operasinya yang membagi pesan masukan menjadi b"ﬂf'éfix{P P’} dansuffix S

blok untuk diproses dapat dimanfaatkan untuk meéncar
kesamaamashper blok dengan suatu nilai permulaan.

Rinciannya, apabila diberikan nilai permuld&y yang
terdiri dari Ag,By,Codan Dy yang masing-masing
berukuran 32 bit, maka dapat ditemukan blbkNI'} dan
{Ni, Ni'}:
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perubahan terhadap dokumen dapat terdeteksi.

p # Br Apabila fungsi yang digunakan untuk menghasilkan

private keyini rentan terhadapollision, maka perubahan

%‘ EE | | isi dokumen akan mungkin, selama habish dari

dokumen yang telah dirubah mengalamilision dengan

e e e hashdokumen sebelumnya.
( Tavy  )#( 1AV )
s Kasus manipulasi ini dapat diilustrasikan sebaga
= = berikut: A adalah seorang agen yang bekerja padaisu
| RC ‘ # | A ‘ badan intelijen X, namun sebenarnya A adalah sgoran
| T F mata-mata bagi negara musuh. A ditugaskan untuk
| e mendapatkan dokumen-dokumen paling rahasia yang
(L THVin ) tersimpan pada badan intelijen X.
g — — =
Il"—l B A Untuk mendapatkan dokumen-dokumen tersebut, A
: - IIl kemudian berpura-pura hendak keluar dari pekerjgann

R di badan intelijlen tersebut dan meminta atasannya d
( * — ) badan intelijen X bernama B untuk membuatkan surat
s BEREICHE) = MIIRTEIC IR j rekomendasi untuknya agar bisa digunakan untuk

chosen-prefix collisien melamar di tempat kerja lainnya. B pun membuatkaats
_ = tersebut lengkap denggmivate keynya, yang dihasilkan
Gambar 2.2.2 Chosen-Prefix Collision dari masukan surat tersebut ke fungsi kriptografiktuk

] memastikan keaslian surat tersebut.
2.3 Preimage Attackpada M D5

Preimage attackmerupakan serangan terhadap fungsi pengan berbekal surat rekomendasi ini, A kemudian
hash yang menyerupacollision attack namun dengan membuat suatu surat lagi berisi perintah dari Bukint

tujuan mencari masukam2 apabila masukaml sudah  memberi akses untuk dokumen-dokumen paling rahasia
diketahui, sehinggm1l) = f(m2) Tidak seperttollision  piqan intelijen X pada A.

attackdi mana tujuannya adalah mencari kedua masukan

ml dan m2 Seranganpreimage pada umumnya lebih A membuat variasi dari surat perintah ini dalamlatm

kompleks dibandingkan serangasollision dan tidak besar, dan kemudian mencari variasi yang hithnya

jarang alternatif satu-satunya untuk melakukanm&@®@ sama dengaprivate keysurat rekomendasi yang ia dapat.

ini adalah dengan menggunakznte force. Setelah A berhasil membuat surat perintah yangasesu
dengan private key surat rekomendasi, A pun dapat

Pada April 2009, MD5 telah berhasil diserangnenggunakan surat perintah ini seolah-olah sursehert
preimage secara teoritis, dengan masukan yangenar-benar dibuat oleh atasannya.
dikendalikan.  Serangan preimage ini  memiliki

; 3.4
kompleksitas Z°* Contoh kedua dari efek kelemahan MD5 adalah

o pembuatan sertifikat SSL palsu.
2.4 Aplikas dan Efek Kelemahan M D5

Telah disinggung berkali-kali sebelumnya bahwa MD5 gartitikat  SSL digunakan untuk menanggulangi

sebagai fungsi populer memiliki banyak kegunaanqakanphishing di mana seseorang membuat halaman
Tentunya berbagal keglatan_ yang menggunakan MD5 gy yang tampilannya sama persis dengan yang ingin
telah mengalami efek dari ditemukannya kelemaha@idatangi oleh pengguna (biasanya halartegin atau
kelemahan fatal pada MD5. ~ pembayaran yang meminta si pengguna memasukkan data
Contoh pertama adalaprivate key yang menjadi tertenty), dengan tujuan membuat pengguna itu
mudah dimanipulasPrivate keybiasa digunakan sebagai memasukkan data pribadi seperti nomor kartu kreit
autentikasi pesan yang disalurkan dari satu indi@  asswordke halaman web tiruan tersebut, sehingga bisa

individu yang lain. Pada prakteknyarivate keydapat gimanfaatkan oleh si pembuat halaman tiruan.
dianalogikan sebagai tanda tangan untuk dokumen

elektronik, dengan bentukash yang dihasilkan dari  pengan adanya sertifikat SShrowserdari pengguna
fungsi kriptografik untuk menghasilkan suatu dayeng 5xan memastikan bahwa halaman web yang dikunjungi
unik. Apabila dokumen ini kemudian dirubah, makaiha memang benar adalah halaman web asli yang

pemrosesan dokumen yang telah dirubah terselyiaksudkan untuk dikunjungi oleh si pengguna.
diharapkan tidak akan sesuai lagi dengawate keyyang

dihasilkan dari dokumen asli, sehingga setiap upayapgqa sertifikat SSL biasanya terdapat jkgy yang
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berupa nilai heksadesimal yang dihasilkan oleh $ung | reaestuebsic
kriptografis. Apabila fungsi kriptografis yang digakan T T
untuk menghasilkakeySSL ini lemah, maka akan mudah 1 ,:ssue-«-—-' =

untuk membuat sertifikat SSL palsu yang dapé s |

A ool [1p] create

mengelabuibrowser dan membuat pengguna semakir |

L — rogue CA

. . . [ k = certificate,

percaya bahwa halaman web tiruan yang ia kunjun o i @ . i
adalah halaman web asli. 2 LFT Ttsse ], s -

eque
cerlifice

request secure
web site

Khususnya dalam konteks SSL, MD5 sudah dinil

tidak layak lagi wuntuk digunakan. Pad&haos . - [+ Jcrontorttcte
Communication Congrestanggal 30 Desember 2008, ""”‘” wi browser | [
sekelompok peneliti telah berhasil membuat sestiffkSL R [ e s centcane
palsu yanghash MD5-nya menyerupai sertifikat asli -W R oo ca concae
dengan menggunakan serangkaian Guihy Playstation Loty o
3. Diagram 2.4.2 Proses autentikasi sertifikat ketika

terjadi serangan phishing

request web site

——— certiicate ———a T Dlag.ram .2.4.2 menunjukkan skenario serangan yang
sacure mungkin terjadi.
web site

f2] Authority _ - .

o =l % | e 1. a.Websitepenyerang memesan sertifikat dari

1SSUe T Il sign” CA dan menerima sertifikat yang
ditandatangani oleh CA.

;

% P £|'$ '_Q b. Websitepenyerang membuat sertifikat palsu
ii E| §§ |1‘ % yang memiliki key serupa dengan sertifikat
%2 5= 5 yang ia miliki melalui CA yang juga tiruan.
g [ 2. Websitetiruan dibuat, dan diberikan sertifikat
! Y yang ditandatangani oleh CA palsu.
|T| f — 3. Ketika pengguna hendak mengaksebsite
“‘:i‘fherbf‘;‘f;r —__ distibute E T::’;;r ia dialihkan kewebsitetiruan yang kemudian
—] with browser . memberikan kedua sertifikat palsu yang
I_n?;--_: mensimulasikan  sertifikat browser dan
verif _ sertifikat website Karena key nya serupa,
! CA root certificate browser tidak akan  memperingatkan

web site certificate pengguna.

Diagram 2.4.1 Proses normal autentikas sertifikat Contoh ketiga adalah pemecahan enkripassword
Passwordyang hanya dienkripsi MD5 saat ini sudah
Diagram 2.4.1 menunjukkan proses autentikasi normdlanggap tidak aman, antara lain karena MD5 sendiri
yang terjadi antarevebsiteasli dan pengguna. bukanlah fungsi enkripsi dan pendekripsiaash MD5
1. Pihak yang berwenang mendistribusikasudah dapat dengan mudah didapat. Pencarian dengan
sertifikat (Certificate Authority/CA) Google akan langsung menghasilkarebsiteyang dapat
mendistribusikan sertifikat kdrowser yang mendekripsi hash MD5 menjadi string yang
kemudian menyimpan datawebsite yang menghasilkannya. Bahkan kotak URL dari beberapa
dapat dipercaya pada komputer pengguna. browserdapat digunakan sebagai dekriptor MD5 karena
2. Website yang ingin menggunakan sertifikatbrowser diharuskan mampu untuk mendekripsi alamat
untuk memastikan keamanan akses memesambsiteyang dienkripsi dengan MD5.
sertifikat dari CA, dan mendapatkan sertifikat
yang sudah ditandatangani oleh pihak CA. 3. ALTERNATIF UNTUK MD5
3. Ketika pengguna mengaksesbsitetersebut,
sertifikat dariwebsiteakan dicocokkan dengan Untuk menggantikan MD5 yang sudah dipastikan
daftar yang dimiliki browser pengguna. lemah dan berbahaya untuk digunakan, telah disanank
Apabila cocok, browser akan mengakses berbagai alternatif. Dalam penggunaannya sebagasiu
website kriptografi SSL, MD5 dapat digantikan dengan fungsi
fungsi lain seperti SHA1 atau SHA258/ebsite-website
resmi pemerintahan Amerika Serikat sudah diharuskan
untuk mengganti fungsi SSL yang digunakannya dari
MD5 menjadi SHA1 pada tahun 2011.

Makalah IF2091 Struktur Diskrit — Sem. | Tahun 22011

\;“—" To remove this watermark, please license this product at www.pdfconverter.com



penggunaan fungsi ini.

Sedangkan untuk penanggulangan kelemahan MD5

pada enkripspassword dianjurkan untuk menggunakan Adalah hal yang sangat baik bahwa pihak-pihak yang

MD5 dengan salting yaitu konkatenasi

acak.

nilai string berhasil memecahkan fungsi MD5 ini tidak memiliki
password yang dimasukkan dendesy tambahan yang maksud untuk menghancurkan,
dapat berupa nilai konstan atau nilai yang dibestdara membangun

namun justru untuk

karena mereka telah bersedia untuk

membagikan penemuan mereka ke dunia.

Dalam penggunaannya untuk konteks autentikasi pesanLantas hal yang masih menjadi pertanyaan adalah

MD5 yang dimasukkan sebagai inti fungsi HMAGash-

mengapa MD5, setelah berbagai kelemahan yang telah

Based Message Authentication Chpdeyang kemudian diekspos dan usia yang hampir mencapai 20 tahusihma
disebut HMAC-MDS5, pun masih layak digunakan, karendigunakan dengan sangat luas?

fungsi HMAC sendiri telah dirancang sedemikian rupa
sehingga tidak bergantung pada ketahamafiision,
termasuk properti ketahanan fungsi intinya. HMA 1]
merupakan pengembangan dari fungsi kriptografi 2]
dengan menambahkan fitgecret keypada string yang
akan dimasukkan:

HMACK.m) =H((K ® opad)l H((K ® ipad)ll m))
DenganK=secret key,opad =padding luar,ipad =
padding dalamdan || adalah fungsi konkatenasi.

(3]
[4]

(5]
4. AKHIR DARI MD5?
. . [6]

Dengan kelemahan-kelemahan dan alternatifnya $epert
di atas, apakah berarti MD5 sudah tidak memiliki
kegunaan lagi dan layak untuk ditinggalkan samalsek
Pada kenyataannya, MD5 menjadi fungsi yang populer
karena performanya yang mangkus dibandingkan dengan
fungsi-fungsi lain. Berikut tabel performa kecil nga
didapat dari pengetesan MD5 terhadap SHA1l dalam
beberapa sistem yang berbeda:

Pentium | Power SPARC DEC
P5 Mac 4 Alpha
90MHz | 80 MHz | 110 MHz | 200 MHz
MD5 13.1 3.1 5.1 8.5
SHA1 2.5 1.2 2.0 3.3

Tabel 2.6.1 Perbandingan performa M D5 dan
SHA1 (dalam M B/s)

Dapat dilihat perbedaan performa MD5 dan SHAL
yang sangat besar — lebih dari 2 kali lipat. Haldapat
menjadi sangat berarti apabila data masukan bexokur
sangat besar. Dari sini dapat ditarik kesimpulahwaa
MD5 masih memiliki nilai jual, apabila kelemahaany
dapat ditanggulangi.

5. KESIMPULAN

MD5 sebagai suatu fungsi yang sangat ekstensif
penggunaannya hingga saat ini, bukan tidak ada
kelemahannya. Malah, bisa dibilang benar apabila
seseorang mengambil kesimpulan bahwa jumlah besar
usaha yang dilakukan berbagai pihak untuk mencari
kelemahannya justru muncul dari kenyataan akamy@as

Makalah IF2091 Struktur Diskrit — Sem. | Tahun 22011

i

N

I

REFERENS

en.wikipedia.org, diakses 17-12-2010
http://www.win.tue.nl/hashclash/rogue-ca/ diakses
17-12-2010
http://www.ilmuhacking.com/cryptography/md5-itu-
berbahaya/ diakses 17-12-2010

Rivest, MD5 the Message Digest Algorithm, Protocol
In RFC 1321

Xiayoun Wang, Dengguo Feng, Xuejia Lai, Hongbo
Yu, Collisions for Hash Functions, Shandong
University
http://www.mscs.dal.ca/~selinger/md5collision/
diakses 17-12-2010

To remove this watermark, please license this product at www.pdfconverter.com



