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Abstract —Makalah ini membahas tentang aritmetika
modulo dan pemakaiannya dalam validas nomor
kartu kredit. Untuk membuat sebuah nomor Kartu
kredit yang sahih, dibutuhkan sebuah algoritma yang
standard dan bisa dipakai dengan mudah, yaitu
algoritma Luhn, yang menggunakan aritmetika
modulo dalam operasinya. Makalah ini bukan
bertujuan untuk melakukan brute-force check untuk
mencari nomor-nomor kartu kredit yang sahih untuk
kemudian digunakan untuk bertransaksi secara ilegal
di internet, tetapi lebih untuk tujuan pengetahuan
umum.

Kata Kunci aritmetika modulo, algoritma Luhn,
kartu kredit

1. PENDAHULUAN

Misalkan a adalah bilangan bulat dam adalah
bilangan bulat > 0. Operas mod m (dibaca &
modulom”) memberikan sisa jika dibagi dengam.
Dengan kata lairp modm = r sedemikian sehingga
=mqg+r dengan &r<m.

Bilanganm adalah yang disebut modulus atau modulo,
dan hasil aritmetika modulon terletak di dalam
himpunan {0, 1, 2, ...n-1}. Beberapa contoh operasi
dengan operator modulo yaitu: 6 mod 8 = 6 (karena 6
=8-0+6),-39 mod 13 =0 (karena -39 = 13(-2) + 0).

Jikaa mod m = 0, maka dikatakan bahwa adalah
kelipatan darim, yaitu a habis dibagi dengam.
Misalnya, 54 mod 6 = 0, berarti 54 adalah kelipa&an

2.2 Kongruen
Kadang-kadang dua buah bilangan bukatdan b,

Kartu kredit pada masa sekarang banyak digunakamempunyai sisa yang sama jika dibagi dengan
untuk melakukan transaksi perbankan secara onlingilangan bulat positim. Kita katakan bahwa danb
Salah satu syarat untuk melaksanakan transaksingruen dalam modulm, dan dilambangkan sebagai
tersebut adalah, kita harus memasukkan nomor kartu
kredit kita dalam situs tempat kita melakukan
transaksi. Sebenarnya, angka-angka yang menyusun
nomor kartu kredit bukanlah angka biasa. Angkahotasi = dibaca ‘kongruen’)

angka tersebut merupakan angka yang telah melewati

pemeriksaan menggunakan algoritma Luhn, yangika a tidak kongruen dengah dalam modulusm,
memanfaatkan aritmetika modulo. maka ditulis

a= Db (modm) (2.2)

2. ARITMETIKA MODULO a/=b (modm) (2.2)
2.1. Definisi Aritmetika M odulo Misalnya 38 mod 5 = 3 dan 13 mod 5 = 3, maka38
Aritmetika Modulo (kadang disebut juga aritmetikal3 (mod 5). Hal yang sama juga berlaku untuk négati
jam) adalah sistem aritmetika untuk bilangan bdlat dari a, -38 = 13 (mod 5). Definisi formal dari
mana kedua bilangan bulat dioperasikan sampkékongruenan dinyatakan sebagai berikut:

mencapai nilai tertentu, yaitu modulus (sisa).

Aritmetika Modulo diperkenalkan oleh Carl FriedrichMisalkana danb adalah bilangan bulat dan adalah
Gauss dalam bukuny®isquistiones Arithmaticae  bilangan > 0, maka = b (mod m) jika m habis
yang dipublikasikan pada tahun 1801. membagi a-b.

Contoh sederhana penggunaan aritmetika modulkekongruenara = b (mod m) dapat pula dituliskan
terdapat pada sistem 24-jam. Dalam satu hari, muldalam hubungan

dari tengah malam sampai tengah malam, terdapat 24
jam yang dimulai dari 0 sampai 23. Jika sekarang

pukul 20.00, maka 9 jam lagi adalah pukul 05.00,

bukan pukul 29.00. Karena angka jam direset kalazang dalam hal ink adalah bilangan bulat. Kita juga
mencapai 24, aritmetika jam adalah aritmetilaulo  dapat menuliskaa modm =r sebagai

24. Perlu diingat bahwa 24.00 bukanlah angka jam
yang valid karena sama dengan pukul 00.00, sama
halnya dengan 02.60 yang sama dengan 03.00.

a=b+km (2.3)

a=r (mod m) (2.4)

Beberapa sifat dari pengerjaan hitung pada arikaeti



modulo adalah sebagai berikut: 1 2 2 2
2 4 4 4

Jikaa; = b, (modn) dana, = b, (modn) maka: 3 6 6 6
*  (a+a)=(b+h)(modn) 4 8 8 8

¢ (a-a)=(b-b) (modn) 5 10 10-9 1

* (& a&)= (b b) (modn). 6 12 12-9 3
Jikaa = b (modm) danc adalah sembarang bilangan7 14 14-9 5
bulat maka: 8 16 16-9 7
* (a+c)=(b+c)(modm) 9 18 18-9 9

e ac=bc (modm)
e & =b" (mod m) untuk suatu bilangan bulat Tabel 1 menunjukkan pemetaan setiap angka dalam
tak negatifp. algoritma Luhn. Dapat dilihat bahwa 0123456789
dipetakan menjadi 0246813579.
2.3. Algoritma Luhn
Algoritma Luhn atau Formula Luhn, dikenal juga 3. VALIDASI NOMOR KARTU KREDIT
sebagai algoritma “modulus 107, adalah sebuah
formula checksum sederhana yang digunakan untuk3.1 Major Industry Indentifier
memvalidasi macam-macam Nomor IdentifikasiAngka pertama dari nomor kartu kredit adalah tanda
seperti nomor Kartu KreditChecksum adalah sebuah pengenal industri mayor Major Industry Identifier
cara sederhana untuk melindungi integritas da@ll), yang merepresentasikan kategori perusahaan
dengan mendeteksi kesalaharrgr) dalam data yang yang mengeluarkan kartu kredit tersebut. MIl yang
dikirim melalui media telekomunikasi atau data dala berbeda-beda merepresentasikan kategori seperti
media penyimpanan. dalam tabel 2.

Algoritma ini diciptakan oleh peneliti IBM Hans et Tabel 2: Kategori dalam MII

Luhn. Saat ini algoritma Luhn bebas digunakan pulliAngka MIl | Kategori perusahaan
dan telah dipakai secara luas. Algoritma Luhn tida® ISO/TC 68 dan industri lain-lain
didesain untuk menjadi sebuah fungsi hash yang aman Perusahaan penerbangan
secara kriptografi. Algoritma ini lebih didesaintuk | 2 Perusahaa penerbangan dan indystri
melindungi dari sebuah kesalahan tak sengaja pada lain-lain
data, bukan dari serangan dengan maksud mericgri Travel dan hiburan
data. Banyakan kartu kredit dan nomor identifikasy Bank dan finansial
pemerintah menggunakan algoritma ini sebagai caga Bank dan finansial
sederhana untuk membedakan nomor yang sahih [dgri Merchandizing dan bank
nomor-nomor acak. 7 Perusahaan petroleum

. . - - 8 Telekomunikasi dan industri lain-lain
Cara kerja algoritma ini dapat dijelaskan seba;@ Perusahaan negara
berikut:

. . . . . Sebagai contoh, American Express, Diner's Club, dan
* Ml.”a' d‘fm ar‘g""?‘ paling kanan sampai pallng‘tarte Blanche berada di kategori travel dan hiburan
kiri, kalikan setiap angka kedua (_:Ien_gan _2VISA, MasterCard, dan Discover berada di kategori
Untuk semua angka yang menjadi IEIO'rbank dan finansial, sementara SUN Oil dan Exxon

besar dari atau sama dengan 10, kuran i kat : h trol
angka hasil perkalian tadi dengan 9. Sebagg?erada di kategori perusahaan petroleum.

contoh, 1111 menjadi 2121, sementara 876332
menjadi 7733 (dari 2x6 = 12 lalu 12-9 = 3k'ar'tu kredit

dan 2x8 = 16 lalu 16-9 = 7). Enam angka awal dari nomor kartu kredit (termasuk
* Jumlahkan semua angka yang ada. Sebaggigua Mil) membentukissuer identifier (pengenal

contoh, jika 1111 menjadi 2121, makasersahaan yang mengeluarkan kartu kredit). Ini

2+1+2+1 = 6; dan 8763 menjadi 7733, Makgerarti  total  probabilitas  perusahaan  yang

7+7+3+3=20. _ _mengeluarkan  kartu kredit adalah satu juta
* Jika total dari penjumlahan  tadikemungkinan (10 dipangkatkan 6).

dimoduluskan 10 kongruen dengan 0, maka

nomor itu sahih. Jadi, 1111 bukan angkgeperapa perusahaan terkenal dijelaskan pada3abel
yang sahih (6 mod 19 0) sementara 8763

Identifikasi perusahaan yang mengeluarkan

adalah sahih (20 mod 10 = 0). Tabel 3: Beberapa perusahaan terkenal yang memgaiua
kartu kredit
Tabel 1: Pemetaan angka dalam algoritma Luhn Nama Perusahaan |dentifier Panjang angka
Angka X2 -9 Hasil kartu

0 0 0 0 Diner's Club/Cartd 300xxx- 14




Blanche 305xxX,
36XxXXX, Jika kita jumlahkan semua angka di baris keempat,
38XXXX kita mendapatkan hasil 67. 67 mod A®@. Sehingga
American Express  34xxxXx, 15 bisa kita simpulkan bahwa 4408 0412 3456 7890
37XXXX bukan merupakan angka sahih untuk nomor kartu
VISA AXXXXX 13, 16 kredit.
MasterCard 51xxxXx- 16
55XXXX Dengan mengganti angka terakhir (angka untuk
Discover 6011XX 16 mengecek) dari 0 menjadi 3, kita mendapatkan angka

4408 0412 3456 7893, yang melewati pemeriksaan ini,
karena hasil penjumlahan dari angka-angka di baris

Jika angka MIl adalah 9, maka 3 angka berikutny¥e€mpat menjadi 70, dan 70 mod 10 = 0. 4408 0412
adalah kode negara yang didefinisikan dalam 1S8456 7893 adalah sebuah nomor kartu kredit yang
3166, dan sisa 2 angkanya bisa didefinisikan ole}hih.

badan standar negara masing-masing sesuai kebijakan ) ) )
dari negara tersebu. Sebagai contoh kedua, kita ambil angka 4417 1234

5678 9112

3.3. Nomor Rekening ) o )
Angka 7 hingga (n — 1) dari nomor kartu kredit atial Major Industry Identifier (MIl) adalah 4 (kategori
tanda pengenal rekening Anda. Panjang maksimuR@nk dan finansial)issuer identifier adalah 441712
dari sebuah nomor kartu kredit adalah 19 digi{Partner dari VISA), nomor rekeningnya adalah
Berhubung 6 angka pertama adalatuer identifier 345678911, dan angka untuk mengecek adalah 2.
dan angka terakhir adalah angka untuk mengecek, = )

panjang maksimum dari sebuah nomor rekeninifar kita coba pe_menksaan pada nomor 4417 1234
adalah 19 — 7 digit yaitu 12 digit. Setiap perasah 678 9112, seperti pada contoh sebelumnya.

yang mengeluarkan kartu kredit berarti memiliki 1 ) ) )
trilyun kemungkinan nomor rekening (10 pangkat 1%@lau kita menjumlahkan semua angka pada baris

atau 1.000.000.000.000). terbawah, kita mendapatkan 69, lalu 69 mod#10,
sehingga kita menyimpulkan nomor 4417 1234 5678
3.4. Contoh Validas Nomor Kartu Kredit 9112 adalah nomor kartu kredit yang tidak sahih.

Sebagai contoh, kita ambil sebuah kartu VISA dengdpéngan mengubah angka pengecekan dari 2 menjadi
nomor 4408 0412 3456 7890. 3, kita mendapatkan angka baru 4417 1234 5678

9113, yang melewati pemeriksaan dengan algoritma

Major Industry Identifier (MIl) adalah 4 (kategori Luhn, karena hasil penjumlahan baris terbawah
bank dnd finansial)jssuer identifier adalah 440804 Menjadi 70, yang bisa dibagi 10. 4417 1234 5678
(partner dari VISA), nomor rekeningnya adalat?113 adalah sebuah nomor kartu kredit yang sahih.
123456789, dan angka untuk mengecek adalah 0.

3.5. Implementasi algoritma Luhn dalam Bahasa C
Mari kita coba pengecekan dengan algoritma Luhn

pada 4408 0412 3456 7890. Pada tabel 4 berikut, Berikut ini diberikan contoh implementasi algoritma
Luhn dalam bahasa C, sehingga setiap angka yang

. Baris teratas adalah angka sebenarnya. dimasukkan dapat langsung dicek apakah merupakan

«  Baris kedua adalah x2. nomor kartu kredit yang sahih atau tidak.

e Baris ketiga adalah -9 jika dibutuhkan.
» Baris keempat adalah hasil akhir

Tabel 4: Contoh pertama

4 4 0 g 0 4 1 2 3 4 5 6 7 g 9 0
Sz2= Txi= Gxz2=
4x2=8 4 |0x2=0| 8 0x2=0 4 |1x2=2| 2 (3z2=6| 4 o 6 i g . 0
g 4 0 g 0 4 2 2 6 a 2 6 M o= BT o
1 5 )

g 4 0 g 0 4 2 2 6 4 1 6 5 g ) 0
Tabel 5: Contoh kedua

4 4 1 7 1 2 3 4 5 3 7 g g 1 1 2

Sx2= Txz2= 9x2=
4x2=8 4 |1z2=2| 7 1z2=2 2 [3z2=¢| 4 " 3 1 g e 1 1zz=2| 2
8 4 2 7 2 2 3 4 |02 6 (MWEs g 1B 4 2 2



[Ihttp:/imww.chriswareham.demon.co.uk/software/luh */

n.c
#include <ctype.h> static int
#include <stdio.h> isValidNumber(const char *number)
#include <string.h> {
int n, i, alternate, sum;

static int isValidNumber(const char *); if ('"number)

return O;
/*

* Test harness for an implementation of the Luhn n = strlen(number);
algorithm that checks the

* validity of a credit card number. if(n<13 ]| n>19)
*/ return O;
int
main(int argc, char *argv[]) for (alternate =0, sum=0,i=n-1;i>-4) {
{ if (lisdigit(humber(i]))
inti; return O;
if (argc < 2) { n = numberf[i] - '0";
fprintf(stderr, "Usage: luhn <number>n")\
return 1; if (alternate) {
} n*=2;
if (n>9)
for (i=1; i< argc; ++i) n=(n% 10) + 1;
printf("Number '%s' is%s a valid credit dar }
number\n", alternate = lalternate;
argv[i], isvValidNumber(argv[i]) ? """ not");
sum +=n;
return O; }
}
return (sum % 10 == 0);
}
/*
* Checks whether a string of digits is a valid dite 4, KESIMPULAN
card number according to
* the Luhn algorithm. Kesimpulan yang bisa diambil dari makalah ini
* adalah:
* 1. Starting with the second to last digit andwing 1. Nomor kartu kredit yang ada didasarkan pada
left, double the value algoritma Luhn sehingga bisa ditentukan dan dicari
*  of all the alternating digits. For any digitsat mana nomor kartu yang valid dan mana yang tidak.
thus become 10 or more, 2. Algoritma Luhn dengan dasar modulo 10 adalah
* add their digits together. For example, 111%alah satu bentuk implementasi dari Mata Kuliah
becomes 2121, while 8763 Matematika Diskrit mengenai aritmetika modulo.
*  becomes 7733 (from (1+6)7(1+2)3). 2. Transaksi online yang berbasiskan kartu kredit
* dengan hanya menggunakan validasi berupa nomor
* 2. Add all these digits together. For exampl&ll kartu, masa kadaluarsa kartu, ngpeanilik masih
becomes 2121, then tidak aman karena memungkinkan seseorang untuk

*  2+1+2+1 is 6; while 8763 becomes 7733, themenyalahgunakan nomor kartu orang lain.
7+7+3+3is 20.

*

* 3. If the total ends in O (put another way,ligttotal
modulus 10 is 0),

*  then the number is valid according to the huh
formula, else it is not

*  wvalid. So, 1111 is not valid (as shown aboite,
comes out to 6), while

* 8763 is valid (as shown above, it comes aut t
20).
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