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Abstrak

Masalah keamanan dan kerahasiaan merupakan salalasggek penting dari suatu pesan, data, atauniafsr
Dalam hal ini sangat terkait dengan betapa penymgesan, data, atau informasi tersebut dikirimdigerima oleh
pihak atau orang yang berkepentingan, serta apadsdn, data, atau informasi tersebut masgthenticity. Pesan,
data, atau informasi akan menjadi kurang bergugadpabila di tengah jalan informasi itu disadapuadlibajak

oleh orang yang tidak berhak atau berkepentingan.

Message Digest 5 (MD5) adalah salah satu alat unerkberi garansi bahwa pesan yang dikirim akan skmgan
pesan yang diterima, hal ini dengan membandingkatik' jari’ atau ‘intisari pesan’ kedua pesan térge MD5
merupakan pengembangan dari MD4 dimana terjadirpleahan satu ronde. MD5 memproses teks masukkan ke
dalam blok-blok bit sebanyak 512 bit, kemudian dida@ dalam 32 bit sub blok sebanyak 16 buah. Kaluaari
MD5 berupa 4 buah blok yang masing-masing 32 higyaana akan menjadi 128 bit yang biasa disebait maish.
Makalah ini bertujuan untuk membahas proses prex@adan menganalisa proses keutuhan atau perupabkam
dengan menggunakan MD5 dan juga dapat menganaksiakbluaran dari MD5 yang berupa kecepatan dasgs

aplikasi yang dibuat.
Kata kunci : MD5, Kriptografi, hash, sidik-jari
1.Pendahuluan

Keamanan dan kerahasian data pada jaringan
komputer saat ini menjadi isu yang sangat penting
dan terus berkembang. Beberapa kasus menyangkut
keamanan jaringan komputer saat ini menjadi suatu
pekerjaan yang membutuhkan biaya penanganan dan
pengamanan yang sedemikian besar. Sistem-sistem
vital, seperti sistem pertahanan, sistem perbankan,
sistem bandara udara dan sistem-sistem yang lain
setingkat itu, membutuhkan tingkat keamanan yang
sedemikian tinggi. Hal ini lebih disebabkan karena
kemajuan bidang jaringan komputer dengan konsep
open system-nya sehingga siapapun, di mananapun
dan kapanpun, mempunyai kesempatan untuk
mengakses kawasan-kawasan vital tersebut. Untuk
menjaga keamanan dan kerahasiaan pesan, data, atau
informasi dalam suatu jaringan komputer maka
diperlukan beberapa enkripsi guna membuat pesan,
data, atau informasi agar tidak dapat dibaca atau
dimengerti oleh sembarang orang, kecuali oleh
penerima yang berhak.

Pengamanan pesan, data, atau informasi tersebut
selain bertujuan untuk meningkatkan keamanan, juga
berfungsi untuk:

e Melindungi pesan, data, atau informasi agar
tidak dapat dibaca oleh orang-orang yang tidak
berhak.

* Mencegah agar orang-orang yang tidak berhak,
menyisipkan atau menghapus pesan, data dan
atau informasi.

Salah satu hal yang penting dalam komunikasi
menggunakan komputer dan dalam jaringan
komputer untuk menjamin kerahasiaan pesan, data,
ataupun informasi adalah enkripsi (akan dijelaskan
pada bagian berikutnya) . Disini enkripsi dapat
diartikan sebagai kode atahiper . Sebuah sistem
pengkodean menggunakan suatu tabel atau kamus
yang telah didefinisikan untuk kata dari informasi
atau yang merupakan bagian dari pesan, data, atau
informasi yang di kirim.  Sebuah chipper
menggunakan suatu algoritma yang dapat
mengkodekan semua aliran dasrgam) bit dari
suatu pesan aslpl@intext) menjadicryptogram yang
tidak di mengerti. Karena sistechipper merupakan
suatu sistem yang telah siap untuk di outomasi,amak
teknik ini digunakan dalam sistem keamanan jaringan
komputer.



Salah satu dari bagian kriptografi adalah fungsihha
satu arah. Fungsi hash satu arah adalah dimana kita
dengan mudah melakukan enkripsi  untuk
mendapatkancipher-nya tetapi sangat sulit untuk
mendapatkarplaintext-nya. Fungsi hash satu arah
(one-way hash function) digunakan untuk membuat
sidik jari (fingerprint) dari suatu dokumen atau pesan
X. Pesan X (yang besarnya dapat bervariasi) yang
akan dihash disebut pre-image, sedangkan
outputnya yang memiliki ukuran tetap, disebhagh-
value (nilai hash). Fungsi hash dapat diketahui oleh
siapapun, tak terkecuali, sehingga dapat memeriksa
keutuhan dokumen atau pesan X tersebut. Tak ada
algoritma rahasia dan umumnya tak ada pula kunci
rahasia.

Salah satu fungsi hash yang paling banyak digunakan
adalah Message Digest 5 (MD5). MD5 merupakan
fungsi hash satu arah yang diciptakan oleh Ron
Rivest pada tahun 1991 untuk menggantikash-
function sebelumnya, MD4. MD5 adalah salah satu
aplikasi yang digunakan untuk mengetahui bahwa
pesan yang dikirim tidak ada perubahan sewaktu
berada di jaringan.

Secara garis besar, Algoritma MD-5 adalah
mengambil pesan yang mempunyai panjang variable,
diubah menjadi ‘sidik jari’ atau ‘intisari pesanayg
mempunyai panjang tetap yaitu 128 bit. ‘Sidik jari’
ini tidak dapat dibalik untuk mendapatkan pesan,
dengan kata lain tidak ada orang yang dapat melihat
pesan dari ‘sidik jari’ MD5.

Message Digest atau intisari pesan harus mempunyai
tiga sifat penting, yaitu :

1. Bila P diketahui, maka MD5(P) akan dengan
mudah dapat dihitung.

2. Bila MD5(P) diketahui, maka tidak mungkin
menghitung P.

3. Tidak seorang pun dapat memberi dua pesan
yang mempunyai intisari pesan yang sama.
H(M) = H(M").

2.Kriptografi dan Fungsi Hash Satu Arah

Bab ini akan menerangkan Kriptografi secara umum,
prinsip dasar serta tujuan dari Kriptografi, prnsi
dasar fungsi hash satu arah, prinsip dasar serta
algoritma MD5.

2.1.Prinsip Dasar Kriptografi

Kriptografi (cryptography) merupakan ilmu dan seni
untuk menjaga kerahasiaan pesan (data atau
informasi) dengan cara menyamarkato (crypt
artinya menyamar) menjadi bentuk tersandi yang

tidak mempunyai makna. Menurut sejarah,
kriptografi sudah lama dikenal oleh tentara Spdita
Yunani pada permulaan tahun 400 SM. Mereka
menggunakan alat yang disebatytale. Teknik
kriptografi seperti ini dikenal dengan nama
transposisi chipper, yang merupakan metode enkripsi
tertua.

Adapun tujuan dari system kriptografi adalah sebaga
berikut :

» Confidentiality
Memberikan kerahasiaan pesan dan menyimpan
data dengan menyembunyikan informasi
melalui teknik-teknik enkripsi.

» Message Integrity
Memberikan jaminan untuk tiap bagian bahwa
pesan tidak akan mengalami perubahan dari saat
ia dibuat hingga saat ia dibuka.

» Non-repudiation
Memberikan cara untuk membuktikan bahwa
suatu dokumen dating dari seseorang apabila ia

mencoba menyangkal memiliki dokumen
tersebut.

» Authentication
Memberikan dua layanan. Pertama,

mengidentifikasi keaslian suatu pesan dan
memberikan jaminan keautentikannya. Kedua,
menguji identitas seseorang apabila ia akan
memasuki sebuah system.

Pada dasarnya keamanan dan kerahasian suatu pesan,
data, ataupun informasi adalah merupakan hal yang
mutlak yang harus kita lakukan. Sedangkan alat
untuk melakukan pengamanan data dalam sistem
komunikasi jaringan komputer sering disebut
cryptography. Kriptografi (cryptography) merupakan
iimu dan seni penyimpanan pesan, data, atau
informasi secara aman. Kritptanalis@yptanalysis)
merupakan ilmu dan seni pembongkaran pesan, data,
atau informasi rahasia seperti di atas. Kriptologi
(cryptology) adalah panduan dari kriptografi dan
kriptanalist.

Kriptografi memiliki dua bagian yang penting, yaitu
enkripsi dan dekripsi. Proses yang dilakukan untuk
mengamankan sebuah pesan (yang disghaintext)
menjadi pesan yang tersembunyi (disetiphertext)
adalahenkripsi (encryption).

C =E (M), dimana

M = pesan asli,

E = proses enkripsi

C = pesan dalam bahasa sandi
ringkasnya disebut sandi)

(untuk



Ciphertext adalah pesan yang sudah tidak d:
dibaca dengan mudah. Menurut 1ISO 74— 2,
terminologi yang lebih tepat digunakan ade
“encipher”. Proses sebaliknya, untuk mengut
ciphertext menjadi plaintext, disebut deskripsi
(decryption). Menurut 1SO 7498 -2, terminologi
yang lebih tepat untuk proses ini adaldecipher”.

M =D (C), dengan
D = proses dekripsi

Untuk mengenkripsi dan mendekripsi  d¢
kriptografi menggunakan suatu algoritma (cipt
dan kunci (key). Cipher adalah funcmatematika
yang digunakan untuk mengenkripsi dan mendek
data. Sedangkan kunci merupakan sederetan bit
diperlukan untuk mengenkripsi dan mendekripsi |

Algoritma  kriptografi  modern  tidak lag
mengandalkan keamanannya pada keraha
algoritma tetapi kerahasiaan kunci. Plaintext ye
sama bila disandikan dengan kunci yang berl
akan menghasilkan ciphertext yang berbeda |
Dengan demikian algoritma kriptografi dapat bets
umum dan boleh diketahui oleh siapa saja, ¢
tetapi tanpa pengdtaan tentang kunci, data tersa
tetap saja tidak dapat terpecahkan. Sistem kripfo
atau Cryptosystem adalah sebuah algoritn
kriptografi ditambah semua kemungkinan plaint
chypertext, dan kunci.

Misalnya pada Caesar chipper, teknik yang
digunakanoleh Julius Caesar, kaisar Romawi, ur
menyandikan pesan yang ia kirim kepada |
gubernurnya. PadaCaesar chipper, tiap huruf
disubtitusi dengan huruf ketiga berikutnya ¢
susunan alphabet. Dalam hal ini kuncinya ad
jumlah pergeseran huruf (yaitu 3).

ABCD ..Z
:DEFG ...C

Plainteks
Chiperteks

Dengan mengkodekan setiap huruf alphabet de
integer : A =0, B =1, ..., Z =25, maka sec
matematisCaesar chipper menyandikan plainteks;
menjadi ¢dengan aturan
C=E(p)=(p+3)mod26
Sebagai contoh pesan
AWASI ASTERIX DAN OBELIX
Menjadi

DZDVL DVWHULA GDQ REHOI

Penerima pesan mengembalikan lagi chiper
dengan operasi yang berkebalikan dan menggur
kunci yang sama, yang secara matematis
dinyatakan dengan persamaan

P=D(6)=(g-3)mod 2!
Sehingga chiperteks
DZDVL DVWHULA GDQ REHO!
Dapat dikembalikan menjadi plainteks sem
AWASI ASTERIX DAN OBELIX

Secara matematis, pada system kriptografi
menggunakan kunci K, maka fungsi enkripsi
dekripsi menjadi

Eau(P)=C
Di(C) =P

Dan kedua fungsi ini memenuhi
Dia(Ewa(P)) = P

Pada gambar 2.1 dapat dilihat bahwa masukan b
plaintext akan masuk ke dalam blok enkripsi
keluarannya akan berupa ciphertext, kemu
ciphertext akan masuk ke dalam blok dpsi dan
keluarannya akan kembali menjadi plaintext ser
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Gambar 2.1 Proses Enkripsi dan Dekrips

Ada 2 (dua) model algoritma enkripsi ya
menggunakan kunci, yaitu kunci simetrik dan kt
asimetrik.

2.2.Kunci Simetris

Kunci Simetris adalah jenikriptografi yang paling
umum digunakan. Kunci untuk membuat pesan
di sandikan sama dengan kunci untuk memt
pesan yang disandikan itu. Jadi pembuat pesar
penerimanya harus memiliki kunci yang sama pe
Siapapun yang memiliki kunci tersebutrmasuk
pihakpihak yang tidak diinginkan dapat memb
dan membongkar rahasia ciphertext. Cor
algoritma kunci simetris yang terkenal adalah [



(Data Encryption Sandard). Dibawah ini adalal
penggambaran sebuah kunci simetris :
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Gambar 2.2 Kunci Simetiis

Proses enkripsi dekripsi algoritma kriptografi kunc
simetris dapat dilihat pada gambar di bawah

Kunci Kunci
! !
| I
4 inhertext +
ciphertext

— _.. - - -
————» Enknpst (——py Delmpsi | »

Plaintext Plaintext

Gambar 2.3 Proses enkripsi -dlekripsi kunci
simetris

Enkripsi kunci simetrik dapat dibagi ke dalam 24}
kelompok yaitu metodestream cipher dan metode
block cipher.

Pada metode stream cipher, sebuah chipper
menggunakan suatu algoritma yang d:
mengkodekan semua aliran dasrdgam) bit dari
suatu pesan aslpl@intext) menjadicryptogram yang
tidak dimengerti. Karena systechipper merupakan
suatu system yang telah siap untuk di outomasiar
teknik ini digunakan dalam system keama
jaringan computer. Ada banyak model dan me
enkripsi, salah satu di antaranya adalah enk
dengan algoritmeRivest Code 4 (RC4). Model ini
merumkan salah satu algoritma kunci simetris y
berbentukstream chipper. Algoritma ini ditemukar
pada tahun 1987 oleh Ronald Rivest dan mel
simbol keamanan RSAmerupakan singkatan d:
tiga nama penemu: Rivest Shamir Adlen RC4
menggunakan panjangukci dari 1 sampai 256
yang digunakan untuk menginisialisasikan te
sepanjang 256 bit. Tabel ini digunakan ur
generasi yang berikut danpeudo random yang
menggunakan XOR dengarplaintext untuk
menghasilkan chipertext. Masingmasing eleme
dalamtabel saling ditukarkan minimal sel.

Metode lainnya adalah metodiock chipper yang
memproses sekaligus sejumlah tertentu

(biasanya 64 bit atau 128 bit blok), contohny
Blowfish, DES, Gost, Idea, RC5, Safer, Squ.
Twofish, RC6, Loki97, dan laifein. Pada metode il
dimaksudkan agar blok tidak terlalu kecil mau
panjang. Blok yang terlalu kecil akan rentan tede

kebocoran kriptografi dengan hanya pengetal
berupa pasangan plaintext dan ciphertext, sedar
blok yang terlalu panjang aka®makin menguran
efisiensi proses komputasi. Metodlock chipper
mengadopsi konsep oneéme mapping Yyan
diperlukan agar saat proses dekripsi dari chipgg!
hanya ada satu plaintext. Perubahan pada sal
pada plaintext akan mengubah k- bit pada
chipertext dengan probabilitas 5(

Ide dasar dariblock chipper adalah melakukan
subtitusi pada blok yang kecil dan permutasi
blok yang lebar. Ini disebut juga dengan ‘proc
chiper’. Satu langkah proses ini disebut satu rc
dan kemudian diulanglang. Subtitusi sendiri adal:
suatu proseslimana jika kita memiliki input -bit
dengan kemungkinan X2 kita harus menentuke
pasangan setiap it tersebut yang lebarnya jug-
bit. Subtitusi agak tidak praktis untuk -bit, tapi
masih praktis untuk 8&it (misalnya) Sementara
permutasi mempunyai definigaitu untuk setiap bit
dari input kbit, tiap bit ditukar posisinya ke temg
lain. Misalnya bit ket dari input menjadi bit I-13.
Lalu bit ke2 dari input jadi bit ke 61, d

Ide dasar dari suatmultiple rounds adalah misaln
product chipper dengan S-boxo&-dan F-box 64-bit.
Jika ada 1 bit dari input yang diubah, maka dala
round akan menghasilkan b perubahan pac
output. Pada round kedua:-bit yang berubah
tersebut tersebar merata p bit-bit lainnya,
sehingga sehabis round Re-sudah ‘mengacal
output dengan cukup baik.

Ada empat ( 4 ) macam modus operandi b
chipper yaitu :

1. Electronic Code Book

Blok Plainteks Py Blok Cipherteks Cy

Kunci K E KunciK

Blok Cipherteks C; Blok Plainteks P,

Gambar 2.4 Skema Enkripsi dan Dekripsi dengan
Mode ECB



2. Cipher Block Chaining

Piy P Cis G
| |
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Gambar 2.5Enkripsi dan Dekripsi dengan Mode
CBC

3. K-bit Cipher Feedback Mode (CF
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Catatan: Algoritma E = Algoritma D

Gambar 2.6 Enkripsi dan Dekripsi Mode CFB n-
bit untuk blok n-bit

4. K-bit Output Feedback Mode ( OF
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Catatan: Algoritma E = Algoritma D

Gambar 2.7 Enkripsi dan Dekripsi OFB n-bit untuk
blok n-bit

2.3.Kunci Asimetris

Enkripsi kunci asimetrik (biasa disebut enkri
kuncu public) dibuat sedemikian rupa sehingga k
yang dipakai untik enkripsi berbeda dengan kt
yang dipakai untuk dekripsi. Enkripsi kunci puk
disebut demikian karena kunci untuk enkripsi bc
disebarluaskan kepada umum sedangkan kunci t
mendekripsi hanya disimpan oleh orang vy
bersangkutan. Enigsi asimetik dapat ditulis sepe
berikut :

Ek(P)=C
D«(C)=P

Di bawah ini adalah penggambaran suatu k
asimetris,

=il -l L

Gambar 2.8 Kunci Asimetris
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Contohnya seperti pada gambar, bila seseorang
ingin mengirim pesan kepada orang lain maka ¢
tersebut menggunakan kunci public orang ters
untuk mengenkripsi pesan yang kita kirim kepade
lalu orang tersebut akan mendekripsi pesan ter:
dengan kunci privat miliknya.
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Gambar 2.9Enkripsi kunci asimetris

Teknik enkripsi asimetris ini jaukebih lambat bile
dibandingkan dengan enkripkunci simetris. Olel
karena itu, biasanya bukanlah pesan itu sending
disandikan dengan kunci asimetris, namun h:
kunci simetrislah yang disandikan dengan ki
asimetris. Sedangkan pesannya dikirim elah
disandikan dengan kunci simetris di. Contoh
algoritma terkenal yang menggunakan ku
asimetris adalah RSA (merupakan singk
penemunya yakni Rivest, Shamir dan Adlerr

2.4.Tujuan Kriptografi

Seperti juga perkembangan ilmu kriptogrdujuan-
tujuan dari kriptografi teruslah berkembang. E
pertama kali dibuat hanya untuk keamanan data
tetapi sekarang semakin banyak tu-tujuan yang
ingin dicapai, yaitu :

1. Privas, musuh tidak dapat membongkar tulit
yang kita kirim.

2. Autentifikasi, Penerima pesan dapat meyakin
dirinya sendiri bahwa pesan yang diterima ti
terjadi perubahan dan berasal dari orang \
diinginkan.

3. Tanda Tangan, penerima pesan daf
meyakinkan pihak ketiga bahwa pesan y
diterima berasal dari orarygng diinginkar

4. Minimal, tidak ada yang dapat berkomunik
dengan pihak lain kecuali berkomunik
dengan pihak yang diinginkan.

5. Pertukaran bersama, suatu nilai (misalny
tanda tangan sebuah kontrak) tidak a
dikeluarkan sebelum nilai lainnya (misaa
tanda tangan pihak lain) diterima.

6. Koordinasi, di dalam komunikasi deng:
banyak pihak, setiap pihak dapat berkoordi
untuk tujuan yang samavalaupun terdap:
kehadiran musuh.

2.5.Prinsip Dasar Fungsi Hash Satu Ara
Fungsi hash satu arah memiliki bakynama : fungs

pembanding, fungsi penyusutan, intisari pesank:
jari, message integrity check (MIC) atau pemeriks

keutuhan pesan damanipulation detection code
(MDC) atau pendeteksi penyelewengan k

A

|

Gambar 2.10Membuat Sidik Jari Pesar

Fungsihash satu arah dibuat berdasarkan ide ter
fungsi pemampatan. Fungsi hash adalah se
fungsi atau persamaan matematika yang menge
input dengan panjang variable (-image) dan
merubahnya menjadi panjang yang tetap (bias
lebih pendek), keluarawya biasa disebut nilai ha

Data yang disimpan di dalam memori computer p
ditempatkan suatu cara sedemikian sehir
pencariannya dapat dilakukan dengan ¢ Setiap
data yang berupaecord mempunyaifield kunci
yang unik yang membedakan su#ecord dengan
record lainnya. Fungsi hash hash function)
digunakan untuk menempatkan su#ecord yang
mempunyai nilai kunck. fungsi hash yang palin
umum berbentuk

h(k)=kmodm

yang dalam hal inm adalah jumlah lokasi memc
yang tersedia (misalkan memori berbentuk-sel
yang diberi indeks 0 sampai — 1). Fungsih di atas
menempatkanrecord dengan kuncik pada suatu
lokasi memori yang beralamiafk).

Fungsi hash satu arah adalah sebuah fungh yang

berjalan hanya satu arah. Adalah mudah u

menghitung nilai hash dapre-image, tetapi sangat
sulit untuk membangkitkapre-image dari nilai hash-
nya.

Metode fungsi hash satu arah adalah berfu
melindungi data dari modifikasi. Apabila in¢
melindungi data dari modifikasi yang tid
terdeteksi, dapat dihitung hasil fungsi hash data
tersebut, selanjutnya dapat menghitung hasil fu
hash lagi dan membandingkannya dengan hasil
yang pertama, apabila berbeda maka te
perubahanselama pengiriman.

Sebagai contohnya, adalah bila si pengirim (A) ¢
mengirim pesan kepada temannya (B). sebe
mengirim, A melakukan hash pada pesannya u



mendapatkan nilai hash, kemudian dia meng
pesan itu beserta nilai hasga. Lalu B melakuka
hash untuk mencari nilai hash dari pesan itu,
terjadi perbedaan maka sewaktu pengiriman 1
terjadi perubahan pada pesan tersebut.

Masukan dari fungsi hash satu arah adalah blokn
dan keluaran dari blok text atau nilai hi
sebelumnya ini dapailihat pada gambar berik

Gambar 2.11Fungsi Hash Satu Aratl

Sehingga secara garis besar, hash dari bl
adalah:

hh= (M,h1)

nilai hash ini bersama blok pesan berikutnya met
masukan berikutnya bagi fungsi pemampatan. [
hash keselwhan adalah nilai hash dari blok pali
akhir. Pre-image sedapatnya mengandung bebet
binary yang menggambarkan panjang dari mas
pesan. Teknik ini digunakan untuk menga
masalah yang dapat terjadi bila pesan yang mer
pesan yang tidak sama miiki nilai hash yanc
sama. Metode ini biasa disebMD -strengthening
ataupenguatan MD.

2.6.Sistem Kriptografi MD5

Pada bagian ini dijelaskan mengenai sys
kriptografi MD-5 secara spesifik, yaitu syste
kriptografi algoritma MD5 yang menjelaskan d
awal masukan hingga keluarannya.

2.6.1.Prinsip Dasar MD5

Message Digest 5 (MD5) adalah salah sa
penggunaan fungsi hash satu arah yang paling be¢
digunakan. MD5 merupakan fungsi hash kelima y
dirancang oleh Ron Rivest dan didefinisikan p
RFC 132. MD5 merupakan pengembangan ¢
MD4 dimana terjadi penambahan satu ronde. M
memproses teks masukan ke dalam -blok bit
sebanyak 512 bit, kemudian dibagi ke dalam 3:

sub blok sebanyak 16 buah. Keluaran dari M
berupa 4 buah blok yang mas-masing 32 bit yang
mana akan menjadi 128 bit yang biasa disebut

hash.

Pada gambar 2.1frlihat simpul utama dari MD!
Simpul utama MD5 mempunyai blok pesan den
panjang 512 bit yang masuk ke dalam 4 buah rc
Hasil keluaran dari mD5 adalah berul28 bit dari
byte terendah A dan tertinggi byte

2.6.2Penjelasan Algoritma ME-5

Setiap pesan yang akan dienkripsi, terlebih da
dicari berapa banyak bit yang terdapat pada ps
Kita anggap sebanyak b bit. Di sini b adalah bit-
negatif integer, thisa saja 0 dan tidak harus sel
berupa bilangan kelipatan delapan (8). Pesan de
panjang b bit dapat digambarkan sebagai ber

mO m1... m_(b-1)

Terdapat lima (5) langkah yang dibutuhkan ur
menghitung inti sari pesan. Adapun lanc-langkah
tersebut dijelaskan pada sublmlizbab beriki

2.6.2.1.Menambahkan bit

Pesan akan ditambahkan bit-tambahan sehingc
panjang bit akan kongruen dengan 448 mod 512
ini berarti pesan akammempunyai panjang yar
hanya kurang dari 64 bit dari kelipatan 512
Penambahan bit selalu dilakukan walaupun par
dari pesan sudah kongruen dengan 448 mod 51
Penambahan bit dilakukan dengan menambahka
di awal dan dengan diikuti penambn “0” sebanyak
yang diperlukan sehingga panjang pesan
kongruen dengan 448 mod 512.

2.6.2.2.Penambahan Panjang Pes

Setelah penambahan bit, pesan masih membutt
64 bit agar kongruen dengan kelipatan 512 bit. i6
tersebut merupakan perwakilani b (panjang pesan
sebelum penambahan bit dilakukan). -bit ini
ditambahkan ke dalam dua word (32 bit) |
ditambahkan denganow-order terlebih dahulu.
Penambahan pesan ini biasa disebut jMD
strengthening atau Penguatan MD

2.6.2.3.Inisialisasi MD-5

Pada MD5 terdapat empat buword 32 bit register
yang berguna untuk menginisialisimessage digest

pertama kali. Registeegister ini di inisialisasika
dengan bilangan hexadecimal.
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Gambar 2.12 Simpul utama MD-5
Word A: 01 23 45 67 FX.Y. ) =X v) (X)) 2
Word B: 89 AB CD EF GX,Y,2)= (X 2 (Y (2)

Word C: FE DC BA 98

Word D: 76 54 32 10 HXX Y, Z)=X Y Z

Registerregister ini biasa disebut dengan nechain XY=y (X (2)
variable atauvariabel rantai. ( untuk XOR, untuk AND, untuk OR,

2.6.2.4.Proses Pesan di Dalam Blok 16 Wc untuk NOT).
: . Pada gambar 2.1dapat dilihat satu buah operasi ¢
I_Dada MDS5 juga _terdap_at empat buah fungS|-_ MD5 dengan operasi yang dipakai sebagai co
linear yang masingrasing digunakan pada ti adalah FF(a,b,c,d),t) menunjukan a = b + ((a
operasinya (satu fungsi untuk satu blok), ye F(b,c.d) + M N 'ti),<,<<’s)

1V )
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Gambar 2.13 Satu Buah Operasi MD5

Bila M; menggambarkan pesan kelari sub blok
(dari 0 sampai 15) dan <<<s menggambarkar
akan digeser ke kiri sebanyak s bit, maka keel
operasi dari masingasing ronde adala

FF(a,b,c,d,Ms,t) menunjukan a = b + ((a + F(b,c
+ M; +t) <<<s)

GG(a,b,c,d,Ms,t) menunjukan a = b + ((a + G(b,c
+ M; +t) <<<s)

HH(a,b,c,d,M,s,t) menunjukan a = b + ((a + H(b,c
+ M; +t) <<<s)

ll(a,b,c,d,M,s,t) menunjukan a = b + ((a + I(b,c,d)
M; +t) <<<s)

2.6.2.5.Keluaran MD-5

Keluaran dari MD5 adalah 128 bit dari wot
terendah A dan tertinggi word D mas-masing 32
bit.

3.Perancangan Aplikasi

Spesifikasi :
Aplikasi yang digunakan adalah aplikasi-bit
yang berjalan pada system opewindows 98

ke atas.

Aplikasi berbentuk sebuah fileexecutable
dengan namend5_test.exe

Aplikasi md5_string = mencari nilai hash da
masukan berupa file yang dipilih oleh peme

Aplikasi test suite untuk memeriksa bahw
program yang sudah dibuat sudah sedengan
RFC 1321.

Aplikasi ini juga terdapat contoh pengguni
dari MD5.

3.1.Proses MD5 Dengan Masukan Berupa Strir

Proses MD5 dengan masukan berupa string a
proses yang masukannya berupa kar-karakter
yang dimasukan melalukeyboard. Hal ini dapat
dilihat pada Gambar 3.1

N
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[ PR
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Gambar 3.1 Proses MD5 dengan masukan stril
3.2.Proses MD5 Dengan Masukan Berupa Fi

Proses MD5 dengan masukan berupa file ac
proses MD5 yang masukannya memanggil file y
kenmudian dihitung berapa panjang bitnya, de
keadaan ini file diperlakukan sebagai bit men
sehingga masukannya tidak terpengaruh |
ekstensinya. Kemudian dilakukan proses MD5.
ini dapat dilihat pada gambar :

' ' il I n i Lalgi kst
I P N EETH N U N LR IN TR AN ] kit I

I ijingf iy HTiTH i Fati li) I

Gambar 3.2 Proses MD5 dengan masukan fi



3.3.Proses MD5 Sebagai Test Suite

Test suite dilakukan untuk mengetahui apak
program yang dibuat ini sudah benar ataukah n
terdapat kesalaharesalahan. Sebag
perbandingannya digunakan hasil yang st
didapatkan oleh Ron Rivest yang sudah didefinis
pada RFC 1321. Pada gambe 8apat dilihat bahw
masukan dari MD5 sudah ditentukan sehinnga h
membandingkan hasil pada layar dengan
tercantum pada RFC 1321.
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Gambar 3.3 Proses MD5 sebagai Test Su
3.4.Contoh Aplikasi

Pada contoh aplikasi ini terdapat dua buah apl
yang dipakai yaitu simpan dan tampil. Simpan &
menyimpan data yaitu berupa Nama, nilai ujian
nilai hashnya. Akhir akan melakukan perhitung
MD5 dari data yang disimpan untuk mendapal
nilai hashaya yang kemudian membandingkan n
hash-nya deran nilai hash dari data semula, apa
nilai hash yang didapatkan sama, maka data
ditampilkan. Tetapi bila nilai hash yang dida
berbeda maka pada form akhir akan ditampil
pesan bahwa data terdapat kesalahan atau pert

3.5.Pengukuran Kecepatan Aplikasi

Pengukuran kecepatan aplikasi merupakan se
analisa yang akan dipakai untuk mengukur tiny
kecepatan dari proses mencari nilai hash dari
dengan menggunakan aplikasi MD5.

Adapun rumus yang dipakai dalam aplikasi ur
menghitung kegeatan mencari nilai hash tersel
adalah :

Kecepatan =

Satuan dari kecepatan ini enkripsi ini ade
Mbytes/detik

Dalam analisa kecepatan ini, akan dilaku
sebanyak 5 (lima) kali pengambilan \tu terbaik
yang diperlukan untuk enkripsi untuk setiap file
kemudian dicari waktu rata-ratanya.

Besar file dan table perbandingan kecep
maksimum dengan kecepatan rerata terhadap
file.

4.Analisis Kecepatan MD5

Analisi kecepatan disini adalah analisis tent
kecepatan aplikasi dalam mengenkrip file ur
mencari nilai hash. Analisis dilakukan untuk men
kecepatan apliksi dengan masukan yang file
mempunyai perbedaan dalam hal ukt

Pengujian dilakukan ehgan cara mengenkrip fi
sebanyak 31 (tiga puluh satu) buah file denganrt
file yang berbedd#eda. Setiap file dilakuke
pengambilan waktu eksekusi sebanyak5
kemudian mencari waktu ratatanya

4.1.Hasil Pengujian

Hasil pengujian digambarkan cgan tabel hasil
pengujian, yang kemudian dijabarkan dengan gi
hasil uji coba terhadap file yaitu Grafik kecepa
aplikasi terhadap besar file, Grafik r-rata waktu
eksekusi terhadap besar file dan tabel perbandi
kecepatan maksimum dengan kecan rata-rata
terhadap besar file.

5.Kesimpulan

Beberapa kesimpulan yang dapat diperoleh
makalah ini adalah :

1. Message Digest 5 (MD5) adalah sebuah fung
hash satu arah yang mengubah masukan de
panjang variabel menjadi keluaran den
panjang tetap yaitu 128 bit.

2. Ratarata kecepatan dari program aplikasi -5
adalah 7,1633 Mbytes/detik

3. Aplikasi yang dibuat hanya efektif digunak
untuk ukuran file kurang dari 40 Mbyt

4. Sumber daya computer berpengaruh terhi
kecepatan enkripsi.

6.Saran

Adapun sarasaran dari penulis tentang apliksi
adalah :

Aplikasi MD5 dapat digabungkan dengan algori
kriptografi lainnya sehingga akan didapatkan
algoritma kriptografi yang lebih hand
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