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Fungsi Hash
• Fungsi yang mengkompresi pesan (M) berukuran sembarang menjadi 

string (h) yang berukuran tetap (fixed)

• Luaran (output) fungsi hash dinamakan pesan ringkas (message-digest) 
atau nilai hash (hash value)

• Bersofat Irreversible (tidak bisa dikembalikan menjadi pesan semula)

    Fungsi Hash:

    h = H(M)

Length(h) <<<< length(M)

h = Hash value = message digest = digest

Contoh: size(M) = 1 MB → size(h) = 256 bit !!!!
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HMyPassword
dc1e7c03e162397b355b6f
1c895dfdf3790d98c10b92
0c55e91272b8eecada2a

Lorem ipsum dolor sit amet, 
consectetur adipiscing elit, sed 
do eiusmod tempor incididunt ut 
labore et dolore magna aliqua. 
Ut enim ad minim veniam, quis 
nostrud exercitation ullamco 
laboris nisi ut aliquip ex ea 
commodo consequat. 

H
1a060afab8dbfde1cf0aff0
8ef3abfb5ec6eb1170ea9a
d15e8c9f830b24a994d

H

Pepers512.bmp

28589a7700758ce63393f8
7d96f83d78206a6b8d375f
ca97d4ef78f9c0d7b307

(256 bit)

(256 bit)

(256 bit)
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https://coddy.tech/tools/hash-generator 

https://coddy.tech/tools/hash-generator
https://coddy.tech/tools/hash-generator
https://coddy.tech/tools/hash-generator
https://coddy.tech/tools/hash-generator
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Fungsi Hash Satu-Arah

• Fungsi hash satu-arah (one-way function):  

 – fungsi hash yang bekerja dalam satu arah. 

   – satu arah: pesan yang sudah diubah  menjadi message digest tidak  
dapat dikembalikan lagi menjadi pesan semula (irreversible).



Sifat-sifat fungsi hash H:

a) collision resistance : sangat sukar menemukan dua input a dan b 
sedemikian sehingga H(a) = H(b) 

b) preimage resistance: untuk sembarang output y, sukar 
menemukan input a sedemikian sehingga H(a) = y

c) second preimage resistance – untuk input a dan output y = H(a), 

sukar menemukan input kedua b sedemikian sehingga H(b) = y
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• Ingat: Fungsi hash satu arah tidak dapat disebut sebagai 
fungsi enkripsi, meskipun nilai hash tidak memiliki makna,

• sebab, nilai hash tidak dapat ditransformasi balik menjadi 
pesan semula.

• Alasan lainnya, proses hashing tidak memerlukan kunci.
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• Ada beberapa fungsi hash satu-arah yang terdapat di dalam 
kriptografi: 

SHA-2
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Aplikasi Fungsi Hash Satu-Arah

1. Menjaga integritas pesan

       - Fungsi hash sangat peka terhadap perubahan 1   bit pada pesan

 

       - Pesan berubah 1 bit, nilai hash berubah sangat signifikan.

   

       - Bandingkan nilai hash baru dengan nilai hash lama. Jika sama, 
pesan masih asli. Jika tidak sama, pesan sudah dimodifikasi
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Hal ini karena masukan fungsi hash adalah blok pesan (M) dan luaran 
dari  hashing blok pesan sebelumnya, 

 
hi = H(Mi, hi – 1)    
 

Skema fungsi hash ditunjukkan pada Gambar di bawah:   

 

Mi            Fungsi hash   hi 

hi – 1       satu-arah 
 

Jika satu bit Mi berubah, maka hi juga berubah, dan ini 
mempengaruhi luaran blok-blok berikutnya (merambat) 
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Contoh: 

(i) Pesan (berupa file) asli
 
 

Pada bulan Oktober 2004 ini, suhu udara kota Bandung terasa 

lebih panas dari hari-hari biasanya. Menurut laporan Dinas 

Meteorologi Kota Bandung, suhu tertinggi kota Bandung 

adalah 33 derajat Celcius pada Hari Rabu, 17 Oktober yang 

lalu. Suhu terseut sudah menyamai suhu kota Jakarta pada 

hari-hari biasa. Menurut Kepala Dinas Meteorologi, 

peningkatan suhu tersebut terjadi karena posisi bumi 

sekarang ini lebih dekat ke matahari daripada hari-hari 

biasa. 

 

Sebutan Bandung sebagai kota sejuk dan dingin mungkin tidak 

lama lagi akan tinggal kenangan. Disamping karena faktor 

alam, jumlah penduduk yang padat, polusi dari pabrik di 

sekita Bandung, asap knalpot kendaraan, ikut menambah 

kenaikan suhu udara kota. 

Nilai hash: 2F82D0C845121B953D57E4C3C5E91E63 
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(ii) Misal 33 diubah menjadi 32

  

Pada bulan Oktober 2004 ini, suhu udara kota Bandung terasa 

lebih panas dari hari-hari biasanya. Menurut laporan Dinas 

Meteorologi Kota Bandung, suhu tertinggi kota Bandung 

adalah 32 derajat Celcius pada Hari Rabu, 17 Oktober yang 

lalu. Suhu terseut sudah menyamai suhu kota Jakarta pada 

hari-hari biasa. Menurut Kepala Dinas Meteorologi, 

peningkatan suhu tersebut terjadi karena posisi bumi 

sekarang ini lebih dekat ke matahari daripada hari-hari 

biasa. 

 

Sebutan Bandung sebagai kota sejuk dan dingin mungkin tidak 

lama lagi akan tinggal kenangan. Disamping karena faktor 

alam, jumlah penduduk yang padat, polusi dari pabrik di 

sekita Bandung, asap knalpot kendaraan, ikut menambah 

kenaikan suhu udara kota. 

Nilai hash: 2D1436293FAEAF405C27A151C0491267 

Sebelum diubah : Nilai hash (lama) =  2F82D0C845121B953D57E4C3C5E91E63 

Sesudah diubah :  Nilai hash (baru) =  2D1436293FAEAF405C27A151C0491267 

 Verifikasi: Nilai hash (lama)  (Nilai hash baru) → Kesimpulan: pesan sudah diubah) 
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• Karena kegunaan untuk mendeteksi perubahan pesan, maka fungsi 
hash dinamakan juga:

- cryptographic checksum
- message integrity check (MIC)
- manipulation detection code (MDC)  
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• Program yang di-downlaod dari internet sering dilengkapi dengan nilai hash 
untuk memastikan integritas file.
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Studi kasus: File yang dirilis oleh Ibam memiliki nilai hash (SHA256):

40c686202840b8af0325fcac54e2eb43f4f5a736bd9818cbbea78ce1226a5d7f
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Unduh file Ibam melalui aplikasi bittorrent
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Hitung nilai hash file Ibam: d6993ad34309.tar.zst https://www.apivoid.com/tools/sha256-file/

Bandingkan: 40c686202840b8af0325fcac54e2eb43f4f5a736bd9818cbbea78ce1226a5d7f

https://www.apivoid.com/tools/sha256-file/
https://www.apivoid.com/tools/sha256-file/
https://www.apivoid.com/tools/sha256-file/
https://www.apivoid.com/tools/sha256-file/
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2. Menghemat waktu pengiriman.

 - Misal untuk memverifikasi apakah salinan (copy) dokumen isinya tetap

        sama dengan dokumen asli.

 - Salinan dokumen berada di tempat yang jauh dari dokumen asli 

 - Ketimbang mengirim salinan dokumen tersebut secara keseluruhan via

         email atau whatsapp ke tempat verifikasi (yang membutuhkan

         bandwith besar), lebih sangkil mengirimkan message digest-nya saja. 

 - Jika message digest salinan dokumen sama dengan message digest

        dokumen asli, berarti salinan dokumen tersebut sama dengan 

         dokumen asli
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3. Menormalkan panjang data yang beraneka ragam.

 - Misalkan password panjangnya bebas (minimal 8 karakter), tiap

    pengguna punya password dengan panjang berbeda-beda

 - Password disimpan di dalam basisdata pada komputer server untuk

    keperluan otentikasi pengguna komputer.

 -  Karena panjang password tiap pengguna tidak sama, maka timbul

   kesulitan dalam menentukan lebar field password di dalam basisdata

 - Untuk menyeragamkan panjang  field password di dalam basisdata,

     maka password tidak disimpan dalam bentuk aktual, tetapi berupa

    nilai hash password saja (panjang nilai hash selalu tetap).  
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Biasanya sebelum di-hash, password ditambahkan garam (salt) sejumlah beberapa karakter 
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https://eugene87222.github.io/2019/06/24/20190624-ComputerSecurity-note-ch3/ 
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Kolisi

• Kolisi (collision) adalah kejadian dua string sembarang 
memiliki nilai hash yang sama.

• Adanya kolisi menunjukkan fungsi hash tidak aman secara 
kriptografis, karena dimungkinkan merekayasa dua pesan 
berbeda memiliki nilai hash yang sama.
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Tabel 12.1  Beberapa fungsi hash 

 

Algoritma Ukuran message 

digest (bit) 

Ukuran 

blok pesan 

Kolisi 

MD2 128 128 Ya 

MD4 128 512 Hampir 

MD5 128 512 Ya 

RIPEMD 128 512 Ya 

RIPEMD-128/256 128/256 512 Tidak 

RIPEMD-160/320 160/320 512 Tidak 

SHA-0 160 512 Ya 

SHA-1 160 512 Ada cacat 

SHA-256/224 256/224 512 Tidak 

SHA-512/384 512/384 1024 Tidak 

WHIRLPOOL 512 512 Tidak 
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