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Fungsi Hash

* Fungsi yang mengkompresi pesan (M) berukuran sembarang menjadi
string (h) yang berukuran tetap (fixed)

e Luaran (output) fungsi hash dinamakan pesan ringkas (message-digest)
atau nilai hash (hash value)

e Bersofat Irreversible (tidak bisa dikembalikan menjadi pesan semula)

FungSi HaSh: l Message M (alrbitrary length)
h = H(M)
H
Length(h) <<<< length(M)
h = Hash value = message digest = digest |

Contoh: size(M) = 1 MB - size(h) = 256 bit !!!! '(‘f?::d"lz"‘::ﬂ:‘)



MyPassword o)

Lorem ipsum dolor sit amet,
consectetur adipiscing elit, sed
do eiusmod tempor incididunt ut
labore et dolore magna aliqua.
Ut enim ad minim veniam, quis
nostrud exercitation ullamco
laboris nisi ut aliquip ex ea
commodo consequat.

Pepers512.bmp

——)

E——)

dcle7c03e162397b355b6f
1c895dfdf3790d98c10b92
0c55e91272b8eecada?a

1a060afab8dbfdelcfOaffo
8ef3abfb5ec6eb1170ea9%9a
d15e8c9f830b24a994d

28589a7700758ce63393f8
7d96f83d78206a6b8d375f
ca97d4ef78f9c0d7b307

(256 bit)

(256 bit)

(256 bit)



https://coddy.tech/tools/hash-generator

# Hash Generator

Generate MD5, SHA-1, SHA-256, SHA-384, and SHA-512 hashes instantly.

Ev Nethanel Bar, Co-founder & CED

Last updated April 25, 2026

(C) Uppercase hex INPUT 26 bytes

INPUT Runs in your browser HASHES Click any value to copy

Banyak musibah di negeriky THPS N foBecfl99cb@@asdblasdbeddeficses o
SHA-1 3f7da7aff "
166 bit ac3I67ac4291677bdT18322b704623Ta O
SHA-256 Schagftedfafebf3feecys77adi8e71227 22803450939 r
256-bit p48beeccedc85bad6@545 O
SHA-384 49453978dd36T8ad7bBe0819b4a9c4273T42ccel1829
i, f67b15e6c519a97ece532baBd0165d3a61f4fb3fads [
o 6185e55e61

25983a70a=0bfetaiatlcdelc7ecefandaB00A3IE 2089

SHA-512

512-bit

32a8dT11985=2a84926T52414b346761e27185%abdb7d lTj
cdcde22a27985bb3T8b5a6ad8821b31edd4396bTac
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Fungsi Hash Satu-Arah

* Fungsi hash satu-arah (one-way function):
— fungsi hash yang bekerja dalam satu arah.

— satu arah: pesan yang sudah diubah menjadi message digest tidak
dapat dikembalikan lagi menjadi pesan semula (irreversible).




Sifat-sifat fungsi hash H:

a) collision resistance : sangat sukar menemukan dua input a dan b
sedemikian sehingga H(a) = H(b)

b) preimage resistance: untuk sembarang output y, sukar
menemukan input a sedemikian sehingga H(a) =y

c) second preimage resistance — untuk input a dan output y = H(a),
sukar menemukan input kedua b sedemikian sehingga H(b) = y



* Ingat: Fungsi hash satu arah tidak dapat disebut sebagai
fungsi enkripsi, meskipun nilai hash tidak memiliki makna,

* sebab, nilai hash tidak dapat ditransformasi balik menjadi
pesan semula.

* Alasan lainnya, proses hashing tidak memerlukan kunci.



* Ada beberapa fungsi hash satu-arah yang terdapat di dalam

kriptografi:

SHA-2 {

Algoritma ‘ Ukuran message digest (bit)
MD2/MD4/MD5 128
RIPEMD 128
RIPEMD-128/256 | 128/256
RIPEMD-160/320 | 160/320
SHA-1 160
SHA-256/SHA-224 | 256/224
SHA-512/SHA-384 | 512/384
SHA-3 (Keccak) sembarang
WHIRLPOOL 512
Snefru 128 atau 256
BLAKE 256/512 156/512
Grgstl max 512




Aplikasi Fungsi Hash Satu-Arah

1. Menjaga integritas pesan
- Fungsi hash sangat peka terhadap perubahan 1 bit pada pesan

- Pesan berubah 1 bit, nilai hash berubah sangat signifikan.

- Bandingkan nilai hash baru dengan nilai hash lama. Jika sama,
pesan masih asli. Jika tidak sama, pesan sudah dimodifikasi

10



Hal ini karena masukan fungsi hash adalah blok pesan (M) dan luaran

dari hashing blok pesan sebelumnya,

h;= H(Mi; h;_ 1)

Skema fungsi hash ditunjukkan pada Gambar di bawah:

I

h

5 N

Fungsi hash
satu-arah

hi

>

Jika satu bit M, berubah, maka h; juga berubah, dan ini
mempengaruhi luaran blok-blok berikutnya (merambat)
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Contoh:
(i) Pesan (berupa file) asli

Pada bulan Oktober 2004 ini, suhu udara kota Bandung terasa
lebih panas dari hari-hari biasanya. Menurut laporan Dinas
Meteorologi Kota Bandung, suhu tertinggi kota Bandung
adalah 33 derajat Celcius pada Hari Rabu, 17 Oktober yang
lalu. Suhu terseut sudah menyamai suhu kota Jakarta pada
hari-hari biasa. Menurut Kepala Dinas Meteorologi,
peningkatan suhu tersebut terjadi karena posisi bumi
sekarang 1ni lebih dekat ke matahari daripada hari-hari
biasa.

Sebutan Bandung sebagail kota sejuk dan dingin mungkin tidak
lama lagi akan tinggal kenangan. Disamping karena faktor
alam, Jjumlah penduduk vyang padat, polusi dari pabrik di
sekita Bandung, asap knalpot kendaraan, ikut menambah
kenaikan suhu udara kota.

Nilai hash: 2F82D0C845121B953D57E4C3C5E91E63



(ii) Misal 33 diubah menjadi 32

Pada bulan Oktober 2004 ini, suhu udara kota Bandung terasa
lebih panas dari hari-hari biasanya. Menurut laporan Dinas
Meteorologl Kota Bandung, suhu tertinggi kota Bandung
adalah 32 derajat Celcius pada Hari Rabu, 17 Oktober vyang
lalu. Suhu terseut sudah menyamai suhu kota Jakarta pada
hari-hari biasa. Menurut Kepala Dinas Meteorologi,
peningkatan suhu tersebut terjadli karena posisi bumi
sekarang 1ini lebih dekat ke matahari daripada hari-hari
biasa.

Sebutan Bandung sebagai kota sejuk dan dingin mungkin tidak
lama lagi akan tinggal kenangan. Disamping karena faktor
alam, Jjumlah penduduk vyang padat, polusi dari pabrik di
sekita Bandung, asap knalpot kendaraan, ikut menambah
kenaikan suhu udara kota.

Nilai hash: 2D1436293FAEAF405C27A151C0491267

Sebelum diubah : Nilai hash (lama) = 2F82D0C845121B953D57E4C3C5E91E63
Sesudah diubah : Nilai hash (baru) = 2D1436293FAEAF405C27A151C0491267

Verifikasi: Nilai hash (lama) # (Nilai hash baru) = Kesimpulan: pesan sudah diubah)
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Input

Fox

cryptographic
hash
function

Digest

DEFCD
696C

3454 BBEA
24D9 7009

788A
Ch99

751A
2D17

The red fox
jumps over
the blue dog

cryptographic
hash
function

0086
ACCT

46BB FBTD
6CD1 90B1

CBE2
EEGE

823C
3ABC

The red fox
jumps ouer
the blue dog

cryptographic
hash
function

8FD8
76B1

7558 7851
799 0DA4

4F32
AEFE

D1Cé
4819

The red fox
jumps oevr
the blue dog

cryptographic
hash
function

FCD3
D401

7FDB 5HAF2
CO0A9 7D9Rh

C6FF
46AF

915F
FE45

The red fox
jumps oer
the blue dog

cryptographic
hash
function

8ACA
1799

D682 Db88
7D88 BCF8

4C75
92B9

4BF4
6ABGC
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e Karena kegunaan untuk mendeteksi perubahan pesan, maka fungsi
hash dinamakan juga:

- cryptographic checksum
- message integrity check (MIC)
- manipulation detection code (MDC)

o & Checksum

MD5 sHA1 [ERLELECE SHA 512 y

60b396be7953caee896c1abbe8dc96d851c6eld @

\ v
l Nen/

ot

-

HandBrake-1.2.0-2.dmg
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* Program yang di-downlaod dari internet sering dilengkapi dengan nilai hash
untuk memastikan integritas file.

‘A pownload English Updates - Microsoft Internet Explorer

Fle Edit View Favorites Tools Help
Qeack - @ - [¥] [&] @ O search Ygravortes @mede &) 2v iz B - [V

Address ‘@I http://securityresponse.symantec.com/avcenter/download/pages/US-N95.html
Google | | [Cl search - Check - “A Autolink -

>Symantec.com  >VERITAS.com  >Partners >AboutSymantec >Logln = Cart

, Symﬁﬂtec. United States

WELCOME ENTERPRISE SMALL BUSINESS HOME & HOME OFFICE PARTNERS ABOUT SYMANTEC

ELETA N All of Symartec v _ [eo’

Norton AntiVirus for Windows 9x/NT/Me/2000/XP

As new threats emerge, Symantec immediately builds new protection
updates and makes them available for download on a subscription basis. I
your subscription has expired, click here.

Note: The i32 Intelligent Updater package cannot be used to update
Symantec AntiVirus Corporate Edition 8.0, 9.0, or 10.0 servers or Norton
AntiVirus Corporate Edition 7.6 servers, but can be used to update
Corporate Edition clients. The x86 Intelligent Updater package can be used
fo update Corporate Edition clients and servers.

Filename Creation Date Release Date File Size
20051026-007-i32.exe  October 26, 2005 October 26, 2005 9.01 MB
MD4: 8RID3ERE254TD2683A435288427AD03B all MDA hashes

Supports the following versions of Symantec antivirus software:

MNorton AntiVirus 2002 Professional Edition
Martnn AntiVirne 2007 far Windmwes QR MTI2NNNYP Harma/YP Dra

| %

| A




Studi kasus: File yang dirilis oleh Ibam memiliki nilai hash (SHA256):

40c686202840b8af0325fcac54e2eb43f4f5a736bd9818cbbea78cel226a5d7f

5 Ibrahim Arief & @ibamarief - Sep 8 (] ees
magnet: Xt=urn:5btih:13fbf49431b19b85fdeedlbebbtbedsbebt1laa
&dn=d6993ad34309.tar.zst.age

sha2bb
AQc686202840b8af0325fcachde2ebd 3fAfhai36bd9818chbbeal8cel122Ga
5d7f

encrypted archive, please help safeguard, decryption key to be published
() 358 11 47K O 11K ihi 2.9M [ 1

Ibrahim Arief £ @ibamarief - Sep 8 € BETT
errata: please remove the dollar sign before using the magnet link. x
inserted the sign on its own, thinking it was a cashtag.
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Unduh file Ibam melalui aplikasi bittorrent

0 c-} E ' a ¢ Q Filter torrents...

- STATUS = MName

Downloadin...
Seeding (0]
Completed (0]
Running (0}
Stopped (0)
Bctive (0]
Inactive (0]
Stalled (0]
Stalled Uplo..
Stalled Dow...
Checking (0]
Moving (0]
0 Errored (0)

CRUNSESEVINK

~ CATEGORIES

= AlD)

-
—

:= Uncategoriz..,

* TAGS

& nio

‘ Untagged (0]
4
~ TRACKERS

'ﬂ'GeneraI
Q Al v

Size Progress Status Seeds ™

@ Download from URLs

Add torrent links

magnet Txt=urn:btih:13ffbf4%431 6190 35fdeed 1 beb565ed5bebil 122
&dn=d6993ad34309 tar.zst.age

One link per line (HTTP links, Magnet links and info-hashes are supported)

Download | Cancel

O Trackers s Peers E HTTP Sources H Content

DHT: 289 nodes | @ | (% | ¥ 0B/s (143 MiB)

Filter by: | Name

Peers

4 0B/s(0B)

Down Speed

O >
Up 5
F
Wil Speed
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Hitung nilai hash file Ibam: d6993ad34309.tar.zst https://www.apivoid.com/tools/sha256-file/

C &) www.apivoid.com/tools/sha256-file/ ® g

L ]
Q pl v o ' d Products Tools - Use Cases ~ Pricing Resources ~ Company ~ Book a Call

SHA256 File Hash

Create an SHA256 hash of any file with this free online tool. Simply
select a file to generate its SHA256 hash value. All processing happens
in your browser—no upload needed. For large files of like 50-100MB
and up, the browser may freeze for a few seconds during file hash

calculation.

‘ Browse... ‘ d6993ad34309 tar.zst.age

Calculate SHA256 Hash

40c686202840b8af0325fcac54e2eb43f4f5a736bd9818cbbea78ce1226a5d7f

Bandingkan: 40c686202840b8af0325fcac54e2eb43f4f5a736bd9818cbbea78cel226a5d7f ¥


https://www.apivoid.com/tools/sha256-file/
https://www.apivoid.com/tools/sha256-file/
https://www.apivoid.com/tools/sha256-file/
https://www.apivoid.com/tools/sha256-file/

2. Menghemat waktu pengiriman.

- Misal untuk memverifikasi apakah salinan (copy) dokumen isinya tetap
sama dengan dokumen asli.

- Salinan dokumen berada di tempat yang jauh dari dokumen asli

- Ketimbang mengirim salinan dokumen tersebut secara keseluruhan via
email atau whatsapp ke tempat verifikasi (yang membutuhkan
bandwith besar), lebih sangkil mengirimkan message digest-nya saja.

- Jika message digest salinan dokumen sama dengan message digest
dokumen asli, berarti salinan dokumen tersebut sama dengan

dokumen asli

20



3. Menormalkan panjang data yang beraneka ragam.
- Misalkan password panjangnya bebas (minimal 8 karakter), tiap
pengguna punya password dengan panjang berbeda-beda
- Password disimpan di dalam basisdata pada komputer server untuk
keperluan otentikasi pengguna komputer.

Karena panjang password tiap pengguna tidak sama, maka timbul
kesulitan dalam menentukan lebar field password di dalam basisdata
- Untuk menyeragamkan panjang field password di dalam basisdata,
maka password tidak disimpan dalam bentuk aktual, tetapi berupa
nilai hash password saja (panjang nilai hash selalu tetap).

21



Biasanya sebelum di-hash, password ditambahkan garam (salt) sejumlah beberapa karakter

CodingNOm4d$ —’ CodingN0m4d$ll_ElF53135E559C253J

{

S

\—-/

3.

4.
Store in Database

745a859378983dee —
aadd8cefe2clc682 S —
6c567951da560dc2 Hash of password Salt
7£50al3526eadl72 \ wih sait
*;;33:::;;5::3:;; E1F53135E559C253
6c567951da560de2
\\E:Eimaadl?z

Sumber gambar: https://codingnomads.com/python-flask-what-are-hashed-passwords 5
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Password

Slo

hash
ction

Load

Password file

User ID Salt

Hash code

(N \\\7 A

R

.

(A0 U\/‘Wh&?@{ "(:OY

o Poer

(a) Loading a new password

User Id

Select

Password file

User ID Salt Hash code
Salt
I Password
Y
Slow hash
function
Hashed password
> Compare
(b) Verifying a password 18

https://eugene87222.github.io/2019/06/24/20190624-ComputerSecurity-note-ch3/
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Kolisi

e Kolisi (collision) adalah kejadian dua string sembarang
memiliki nilai hash yang sama.

* Adanya kolisi menunjukkan fungsi hash tidak aman secara
kriptografis, karena dimungkinkan merekayasa dua pesan
berbeda memiliki nilai hash yang sama.
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Tabel 12.1 Beberapa fungsi hash

Algoritma Ukuran message Ukuran Kolisi
digest (bit) blok pesan

MD?2 128 128 Ya
MD4 128 512 Hampir
MD5 128 512 Ya
RIPEMD 128 512 Ya
RIPEMD-128/256 128/256 512 Tidak
RIPEMD-160/320 160/320 512 Tidak
SHA-0 160 512 Ya
SHA-1 160 512 Ada cacat
SHA-256/224 256/224 512 Tidak
SHA-512/384 512/384 1024 Tidak
WHIRLPOOL 512 512 Tidak
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