Implementasi Message Authentication Code dan
Digital Signature untuk API Content Integrity

Jason Kanggara - 13520080
Program Studi Teknik Informatika
Sekolah Teknik Elektro dan Informatika

Institut Teknologi Bandung, Jalan Ganesha 10 Bandung
E-mail (gmail): 13520080@std.stei.itb.ac.id

Abstract—Di era digital ini, pengembangan web sudah
menjadi hal yang umum dan menjadi sarana informasi yang
paling banyak digunakan oleh masyarakat. Dengan banyaknya
jumlah  pengguna web, sebagai pengembang perlu
memperhatikan aspek keamanan untuk memastikan data
pengguna tidak terancam dari serangan yang tidak diinginkan.
Aplikasi web banyak menggunakan API, atau Application
Programming Interface, untuk memproses seluruh kegiatan
pendukung aplikasi, seperti autentikasi pengguna, menyimpan
data, melihat data, dan sebagainya. Untuk mengamankan API
tersebut, perlu dibuat suatu pengamanan API agar API tersebut
dapat terhindar dari pengubahan oleh seorang penyerang.
Dalam makalah ini, akan menerapkan ilmu kriptografi, dalam
kasus ini adalah memanfaatkan MAC, atau Message
Authentication Code, dan Digital Signature untuk mengamankan
API terhadap pengubahan secara ilegal.
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1. PENDAHULUAN

Di era modern ini, penggunaan teknologi sudah sangat
berkembang hingga teknologi menjadi bagian dari kehidupan
kita setiap harinya. Perkembangan ini tentu tidak lepas dari
kebutuhan akan pengamanan pada website yang lebih baik
untuk mencegah berbagai jenis upaya penyerangan yang
terjadi. Penyerangan ini dapat terjadi dengan melakukan
manipulasi atau pengubahan terhadap API. Jika terjadi
pengubahan yang membahayakan pada suatu API, hal tersebut
dapat membahayakan pengguna saat melakukan segala jenis
transaksi data pada API tersebut.

Untuk mengatasi permasalahan ini, diperlukan suatu
metode yang dapat mencegah adanya pengubahan API secara
ilegal. Ada banyak metode yang dapat digunakan untuk
mengamankan API dari modifikasi yang tidak diinginkan.
Salah satu cara yang dapat digunakan untuk mencegah
modifikasi ilegal adalah dengan memanfaatkan teknik
kriptografi. Penggunaan teknik kriptografi dapat memastikan
kebenaran atau integritas dari konten yang terdapat pada API.
Jika ada modifikasi yang tidak terverifikasi pada API, akan
terlihat adanya ketidakcocokan pada hasil enkripsi antara API
sesungguhnya dengan API hasil modifikasi ilegal.

Terdapat beberapa teknik kriptografi yang dapat digunakan
untuk menyelesaikan permasalahan ini. Pada makalah ini,
akan digunakan teknik Message Authentication Code dan
Digital Signature untuk memastikan keaslian dari isi serta
fungsi dalam suatu APIL. Message Authentication Code, atau
MAC, akan digunakan untuk memastikan integritas konten
pada API tetap terjaga. Hal tersebut dapat mengamankan API
dari modifikasi secara ilegal. Digital Signature akan
digunakan untuk memastikan pengubahan pada API hanya
dilakukan oleh mereka yang memiliki akses untuk mengubah
API tersebut.

Pemanfaatan kedua teknik tersebut diharapkan dapat
mencegah modifikasi yang tidak diinginkan pada API guna
mengamankan segala transaksi data yang dilakukan oleh
pengguna. Dengan adanya MAC serta Digital Signature, API
tidak dapat dimodifikasi oleh seseorang yang tidak memiliki
akses melakukan pengubahan. Aplikasi web nantinya akan
melakukan dekripsi pada MAC untuk memvalidasi kecocokan
terhadap isi konten API yang sesungguhnya. Hal ini
memastikan aplikasi web di sisi client tidak menjalankan
segala transaksi pada API yang dimodifikasi secara ilegal.

Pada makalah ini, akan dilakukan enkripsi pada suatu file
API dengan MAC dengan tanda tangan digital untuk
memastikan perubahan pada API dilakukan oleh mereka yang
memiliki wewenang untuk mengubahnya. Nanti, saat
melakukan permintaan kepada API dari sisi klien, akan
dilakukan validasi pada MAC untuk memastikan tidak adanya
modifikasi yang tidak sah pada API agar tidak membahayakan
pengguna.

1I. DasAR TEORI

A. Application Programming Interface

API, atau Application Programming Interface, adalah
seperangkat definisi dan protokol yang digunakan untuk
membangun dan mengintegrasikan perangkat lunak aplikasi.
API memungkinkan komunikasi antara dua komponen
perangkat lunak yang berbeda. Ini bisa diibaratkan sebagai
perantara yang memungkinkan dua aplikasi untuk
berkomunikasi satu sama lain.
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Arsitektur API berkaitan dengan komunikasi dua arah
antara klien dan server. Aplikasi yang mengirimkan
permintaan disebut klien dan aplikasi yang mengirimkan
respon disebut server. Hal ini memperlihatkan terjadinya
transaksi data, yaitu klien, misalnya pengguna website, akan
mengirimkan data ke server yang nantinya akan diproses lalu
dikembalikan kepada klien.

Terdapat beberapa jenis API yang lazim digunakan saat ini,
di antaranya adalah API SOAP, API RPC, API Websocket,
dan API REST. Keempat jenis API tersebut memiliki cara
kerjanya masing - masing sesuai kebutuhan dari aplikasi yang
akan dikembangkan. Akan tetapi, keempatnya memiliki
kesamaan yang erat kaitannya dengan keterhubungan antara
klien dan server. Aplikasi akan mengirimkan permintaan
disebut klien dan aplikasi yang mengirimkan respons disebut
sebagai server.

B. Message Authentication Code

MAC, atau Message authentication Code, adalah kode
kecil berukuran tetap (fixed) yang dihasilkan dari pesan dan
kunci untuk mengotentikasi pengirim dan memeriksa
integritas pesan. MAC diletakan pada pesan sebagai signature,
digunakan untuk memeriksa integritas pesan dan otentikasi
pengirim. Untuk memastikan keaslian dari suatu pesan, MAC
yang dikirim harus dipastikan sama dengan MAC yang
dihitung oleh penerima.

| MESSAGE | | MESSAGE |
MAC [ MEssAaGE | MAC
Key (K)— Algorithm Key (K) —» Algorithm
| 1
RS » (-3« A
MAC: If the same MAC is found: then
Message Authentication Code it:tee;qriilscat?;clsezumennc and
Else: something is not right.

Gambar II.1 Cara kerja MAC

Seperti dengan fungsi hash, MAC dihasilkan dengan
algoritma yang melakukan kompresi pesan yang bersifat
irreversible. Algoritma dari MAC adalah fungsi many fo one,
artinya adanya kemungkinan yang tinggi pesan memiliki
MAC yang sama. Akan tetapi, menemukan dua atau lebih
pesan yang memiliki MAC yang sama sangatlah sulit. Hal ini
memastikan bahwa MAC masih merupakan algoritma yang
dapat dijamin keamanannya.

Terdapat beberapa cara untuk menghasilkan MAC.
Algoritma MAC yang dapat digunakan adalah algoritma
berbasis block cipher dan algoritma berbasis fungsi hash satu
arah. Pada algoritma MAC berbasis block cipher, MAC
dibangkitkan dengan mode CBC dan CFB. Nilai hash-nya
(yang menjadi MAC) adalah hasil enkripsi pada blok terakhir.
Algoritma MAC berbasis fungsi hash satu arah dapat
menggunakan fungsi hash seperti MD5 dan SHA. Pesan
disambung dengan kunci, lalu dihitung nilai hash dari hasil
penggabungan tersebut dengan fungsi hash.

C. Digital Signature

Digital signature, atau tanda tangan digital, menerapkan
konsep yang sama dengan tanda tangan tradisional. Tanda
tangan itu sendiri digunakan untuk otentikasi dokumen cetak.
Tanda tangan memiliki karakteristik sebagai berikut.

e Tanda tangan adalah bukti yang otentik
o Tanda tangan tidak dapat dilupakan

e Tanda tangan tidak dapat dipindah untuk digunakan
ulang

e Dokumen yang telah ditandatangani tidak dapat
diubah

e Tanda tangan tidak dapat disangkal

Fungsi tanda tangan tersebut kemudian diterapkan untuk
otentikasi pada data digital seperti dokumen elektronik.
Namun, dalam konteks kriptografi, tanda tangan digital tidak
sama dengan tanda tangan konvensional yang di-digitasi
dengan cara dipindai atau difoto, tetapi nilai kriptografis yang
bergantung pada isi pesan dan kunci.

Saat tanda tangan sescorang pada dokumen cetak selalu
sama, maka tanda tangan digital dalam ilmu kriptografi selalu
berbeda - beda antara satu pesan dengan pesan lainnya,
dan/atau antara satu kunci dengan kunci yang lain.

Terdapat beberapa persyaratan pada tanda tangan digital,
persyaratan - persyaratan tersebut antara lain adalah sebagai
berikut.

e Tanda tangan harus berupa rangkaian bit yang
bergantung pada pesan yang ditandatangani

e Tanda tangan harus menggunakan informasi unik,
berupa kunci, dari pengirim untuk mencegah
pemalsuan dan penyangkalan

e Membangkitkan tanda tangan digital harus relatif
mudah untuk dilakukan

e Mengenali dan memverifikasi tanda tangan digital
harus relatif mudah untuk dilakukan

e Secara komputasi, hampir tidak mungkin untuk
memalsukan tanda tangan digital, baik dengan
merekonstruksi pesan baru, atau merekonstruksi
tanda tangan curang untuk pesan yang sudah
diberikan

e Menyimpan salinan tanda tangan digital ke dalam
tampungan harus mudah dilakukan secara praktek

Terdapat dua proses dalam melakukan tanda tangan digital,
pertama adalah menandatangani pesan yang disebut proses
signing, dan memverifikasi pesan yang disebut proses
verification. Kedua proses tersebut perlu diimplementasi
dengan baik agar tanda tangan digital dapat berfungsi dengan
baik sesuai dengan tujuan utamanya.
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Pada proses signing, atau menandatangani pesan, terdapat
dua cara yang dilakukan. Cara pertama adalah mengenkripsi
pesan yang dikhususkan untuk pesan yang bersifat rahasia.
Cara kedua adalah dengan menggunakan kombinasi fungsi
hash dan kriptografi kunci - publik yang digunakan untuk
pesan yang tidak perlu dijamin kerahasiaannya.

Terdapat beberapa algoritma untuk penandatanganan
dengan cara mengenkripsi pesan. Cara pertama adalah
enkripsi menggunakan algoritma kriptografi kunci - simetri.
Pesan yang dienkripsi dengan algoritma simetri sudah
memberikan solusi untuk otentikasi pengirim karena kunci
simetri hanya diketahui oleh pengirim dan penerima. Namun
cara ini tidak menyediakan cara untuk melakukan nir -
penyangkalan. Oleh karena itu, penandatangan pesan dengan
kriptografi kunci - simetri tidak dapat dilakukan jika hanya
terdapat dua aktor saja. Untuk menangani masalah
penyangkalan tersebut, diperlukan pihak ketiga yang
dipercaya oleh pengirim/penerima. Pihak ketiga ini disebut
penengah yang memiliki otoritas arbitrase yang dipercaya
oleh pengirim dan penerima.

Cara kedua adalah enkripsi pesan menggunakan algoritma
kunci - publik. Mengenkripsi pesan dengan menggunakan
kunci publik penerima pesan dan mendekripsinya dengan
kunci privat penerima pesan merupakan proses yang umum
terjadi dalam kriptografi kunci - publik.

Kunci publik, PK Kunci privat, SK
.. Cipherteks, C _
Plainteks, M o] E:(“(‘;‘;’i‘c . Dze(kcf})l’:s‘}‘l L_p Plainteks, M

Gambar I1.2 Kriptografi kunci - publik

Akan tetapi, cara ini tidak dapat mengotentikasi pengirim
pesan karena kunci publik diketahui oleh siapapun. Oleh
karena itu, agar kriptografi kunci - publik dapat berfungsi
sebagai tanda tangan digital, maka prosesnya dibalik menjadi
pesan dienkripsi dengan kunci privat pengirim dan didekripsi
dengan kunci publik pengirim.

Kunci privat, SK Kunci publik, PK

' '

Signature, §
Enkripsi 1Bnature, Dekripsi
Esx M)=S D (S) =M

Plainteks, M o] =P Plainteks, M

Gambar I1.3 Pembalikkan proses kriptografi kunci - publik

Dengan diterapkannya pembalikkan proses ini, kerahasiaan
pesan dan otentikasi si pengirim pesan dapat dicapai.
Penerima pesan dapat mengotentikasi pengirim pesan karena
kunci publik dan kunci privat adalah berpasangan. Penerima
pesan juga dapat melakukan nir - penyangkalan jika pengirim
menyangkal mengirim pesan. Ide ini ditemukan oleh Diffie
dan Hellman untuk merealisasikan tanda tangan digital
menggunakan algoritma kunci - publik.

Cara kedua untuk menandatangani pesan yang sudah
disebutkan  sebelumnya adalah dengan menggunakan
kriptografi kunci - publik dan fungsi hash. Cara ini cocok
digunakan untuk kasus disaat otentikasi diperlukan tetapi
kerahasiaan pesan tidak diperlukan. Kasus lebih jelasnya
adalah pesan tidak perlu dienkripsi karena tidak rahasia, sebab
yang dibutuhkan hanya keotentikan pesan dan pengirimnya
saja. Salah satu algoritma signature yang paling banyak
digunakan untuk mengenkripsi pesan adalah algoritma RSA
dan ElGamal Signature. Pada RSA, algoritma enkripsi dan
dekripsi identik sehingga proses signature dan verifikasi juga
identik. Pada ElGamal Signature, algoritma enkripsi dengan
algoritma signature tidak sama.

I1I1. IMPLEMENTASI

Implementasi pada topik ini akan dilakukan dengan
pertama mengembangkan API dalam bentuk REST terlebih
dahulu serta dengan mengembangkan aplikasi web sebagai
klien yang akan mengirimkan permintaan kepada server,
dalam kasus ini adalah API nya, lalu akan dikirimkan suatu
respons sederhana kembali kepada klien. Implementasi pada
sisi server dan klien akan dibuat sesederhana mungkin untuk
difokuskan pada sisi verifikasi/validasi pada MAC dan
implementasi digital signature setiap melakukan perubahan
pada API.

Implementasi di sisi frontend web yang berperan sebagai
klien akan menggunakan bahasa pemrograman Typescript
serta menggunakan pustaka React untuk mempermudah
pengembangannya. APl akan dikembangkan dengan
menggunakan bahasa pemrograman Python dengan framework
Flask untuk menerima permintaan/request dan mengirimkan
respon balik kepada klien. MAC akan disimpan pada suatu file
teks yang nantinya MAC tersebut akan divalidasi di sisi
frontend untuk memverifikasi apakah integritas API masih
terjaga.

Implementasi pada makalah ini akan mensimulasikan
skenario kasus nyata namun dalam lingkungan pengembangan
secara lokal. Perubahan yang terotentikasi pada API akan
dihasilkan sebuah MAC baru untuk menjaga integritas dari
cara kerja API. Jika disimulasikan pada kasus nyata, MAC
akan dihasilkan pada proses CI/CD, yaitu pada saat API akan
siap diluncurkan untuk digunakan oleh klien.

A. Rancangan Solusi

Berikut ini merupakan rancangan solusi dalam bentuk
diagram untuk memperlihatkan alur kerja dari sistem yang
akan dikembangkan nantinya. Sistem akan mencakup dua
jenis sub sistem, yaitu backend sebagai server dari sistem, dan
frontend sebagai tampilan antarmuka sebagai klien dari sistem
yang akan mengirimkan permintaan kepada server dan
menerima respons balik dari server.
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Server —

Menghasilkan MAC

— MAC Key > MAC File MAC
Disimpan
Sign pada MAC
Private Key
Digitial Signature > File Signature
Public Key ‘
Menerima respons MAC dan Signature
Frontend memverifikasi MAC dan Signature >
dengan kunci MAC dan Public Key Frontend
Mengirim request ke server

Gambar III.1 Flow dari Rancangan Sistem

Pada server, akan dihasilkan pasangan kunci publik dan
kunci privat menggunakan RSA yang akan digunakan untuk
melakukan tanda tangan digital pada MAC. MAC akan
dihasilkan menggunakan kunci rahasia untuk mengenkripsi
file API pada server. Lalu, MAC yang diperoleh pada langkah
sebelumnya akan dilakukan penandatanganan menggunakan
kunci privat yang sudah dihasilkan sebelumnya.

Kedua MAC dan tanda tangan digital yang sudah
dihasilkan akan disimpan pada suatu file di server yang
nantinya kedua file tersebut akan dikirimkan kepada klien
untuk melakukan verifikasi API pada sisi MAC dan tanda
tangan digital. Untuk memverifikasi MAC pada sisi klien,
klien akan menerima konten dari API yang nantinya akan
dihasilkan sebuah MAC dengan kunci yang sama digunakan
untuk menghasilkan MAC pada sisi server. MAC yang
dihasilkan pada klien akan dikomparasi dengan MAC yang
diperoleh dari server. Jika keduanya sama, maka verifikasi
integritas pada konten API berhasil.

Walaupun kedua MAC sama, tetapi diperlukan verifikasi
berdasarkan tanda tangan digital sebagai lapisan kedua
pengamanan integritas dari suatu API. Tanda tangan digital
yang sudah dihasilkan di server akan dikirimkan ke klien
untuk nantinya diverifikasi. Klien juga akan menerima kunci
publik yang sudah dihasilkan untuk nantinya digunakan dalam
proses verifikasi tanda tangan digital.

Hasil perbandingan dari MAC yang dihasilkan di klien dan
di server akan diperiksa bersamaan kebenarannya dengan
verifikasi dari tanda tangan digital yang diverifikasi di sisi
klien. Jika salah satu aspek dari kedua kriptografi tersebut
bernilai salah/tidak benar, maka hal tersebut menunjukkan
adanya ketidakcocokan pada API yang ada dengan API
sesungguhnya. Jika hal tersebut terjadi, maka dapat
diindikasikan terjadinya modifikasi secara tidak terotentikasi
pada API, sehingga API tidak dapat digunakan pada sisi klien.

B. Batasan dan Asumsi

Berdasarkan rancangan yang telah diajukan, hasil
implementasi pada sisi yang sudah dikembangkan memiliki
batasan serta asumsi sebagai berikut

e Bahasa pemrograman yang digunakan pada sisi
server adalah Python dengan framework Flask untuk
menyediakan API kepada klien

e Bahasa pemrograman yang digunakan pada sisi klien
adalah Typescript dengan pustaka React

e Kunci publik dan kunci privat dihasilkan terlebih
dahulu sebelum menerapkan tanda tangan digital
pada MAC dan dikirimkan ke klien

e Penandatanganan MAC dilakukan pada file server
menggunakan kunci yang didefinisikan oleh
pemilik/pembuat API

e Kunci publik, kunci privat, MAC, dan tanda tangan
digital disimpan secara lokal pada direktori server.

e Klien akan menerima kunci publik, MAC, dan tanda
tangan digital untuk selanjutnya dilakukan verifikasi

e Kunci untuk mengenkripsi API menjadi MAC sudah
didefinisikan secara langsung pada server dan klien
dalam bentuk string sederhana

Untuk kebutuhan prototype, skala sistem yang
dikembangkan tidak besar, dengan ukuran yang cukup kecil,
khususnya pada sisi server untuk memperlihatkan bagaimana
proses melakukan enkripsi pada API serta melakukan
verifikasi MAC dan tanda tangan digital dari API tersebut
pada sisi klien/frontend.

IV. HaAsIL bAN PEMBAHASAN

Pada bagian ini, dilakukan pengujian terhadap hasil
implementasi beserta analisis terhadap hasil pengujian yang
didapatkan.

A. Inisialisasi Pengujian

Pada tahap pengujian, kasus tidak bersifat adanya kasus uji
berupa masukkan yang berbeda, akan tetapi pengujian
dilakukan dengan melakukan modifikasi pada beberapa aspek

yang terdapat pada sisi server dan klien. Berikut adalah aspek
- aspek yang digunakan dalam proses pengujian sistem

TABLE I. AspPEK PENGUNAN SISTEM

Kode Uji Aspek Pengujian

kasus-uji-1 Kasus berhasil dengan kunci
privat, kunci publik, kunci
MAC, dan tidak adanya

modifikasi pada API

kasus-uji-2 Seluruh kunci sesuai dengan

adanya modifikasi pada API
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kasus-uji-3 Tidak ada modifikasi pada 0TgdReM3T6i60Xa6BH
API, tetapi kunci MAC BcBgO/LI8RAOe60p6ba
tidak sesuai antara server 32Qo0s507A72ABx0I018
dengan klien neKwlsy YA
WowIXhR4Mkxid4CgY
kasus-uji-4 Tidak ada modifikasi pada UxdUloERnJp430Tj4QP
API, tetapi dengan kunci +IFvbBT8GIP8g6+nMK
privat dan kunci publik yang dbBUXgx0BR
tidak sesuai dengan kunci iwF6+Jx7LXZ7HUhTzd
privat yang digunakan untuk tMDw2iC9QIA4MF914
melakukan tanda tangan 5bt7LDb8SUSII+AX5U
digital fBOfkNL5gna
EQIDAQAB
kasus-uji-5 Modifikasi padaAPL, | | | END PUBLIC
dengan kunci MAC yang KEY-----
berbeda antara server dan
klien Kunci Privat | --—-- BEGIN RSA
PRIVATE KEY-----
kasus-uji-6 Modifikasi pada API, MIIEowIBAAKCAQEA
dengan kunci privat dan owNWssWyeo3f5IN1+y
kunci publik yang tidak 3SInWwJCIKYvrlVzbFg
sesuai dengan kunci privat wS1CdyblPp3
dan kunci publik yang IFCIxYGU9x4pkxRzeR
digunakan untuk tanda 4VhLjG7rHDcFPHSnS
tangan digital U4Grlpo7V0Sn10iucAdl
D43B7zB79
Sy2Aq8NzLs6aaD4qhK
B.  Pengujian dan Analisis 6DSU42hfCGpDGv{Ff5
Berdasarkan kasus uji yang sudah didefinisikan pada sub 0TgdReM3T6i60Xa6BH
bab A, yaitu Inisialisasi Pengujian, akan dilakukan analisis BcBgO/LJSR
pada hasil keluaran yang diberikan oleh klien terkait proses dOe60p6a32Qos507A7
verifikasi dari integritasi API. 2ABx0lo18neKwlsy YA
I, Kasus-uji-1 WowlIXhR4Mkxid4CgY
) UxdUloERnJp
Kasus uji 1 akan dilakukan pengujian dengan semua 430Tj4QP+IFvbBT8GIP
kondisi sesuai dan mengeluarkan keluaran bahwa 8g6+nMKdbBUXgx0BR
integritas API masih terjaga dan verifikasi berhasil. iwF6+IJx7L.XZ7HUhTzd
Berikut adalah data serta hasil dari kasus uji pertama. tMDw2iC9QI
A4MF9145bt7LDb8SUS
TABLE II. INISIASI KUNCI PADA KASUS U 1 11+AX5UfBOﬂ<NL5gna
. . EQIDAQABAOIBAAOI
Kunci MAC jason_kanggara' 4EcOPkaRMPKm
. . t4yAoBlyTN1sP/sS6urN
Kunci publik | --—-- BEGIN PUBLIC iWwIKpjkvBKngNahA
KEY----- _ XHCPZeoyKICA4/smY
MIIBIjANBgkqhkiG9w LsZxSPPMhm
OBAQEFAAOCAQSAM ireHGI3jFUccM96GS;7
IIBCgKCAQEAowWNWSs Ob08qZYX+t9sxTriON
sWyeo3fSIN1+y3S wZtlpuSm15nQ09tkgGU
InWwJCIKYvrlVzbFgw WehLGlaH
S1CdybIPp3IFCIXYGU9 xJAV1hpgiNOfOIUAWS
x4pkxRzeR4VhLjG7rH Jj9j1PXBWrMYeHdweP
DeFPHSnSU ikA 1tRqXAsUcjwhEAOQ
4Grlpo7V0Sn10iucAdID VOSORwD7ck
43B7zB798y2Aq8NzLs aStd2jURY/wOEHuEzq
6aaD4qhK6DSU42hfCG +bJ3MOsxcenl 119/G210
pDGV{Ff5
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SmiadEhDH3qtZtduvT KMVWzXY55FuhGT6
W/KyIL9L GNRAfdwxc2W70
wY7+Q0Bzn/Z3dmQZL avWKn9QNES/Q3eFsR
IhmPavIZ4Y6ARCc{IBAT 4SC4jlqcX9J6d7qFfdlc
BL5tpLMu8aF202XzKv AQj5gTsVYadOAO
neiXxbHWVI (| | END RSA
ptyibWECgYEAyJ3WEs PRIVATE KEY-----
0KQ33ZodR/HKX5Zh/il
OZ/lmanVHJdbCpluR Inisiasi API @app.route('/api/hello"’)
yYZ771618 *retorn sonityt(
P8yj8BDz5fawCIXNJOh ‘message’: 'Hello World*
/RKKESVShbF6Jg2XbC i
/SG21jtQRCkeZI0OGR 1¢c
mcLzqw/g
eYJ75t2fL.3b4vYO3zvK Berikut adalah isi dari API yang digunakan
nOzIIqLwU6PLqwtyEA
PwD6aV3yXswvhVV3 @app.route('/api/hello')
AcCgYEAOAPz
nnUESUQNjovKURbN+ hello():
a34+QiwW0WXqery/Tg return jsonify({
Dm;jY1dFGLatrWJzf0dv . . . .
WAsJIDalxb message': 'Hello World
fPZcQ+9fC8DWQ9bhm
OIXpOt8CGan2ItVmGF
JKHLe7ZKoWG2np3Sd . )
EKEbyM680gXV Gambar IV.1 API yang digunakan untuk menghasilkan
SspEIR{TY YMG7dd6m MAC
0L8zCsowBklfyjcGWbE Setelah dilakukan verifikasi di sisi klien, berikut
wycCgYEAqhNIUTiHy adalah hasil yang diperoleh.

v/+aPvFZ3wu
Gy4c4TVN1X0OadzW9
KCFFGsLhVtImBvEB
MaVDtloo62R fiFomuo7
z15T8oUSmK4Fa
A1NuilwdaAfT2711LC
BOmpwRzSIBelxTaa/9a {"message":"Hello World"}
pOoSIOMA16PjZqZu82
HGcWZ1INc
EybvogYFKydkjiMqB3
v+9jECgYAxFT2e3i3FR
jGMuR98Es13ZL2ixZI1 . . o
Xd0xal75C Gambar V.2 Hasil verifikasi di sisi klien
Ub1H3g70a3ViOVDe4C Berikut adalah komponen - komponen yang
OnBLbg8xMrPa+4xMjw dilakukan dalam proses verifikasi API di sisi klien
nsLmmxHz3/hLgs3hdE9
IDDD+v6Hq TABLE IIIL DATA YANG DIGUNAKAN DALAM PROSES VERIFIKASI
2snQaYqAtGJUuOscEE
Af100fzZOhNTmQNybx Kunci MAC jason_kanggara'
Zs4DxOWGhLX8Yhl/w
LR70dQaMArAs MAC dari server f004b8a7a64cf652beSal

1jsvcQKBgBvBwjV8Hn 371372et0b3129eea4da2
XiSJwKgrqXh0EeZe0OK 92def2347d18368e¢9d98b
qS4+yinzrOGnfLd20Zn 2

DHv+1SwNn
X2dxglwiizrpgheXTPR MAC perhitungan dari f004b8a7a64cf652beS5a0

NJmLVNjOej5PMy6uV klien 371372ef0b3f29eead4da2
92def2347d£8368e9d98b

API file integrity verified.
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2

Signature dari server

8a35a0lade8alcf44ee88
169f151db91669d4664¢
096aa38801a59¢c85¢72¢
1dc42625eab4a2e91e48e
4eda2b3c0c248c004¢9d
bfa51eb138226aa768a68
904a88d9bdeele7332afl
abbf61fdac8968d27269¢
cecfblb13ad796308ff14
a21dee7b0e6b78e71604
4fb5a81b0259a4876170f
149aeeb66a9bf57626ea8
89a95707bc1572d4b2cf
9f7344930ca319c8basff
060a24d30e73fclc76fca
219dcc75d40923¢77a64
Oclcb8a3f5cdc8125471d
67bf9384d31a61a6d649
55de9acb192db2b65b82
bc4db41d857b7002f6e2
671a5fbdb26d6454f73fe
dd891d9b8264382d9e6f
4cfb2bba35fd7ae85ec03
cce7dc251eddae37bal878
aSfaacde77a33f150

KEY-----

Validitas Signature

True

kasus-uji-2

Kasus uji 2 akan dilakukan pengujian dengan semua
kunci sesuai dengan adanya perubahan pada isi API.

TABLE IV.

INISIASI KUNCI PADA KASUS UJI 2

Kunci MAC

jason_kanggara'

Kunci publik yang
digunakan untuk validasi
tanda tangan

----- BEGIN PUBLIC
KEY-----
MIIBIjANBgkqhkiG9w
0BAQEFAAOCAQSAM
[IBCgKCAQEA0owWNWSs
sWyeo3f5IN1+y3S
InWwJCIKYvrlVzbFgw
S1CdyblPp3IFCIxYGU9
x4pkxRzeR4VhLjG7rH
DcFPHSn5U
4Grlpo7V0Sn10iucAdID
43B7zB79Sy2Aq8NzLs
6aaD4qhK6DSU42hfCG
pDGVIFf5
0TgdReM3T6160Xa6BH
BcBgO/LI8RAOe60p6a
32Qo0s507A72ABx0I018
neKwlsyYA
WowIXhR4Mkxid4CgY
UxdUloERnJp430Tj4QP
+IFvbBT8GIP8g6+nMK
dbBUXgx0BR
iwF6+Ix7LXZ7HUKTzd
tMDw2iCI9QIA4MF914
5bt7LDb8SUSI1I+AXS5U
fBOfkNL5gna
EQIDAQAB
————— END PUBLIC

Kunci publik

----- BEGIN PUBLIC
KEY-----
MIIBIjANBgkqhkiG9w
0BAQEFAAOCAQSAM
[IBCgKCAQEA0wWNWSs
sWyeo3f5IN1+y3S
InWwJCIKYvrlVzbFgw
S1CdyblPp3IFCIxYGU9
x4pkxRzeR4VhLjG7rH
DcFPHSn5U
4Grlpo7V0Sn10iucAdID
43B7zB79Sy2Aq8NzLs
6aaD4qhK6DSU42hfCG
pDGV{Ff5
0TgdReM3T6160Xa6BH
BcBgO/LI8RAOe60p6a
32Qo0s507A72ABx0I018
neKwlsyYA
WowlIXhR4Mkxid4CgY
UxdUloERnJp430Tj4QP
+IFvbBT8GIP8g6+nMK
dbBUXgx0BR
iwF6+Jx7LXZ7HUhTzd
tMDw2iC9QIA4MF914
5bt7LDb8SUSI1I+AXS5U
fBOfkNL5gna
EQIDAQAB

————— END PUBLIC
KEY-----
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Kunci Privat

————— BEGIN RSA
PRIVATE KEY-----
MIIEowIBAAKCAQEA
owNWssWyeo3f5JN1+y
3SInWwJCIKYvrlVzbFg
wS1CdyblPp3
IFCIxYGU9x4pkxRzeR
4VhLjG7rHDcFPHSnS5
U4Grlpo7V0Sn10iucAdl
D43B7zB79
Sy2Aq8NzLs6aaD4qhK
6DSU42hfCGpDGV{Ff5




0TgdReM3T6i60Xa6BH
BcBgO/LJ8R
dOe60p6a32Qos507A7
2ABx0lo18neKwlsy YA
WowIXhR4Mkxid4CgY
UxdUloERnlJp
430Tj4QP+IFvbBT8GIP
8g6+nMKdbBUXgx0BR
iwF6+Jx7LXZ7HUhTzd
tMDw2i1C9QI
A4MF9145bt7LDb8SUS
11+AX5UfBOfkNLS5gna
EQIDAQABAOIBAAOLI
4EcOPkaRMPKm
t4yAoBlyTN1sP/sS6urN
JWwIKpjkvBKngNahA
XHCPZeoyKICA4/smY
LsZx8PPMhm
jreHGJ3jFUccM96G8j7
0b08qZY X+t9sxTrfON
wZtlpuSm15nQ09tkgGU
WehLGlaH
xJdV1hpgiN9fOIUAWS
Jj951PXBWrMYeHdweP
ikA1tRqXAsUcjwhEAOQ
VOS9RwD7ck
aStd2jURY/wOEHuEzq
+bJ3MOsxcenl119/G210
SmiadEhDH3qtZtduvT
W/KyIL9L
wY7+Q0Bzn/Z3dmQZL
IThmPavIZ4Y6ARCcfIBAT
BL5tpLMu8aF202XzKv
neiXxbHIvI
ptyibWECgYEAyJ3WEs
0KQ33ZodR/HKX5Zh/il
02/1m1nOVHjdbCpiuR
yYZz77161S
P8yj8BDz5fawCIXNJOh
/RKKESVShbF6Jg2XbC
/SG21jtQRCkcZI0OGR1c
mcLzqw/g
eYJ75t2fL3b4vYO3zvK
nOzlIlqLwU6PLqwtyEA
PwD6aV3yXswvhVV3
AcCgYEAOAPz
nnUEsUQNjovKURbN+
a34+QiwWO0WXqery/Tg
DmjY1dFGLatrWJzfOdv
WAsJIDalxb
fPZcQ+9fC8DWQ9bhm
OIXpOt8CGan2ItVmGF
JKHLe7ZKoWG2np3Sd
EkEbyM680gXV
SspEIRtTYYMG7dd6m
0L8zCsowBklfyjcGWbE

wycCgYEAqhNIUTiHy
v/+aPvFZ3wu
Gy4c4TVN1XOadzW9
KCFFGsLhVtImBVEB
MaVDtloo62RfiFomuo7
zI5T8oUSmK4Fa
A1NuilwdaAfT271ILC
BOmpwRzSIBelxTaa/9a
pOoSIOMA16P;ZqZu82
HGcWZ1INc
EybvogYFKydkjiMgB3
v+9jECgYAxFT2e3i3FR
JGMuR98Es13ZL2ixZI1
Xd0xal75C
Ub1H3g70a3ViOVDe4C
OnBLbg8xMrPa+4xMjw
nsLmmxHz3/hLgs3hdE9
IDDD+v6Hq
2snQaYqAtGJUuOscEE
Afl1o0fzZOhNTmQNybx
Zs4ADxOWGhLX8Yhl/w
LR70dQaMArAs
1jsveQKBgBvBwjV8Hn
XiSJwKgrqXhOEeZeOK
qS4+yinzrOGnfLd20Zn
DHv+1SwNn
X2dxglwiizrpgheXTPR
NJmLVN;jOej5PMy6uV
KMVWzXY55FuhGT6
GNRAfdwxc2W70
avWKn9QNES{/Q3eFsR
4SC4jlqcX9J6d7qFf41c
AQj5gTsVYa4dOAO

————— END RSA

PRIVATE KEY-----

Inisiasi API @app. route('/api/hello")
def hello():
return jsonify({

'message': 'Hello World'

1

Berikut adalah isi dari API yang digunakan

@app.route('/api/hello")
def hello():
return jsonify({

'message': 'Tampered Data’

)

Gambar IV.3 API yang digunakan untuk menghasilkan
MAC

Setelah dilakukan verifikasi di sisi klien, berikut
adalah hasil yang diperoleh.
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API file integrity

verification failed.

Gambar 1V.4 Hasil verifikasi di sisi klien

Berikut adalah komponen - komponen yang

dilakukan dalam proses verifikasi API di sisi klien

TABLE V. DATA YANG DIGUNAKAN DALAM PROSES VERIFIKASI

Kunci MAC

'jason_kanggara'

MAC dari server

f004b8a7a64cf652be5al
371372ef0b3f29eecadda2
92def2347df8368¢9d98b
2

MAC perhitungan dari
klien

650271cfdac686b9d956¢
edelac00b67d7be89510
¢8375aa484891bf759667
cb

tanda tangan

MIIBIjANBgkqhkiG9w
0BAQEFAAOCAQS8AM
[IBCgKCAQEAowWNWs
sWyeo3f5IN1+y3S
InWwICIKYvrlVzbFgw
S1CdyblPp3IFCIxYGU9
x4pkxRzeR4VhLjG7rH
DcFPHSn5SU
4Grlpo7V0Sn10iucAdID
43B7zB79Sy2Aq8NzLs
6aaD4qhK6DSU42hfCG
pDGVIFf5
0TgdReM3T6i60Xa6BH
BcBgO/LI8RAOe60pba
32Qo0s507A72ABx0I018
neKwlsy YA
WowlIXhR4Mkxid4CgY
UxdUIoERnJp430Tj4QP
+IFvbBT8GIP8g6+nMK
dbBUXgx0BR
iwF6+Jx7LXZ7HUhTzd
tMDw2iCI9QIA4MF914
5bt7LDb8SUSII+AXS5U
fBOfkNL5gna
EQIDAQAB

————— END PUBLIC
KEY-----

Signature dari server

8a35a0lade8alcfd4ee88
169f151db91669d4664¢
096aa38801a59¢85¢72¢
1dc42625eab4a2e91e48e
4eda2b3c0c248c004c9d
bfa51eb138226aa768a68
904a88d9bdeele7332afl
abbf61fdac8968d27269¢
cecfblb13ad796308ff14
a21dee7b0e6b78e71604
4fb5a8fb0259a4876170f
149aeeb66a9bf57626¢a8
89a95707bc1572d4b2cf
9£7344930ca319c8bas{f
060a24d30e73fclc76fca
29dcc75d40923¢77a64
Oclcb8a3f5cdc8125471d
67bf9384d31a61a6d649
55de9acb192db2b65b82
bc4db41d857b7002f6e2
671a5fbdb26d6454f73fe
dd891d9b8264382d9e6f
4cfb2bba35fd7ae85ec03
cce7dc251eddae37ba878
a5Sfaacde77a33f150

Validitas Signature

True

kasus-uji-3

Kasus uji 3 akan dilakukan pengujian kunci MAC
yang berbeda antara klien dan server.

TABLE VL

INISIASI KUNCI PADA KASUS Ul 1

Kunci MAC

jason_kanggara'

Kunci publik yang
digunakan untuk validasi

----- BEGIN PUBLIC
KEY-----

Kunci publik

————— BEGIN PUBLIC
KEY-----
MIIBIjANBgkqhkiGOw
0BAQEFAAOCAQSAM
[IBCgKCAQEA0wWNWSs
sWyeo3f5IN1+y3S
InWwICIKYvrlVzbFgw
S1CdyblPp3IFCIxYGU9
x4pkxRzeR4VhLjG7rH
DcFPHSn5U
4Grlpo7V0Sn10iucAdID
43B7zB79Sy2Aq8NzLs
6aaD4ghK6DSU42hfCG
pDGv{Ff5
0TgdReM3T6160Xa6BH
BcBgO/LI8RAOe60p6a
32Qo0s507A72ABx0I018
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neKwlsyYA
WowlIXhR4Mkxid4CgY
UxdUIoERnJp430Tj4QP
+IFvbBT8GIP8g6+nMK
dbBUXgx0BR
iwF6+Jx7LXZ7THUhTzd
tMDw2iCI9QIA4MF914
5bt7LDb8SUSI1I+AXS5U
fBOfkNL5gna
EQIDAQAB

————— END PUBLIC
KEY-----

Kunci Privat

————— BEGIN RSA
PRIVATE KEY-----
MIIEowIBAAKCAQEA
owNWssWyeo3f5IN1+y
3SInWwJCIKYvrlVzbFg
wS1CdyblPp3
IFCIxYGU9x4pkxRzeR
4VhLjG7rHDcFPHSnS
U4Grlpo7V0Sn10iucAdl
D43B7zB79
Sy2Aq8NzLs6aaD4qhK
6DSU42hfCGpDGVIFf5
0TgdReM3T6160Xa6BH
BcBgO/LJ8R
dOe60p6a32Qos507A7
2ABx0lo18neKwlIsy YA
WowlIXhR4Mkxid4CgY
UxdUloERnJp
430Tj4QP+IFvbBTS8GIP
8g6+nMKdbBUXgx0BR
iwF6+Jx7LXZ7HUhTzd
tMDw2iC9QI
A4MF9145bt7LDb8SUS
11+AX5UfBOfkNLS5gna
EQIDAQABAOIBAAOI1
4EcOPkaRMPKm
t4yAoBlyTN1sP/sS6urN
JWwIKpjkvBKngNahA
XHCPZeoyKICA4/smY
LsZx8PPMhm
jreHGJ3jFUccM96G8;j7
0b08qZY X+t9sxTrfON
wZtlpuSm15nQ09tkgGU
WehLGlaH
xJdV1hpgiN9fOIUAWS
Jj9j1PXBWrMYeHdweP
ikA1tRgXAsUcjwhEAOQ
VOS9RwD7ck
aStd2jURY/wOEHuEzq
+bJ3MOsxcenl119/G210
SmiadEhDH3qtZtduvT
W/KyIL9L
wY7+Q0Bzn/Z3dmQZL
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IThmPavIZ4Y6ARCfIBAT
BL5tpLMu8aF202XzKv
neiXxbHIvI
ptyibWECgYEAyJ3WEs
0KQ33ZodR/HKX5Zh/il
02/1m1nOVHjdbCpiuR
yYZz77161S
P8yj8BDz5fawCIXNJOh
/RKKESVShbF6Jg2XbC
/SG21jtQRCkcZI0OGR1c
mcLzqw/g
eYJ75t2fL3b4vYO3zvK
nOzIIqLwU6PLqwtyEA
PwD6aV3yXswvhVV3
AcCgYEAOAPz
nnUEsUQNjovKURbN+
a34+QiwWO0WXqery/Tg
DmjYIdFGLatrWJzf0dv
WAsJIDalxb
fPZcQ+9fC8DWQ9bhm
OIXpOt8CGan2ItVmGF
JKHLe7ZKoWG2np3Sd
EkEbyM680gXV
SspEIRtTY YMG7dd6m
0L.8zCsowBklfyjcGWDbE
wycCgYEAqhNIUTiHy
v/+aPvFZ3wu
Gy4c4TVN1XOadzW9
KCFFGsLhVtImBVEB
MaVDtloo62R fiFomuo7
zI15T8oUSmK4Fa
A1NuilwdaAfT2711LC
BOmpwRzSIBelxTaa/9a
pOoSIOMA16P;ZqZu82
HGcWZ1INc
EybvogYFKydkjiMqB3
v+9jECgYAxFT2e3i3FR
JGMuR98Es13ZL2ixZI1
Xd0xal75C
Ub1H3g70a3ViOVDe4C
OnBLbg8xMrPa+4xMjw
nsLmmxHz3/hLgs3hdE9
IDDD+v6Hq
2snQaYqAtGJUuOscEE
Aflo0fzZOhNTmQNybx
Zs4DxOWGhLX8Yhl/w
LR70dQaMArAs
rjsvcQKBgBvBwjV8Hn
XiSJwKgrqXhOEeZeOK
qS4+yinzrOGnfLd20Zn
DHv+1SwNn
X2dxglwiizrpgheXTPR
NJmLVNjOgjSPMy6uV
KMVWzXY55FuhGT6
GNRAfdwxc2W70
avWKn9QNESf/Q3eFsR




4SC4jlqcX9J6d7qFfdlc
AQj5gTsVYa40AO
————— END RSA
PRIVATE KEY-----

Inisiasi API

@app. route('/api/hello")
def hello():

return jsonify({
'message': 'Hello World'

)]

Berikut adalah isi dari API yang digunakan

@app.route('/api/hello")
hello():
return jsonify({
‘message': 'Hello World'

Gambar IV.5 API yang digunakan untuk menghasilkan
MAC

Setelah dilakukan verifikasi di sisi klien, berikut
adalah hasil yang diperoleh.

API file integrity

verification failed.

Gambar IV.6 Hasil verifikasi di sisi klien

Berikut adalah komponen - komponen yang
dilakukan dalam proses verifikasi API di sisi klien

TABLE VII. DATA YANG DIGUNAKAN DALAM PROSES VERIFIKASI

Kunci MAC 'kriptografi'

MAC dari server f004b8a7a64cf652beS5al
371372ef0b3f29ecadda2
92def2347df8368¢9d98b
2

MAC perhitungan dari 82b621241f26bb0d5201

klien 7c4279498434a9026220
d6218250e7a37c6c45(72
875

Signature dari server

8a35a0lade8alcf44ee88
169f151db91669d4664¢
096aa38801a59¢85¢72¢
1dc42625eab4a2e91e48e
4eda2b3c0c248c004c9d
bfa51eb138226aa768a68
904a88d9bdeele7332afl
abbf61fdac8968d27269¢
cecfblb13ad796308ff14
a21dee7b0e6b78e71604
4fb5a8fb0259a4876170f
149aeeb66a9bf57626ea8
89a95707bc1572d4b2cf
9f7344930ca319c8basff
060a24d30e73fclc76fca
209dcc75d40923¢77a64
Oclcb8a3f5cdc8125471d
67bf9384d31a61a6d649
55de9acb192db2b65b82
bc4db41d857b7002f6e2
671a5fbdb26d6454f73fe
dd891d9b8264382d9e6f
4cfb2bba35fd7ae85ec03
cce7dc251eddae37bal78
aSfaacde77a33f150

Kunci publik yang
digunakan untuk validasi
tanda tangan

----- BEGIN PUBLIC
KEY-----
MIIBIjANBgkqhkiG9w
0BAQEFAAOCAQSAM
[IBCgKCAQEA0wWNWSs
sWyeo3f5IN1+y3S
InWwICIKYvrlVzbFgw
S1CdyblPp3IFCIxYGU9
x4pkxRzeR4VhLjG7rH
DcFPHSn5U
4Grlpo7V0Sn10iucAdID
43B7zB79Sy2Aq8NzLs
6aaD4ghK6DSU42hfCG
pDGv{Ff5
0TgdReM3T6160Xa6BH
BcBgO/LI8RAOe60p6a
32Qo0s507A72ABx0I018
neKwlsyYA
WowIXhR4Mkxid4CgY
UxdUloERnJp430Tj4QP
+IFvbBT8GIP8g6+nMK
dbBUXgx0BR
iwF6+Jx7LXZ7HUhTzd
tMDw2iC9QIA4MF914
5bt7LDb8SUSI1+AXS5U
fBOfkNL5gna
EQIDAQAB
————— END PUBLIC
KEY-----
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Validitas Signature True

kasus-uji-4

Kasus uji 4 akan dilakukan pengujian dengan adanya
kunci privat dan kunci publik yang berbeda saat
penandatanganan MAC dan pada saat verifikasi tanda
tangan di sisi klien.

TABLE VIII. INISIASI KUNCI PADA KASUS UJI 1

Kunci MAC 'jason_kanggara'

Kunci publik | --—-- BEGIN PUBLIC
KEY-----
MIIBIjANBgkqhkiG9w
0BAQEFAAOCAQS8AM
[IBCgKCAQEAowWNWs
sWyeo3f5IN1+y3S
InWwICIKYvrlVzbFgw
S1CdyblPp3IFCIxYGU9
x4pkxRzeR4VhLjG7rH
DcFPHSn5U
4Grlpo7V0Sn10iucAdID
43B7zB79Sy2Aq8NzLs
6aaD4qhK6DSU42hfCG
pDGVIFf5
0TgdReM3T6i60Xa6BH
BcBgO/LI8RAOe60pba
32Qo0s507A72ABx0I018
neKwlsyYA
WowlIXhR4Mkxid4CgY
UxdUloERnJp430Tj4QP
+IFvbBT8GIP8g6+nMK
dbBUXgx0BR
iwF6+Jx7LXZ7HUhTzd
tMDw2iC9QIA4MF914
5bt7LDb8SUSI1I+AXS5U
fBOfkNL5gna
EQIDAQAB

————— END PUBLIC
KEY-----

Kunci Privat | -—-- BEGIN RSA
PRIVATE KEY-----
MIIEowIBAAKCAQEA
owNWssWyeo3f5JN1+y
3SInWwJCIKYvrlVzbFg
wS1CdyblPp3
IFCIxYGU9x4pkxRzeR
4VhLjG7rHDcFPHSn5
U4Grlpo7V0Sn10iucAdl
D43B7zB79
Sy2Aq8NzLs6aaD4qhK
6DSU42hfCGpDGV{FfS
0TgdReM3T6160Xa6BH

BcBgO/LI8R
dOe60p6a32Qos507A7
2ABx0lo18neKwlsy YA
WowlIXhR4Mkxid4CgY
UxdUloERnJp
430Tj4QP+IFvbBTS8GIP
8g6+nMKdbBUXgx0BR
iwF6+Jx7LXZ7HUhTzd
tMDw2i1C9QI
A4MF9145bt7LDb8SUS
11+AX5UfBOfkNLS5gna
EQIDAQABAOIBAAOLI
4EcOPkaRMPKm
t4yAoBlyTN1sP/sS6urN
JWwIKpjkvBKngNahA
XHCPZeoyKICA4/smY
LsZx8PPMhm
jreHGJ3jFUccM96G8j7
Ob08qZY X+t9sxTrfON
wZtlpuSm15nQ09tkgGU
WehLGlaH
xJdV1hpgiN9fOIUAWS
Jj9j1PXBWrM YeHdweP
ikA1tRqXAsUcjwhEAOQ
VOS9RwD7ck
aStd2jURY/wOEHuEzq
+bJ3MOsxcenl119/G210
SmiadEhDH3qtZtduvT
W/KyIL9L
wY7+Q0Bzn/Z3dmQZL
ThmPavIZ4Y6ARCc{IBAT
BL5tpLMu8aF202XzKv
neiXxbHIvI
ptyibWECgYEAyJ3WEs
0KQ33ZodR/HKX5Zh/il
02/Im1nOVHjdbCpiuR
yYz771618
P8yj8BDz5fawCIXNJOh
/RKKESVShbF6Jg2XbC
/SG21jtQRCkeZI0OGR1c
mcLzqw/g
eYJ75t2fL.3b4vYO3zvK
nOzIIlqLwU6PLqwtyEA
PwD6aV3yXswvhVV3
AcCgYEAOAPz
nnUEsUQN;jovKURbN+
a34+QiwWOWXqery/Tg
DmjY1dFGLatrWJzf0dv
WAsJIDalxb
fPZcQ+9fC8DWQ9bhm
OIXpOt8CGan2ItVmGF
JKHLe7ZKoWG2np3Sd
EkEbyM680gXV
SspEIRtTYYMG7dd6m
0L8zCsowBklfyjcGWbE
wycCgYEAQhNIUTiHy
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v/+aPvFZ3wu
Gy4c4TVN1X0adzW9
KCFFGsLhVtImBvVEB
MaVDtloo62RfiFomuo7
z15T8oU5SmK4Fa
A1NuilwdaAfT271ILC
BOmpwRzSIBelxTaa/9a
pOoSIOMA16P;ZqZu82
HGcWZ1INc
EybvogYFKydkjiMgB3
v+9jECgYAxFT2e3i3FR
JGMuR98Es13ZL2ixZI1
Xd0xal75C
Ub1H3g70a3ViOVDe4C
OnBLbg8xMrPa+4xMjw
nsLmmxHz3/hLgs3hdE9
IDDD+v6Hq
2snQaYqAtGJUuOscEE
Afl1o0fzZOhNTmQNybx
Zs4DxOWGhLX8Yhl/w
LR70dQaMArAs
rjsveQKBgBvBwjV8Hn
XiSJwKgrqXhOEeZeOK
qS4+yinzrOGnfLd20Zn
DHv+1SwNn
X2dxglwiizrpgheXTPR
NImLVN;jOejSPMy6uV
KMVWzXYS55FuhGT6
GNRAfdwxc2W70
avWKn9QNES{/Q3eFsR
4SC4jlqcX9J6d7qFfalc
AQj5gTsVYa4dOAO

————— END RSA

PRIVATE KEY-----

Inisiasi API

@app.route('/api/hello")
def hello():
return jsonify({

'message': 'Hello World'

}

Berikut adalah isi dari API yang digunakan

@app.route('/api/hello')
hello():
return jsonify({

‘message’': 'Hello World'

Gambar IV.7 API yang digunakan untuk menghasilkan
MAC

Setelah dilakukan verifikasi di sisi klien, berikut
adalah hasil yang diperoleh.

TABLE IX.

API file integrity

verification failed.

Gambar IV.8 Hasil verifikasi di sisi klien

Berikut adalah komponen - komponen yang
dilakukan dalam proses verifikasi API di sisi klien

DATA YANG DIGUNAKAN DALAM PROSES VERIFIKASI

Kunci MAC

'jason_kanggara'

MAC dari server

f004b8a7a64cf652be5a0
371372ef0b3f29ecadda2
92def2347df8368¢9d98b
2

MAC perhitungan dari
klien

f004b8a7a64cf652be5al
371372ef0b3f29eeadda2
92def2347df8368¢9d98b
2

Signature dari server

8a35a0lade8alcf44ee88
169f151db91669d4664¢
096aa38801a59¢85¢72¢
1dc42625eab4a2e91e48¢
4eda2b3c0c248c004¢9d
bfa51eb138226aa768a68
904a88d9bdeele7332afl
abbf61fdac8968d27269¢
cecfblb13ad796308ff14
a21dee7b0e6b78e71604
4fb5a8fb0259a4876170f
149aeeb66a9bf57626ea8
89a95707bc1572d4b2cf
9f7344930ca319c8basff
060a24d30e73fclc76fca
2f9dcc75d40923¢77a64
Oclcb8a3f5cdc8125471d
67bf9384d31a61a6d649
55de9acb192db2b65b82
bc4db41d857b7002f6e2
671a5fbdb26d6454f73fe
dd891d9b8264382d9e6f
4cfb2bba35fd7ae85ec03
cce7dc251eddae37bal78
aSfaacde77a33f150

Kunci publik yang

digunakan untuk validasi

..... BEGIN PUBLIC
KEY-----
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5.

tanda tangan MIIBIjANBgkqhkiG9w 32Qos507A72ABx0I018
0BAQEFAAOCAQS8AM neKwlsy YA
[IBCgKCAQEAq5WOKj WowIXhR4Mkxid4CgY
LsLivL5i1ZuBNQr UxdUloERnJp430Tj4QP
n8/608 XMEWO9hHktjkrP +IFvbBT8GIP8g6+nMK
6cqDclypA2c¢91P/0PuiM dbBUXgx0BR
yKHAEuOGvB/4WIRh iwF6+Jx7LXZ7HUhTzd
NtdNgseYw tMDw2iCIQIA4MF914
SJJITYUuKwaQWWKH 5bt7LDb8SUSI1+AX5U
E07VbrPDRaZTCZPrD fBOfkNL5gna
VUXVHS9fVEmQFGV EQIDAQAB
ENOpqd4yripZidkst | | | - END PUBLIC
zlVsu+DhcomUJoV389 KEY-----
S1o3cFtkwrlIgObrWDju
LBJ5OOVNcSwaZsPo7
3xhlrpfam Kunci Privat | -—-- BEGIN RSA
b6/BH50Xe+vNZ2Zihpa PRIVATE KEY-----
GhSANWx0r73BDKAN MIIEowIBAAKCAQEA
mmTZXmLgJwpR3F+] owNWssWyeo3f5JN1+y
G4ThgkUc+B0Sc 3SInWwJCIKYvrlVzbFg
PEUaDG/Wyj4nb1vDR wS1CdyblPp3
TiAru+5/FRHelHBxmep IFCIxYGU9x4pkxRzeR
UMdjbUFbQJgPzJ2W1J 4VhLjG7rHDcFPHSn5
6MS5dwjxzUI U4Grlpo7V0Sn10iucAdl
IQIDAQAB D43B7zB79
————— END PUBLIC Sy2Aq8NzLs6aaD4ghK
KEY----- 6DSU42hfCGpDGV{FfS
0TgdReM3T6160Xa6BH
Validitas Signature False BcBgO/LI8R
dOe60p6a32Qos507A7
2ABx0Io18neKwlsy YA
kasus-uji-5 WowIXhR4Mkxid4CgY
Kasus uji 5 akan dilakukan pengujian dengan UXdL,HOERan
melakukan modifikasi pada API dan menggunakan 430Tj4QP+IFvbBTEGIP
kunci MAC saat verifikasi di sisi klien. 8g6+nMKdbBUXgx0OBR
iwF6+Jx7LXZ7HUhTzd
TABLE X. INISIASI KUNCI PADA KASUS UJI 1 tMDWZiC9QI
A4MF9145bt7LDb8SUS
Kunci MAC jason_kanggara' 11+AX5UfBOfkNLS5gna
EQIDAQABAO0IBAAOLI
Kunci publik [ - BEGIN PUBLIC 4EcOPkaRMPKm
KEY----- t4yAoBlyTN1sP/sS6urN
MIIBIjANBgkqhkiG9w JWwIKpjkvBKngNahA
0BAQEFAAOCAQS8AM XHCPZeoyKICA4/smY
[IBCgKCAQEAowNWs LsZx8PPMhm
sWyeo3f5IN1+y3S jreHGJ3jFUccM96G8;j7
InWwJCIKYvrlVzbFgw Ob08qZY X+t9sxTrfON
S1CdyblPp3IFCIxYGU9 wZtlpu5m15nQ09tkgGU
x4pkxRzeR4VhLjG7rH WehLGlaH
DcFPHSn5U xJdV1hpgiN9fOOUAWS
4Grlpo7V0Sn10iucAdID Ji951PXBWrMYeHdweP
43B7zB79Sy2Aq8NzLs ikATtRqXAsUcjwhEAQ
6aaD4qhK6DSU42hfCG VO0S9RwD7ck
pDGvV{Ff5 aStd2jURY/wOEHuEzq
0TgdReM3T6160Xa6BH +bJ3MOsxcenl119/G210
BcBgO/LJ8RAOe60pba SmiadEhDH3qtZtduvT
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W/KyIL9L
wY7+Q0Bzn/Z3dmQZL
IhmPavIZ4Y6ARCfIBAT
BL5tpLMu8aF202XzKv
neiXxbHIvI
ptyibWECgYEAyJ3WEs
0KQ33ZodR/HKX5Zh/il
02/1m1nOVH;jdbCpiuR
yYZz77161S
P8yj8BDz5fawCIXNJOh
/RKKESVShbF6Jg2XbC
/SG21jtQRCkcZI0OGR1c
mcLzqw/g
eYJ75t2fL.3b4vYO03zvK
nOzII[qLwU6PLqwtyEA
PwD6aV3yXswvhVV3
AcCgYEAOAPz
nnUEsUQNjovKURbN+
a34+QiwWOWXqery/Tg
DmjYIdFGLatrWJzf0dv
WAsJIDalxb
fPZcQ+9fC8DWQ9bhm
OIXpOt8CGan21tVmGF
JKHLe7ZKoWG2np3Sd
EkEbyM680gXV
SspEIRtTY YMG7dd6m
0L8zCsowBklfyjcGWbE
wycCgYEAqhNIUTiHy
v/+aPvFZ3wu
Gy4c4TVN1X0OadzW9
KCFFGsLhVtImBvEB
MaVDtloo62R fiFomuo7
zI5T8oUSmK4Fa
A1NuilwdaAfT2711LC
BOmpwRzSIBelxTaa/9a
pOoSIOMA16PjZqZu82
HGcWZ1INc
EybvogYFKydkjiMqB3
v+9jECgYAxFT2e3i3FR
JGMuR98Es13ZL2ixZI1
Xd0xal75C
Ub1H3g70a3ViOVDe4C
OnBLbg8xMrPa+4xMjw
nsLmmxHz3/hLgs3hdE9
IDDD+v6Hq
2snQaYqAtGJUuOscEE
Af100fzOhNTmQNybx
Zs4DxOWGhLX8Yhl/'w
LR70dQaMArAs
1jsveQKBgBvBwjV8Hn
XiSIwKgrqXhOEeZeOK
qS4+yinzrOGnfLd20Zn
DHv+1SwNn
X2dxglwiizrpgheX TPR
NJmLVNjOej5SPMy6uV
KMVWzXYS55FuhGT6

GNRAfdwxc2W70
avWKn9QNES{/Q3eFsR
4SC4jlqcX9J6d7qFfdlc
AQj5gTsVYad4OAO

————— END RSA

PRIVATE KEY-----

Inisiasi API

@app. route('/api/hello")
def hello():
return jsonify({

'message': 'Hello World'

1

Berikut adalah isi dari API yang digunakan

@app.route('/api/hello"')
hello():
return jsonify({
'‘message': 'Tampered Data’

Gambar IV.9 API yang digunakan untuk menghasilkan
MAC

Setelah dilakukan verifikasi di sisi klien, berikut
adalah hasil yang diperoleh.

API file integrity

verification failed.

Gambar IV.10 Hasil verifikasi di sisi klien

Berikut adalah komponen - komponen yang
dilakukan dalam proses verifikasi API di sisi klien

TABLE XI. DATA YANG DIGUNAKAN DALAM PROSES VERIFIKASI

Kunci MAC 'kriptografi’

MAC dari server f004b8a7a64cf652beS5al
371372ef0b3f29ecadda2
92def2347df8368¢9d98b
2

MAC perhitungan dari 796dc952de388eas5b536

klien 394c67be9fed41dad3be87
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26a7f91fd2d9b7{fb65e41
e

Signature dari server

8a35a0lade8alcf44ee88
169f151db91669d4664¢
096aa38801a59¢85¢72¢
1dc42625eab4a2e91e48¢
4eda2b3c0c248c004c9d
bfa51eb138226aa768a68
904a88d9bdeele7332afl
abbf61fdac8968d27269¢
cecfblb13ad796308ff14
a21dee7b0e6b78e71604
4fb5a81b0259a4876170f
149aeeb66a9bf57626ea8
89a95707bc1572d4b2cf
9f7344930ca319c8basff
060a24d30e73fclc76fca
219dcc75d40923¢77a64
Oclcb8a3f5cdc8125471d
67bf9384d31a61a6d649
55de9acb192db2b65b82
bc4db41d857b7002f6e2
671a5fbdb26d6454f73fe
dd891d9b8264382d9e6f
4cfb2bba35fd7ae85ec03
cce7dc251eddae37ba878
aSfaacde77a33f150

----- END PUBLIC
KEY-----

Validitas Signature

True

kasus-uji-6

Kasus uji 6 akan dilakukan pengujian dengan
melakukan modifikasi pada API dan menggunakan
kunci privat dan kunci publik yang berbeda pada saat
penandatangan dan pada saat proses verifikasi di sisi

klien

TABLE XII.

INISIASI KUNCI PADA KASUS UJI 1

Kunci MAC

jason_kanggara'

Kunci publik yang
digunakan untuk validasi
tanda tangan

----- BEGIN PUBLIC
KEY-----
MIIBIjANBgkqhkiG9w
0BAQEFAAOCAQSAM
[IBCgKCAQEA0wWNWSs
sWyeo3f5JN1+y3S
InWwICIKYvrlVzbFgw
S1CdyblPp3IFCIxYGU9
x4pkxRzeR4VhLjG7rH
DcFPHSnSU
4Grlpo7V0Sn10iucAdID
43B7zB79Sy2Aq8NzLs
6aaD4qhK6DSU42hfCG
pDGVIFfS5
0TgdReM3T6i60Xa6BH
BcBgO/LI8RAOe60pba
32Qos507A72ABx0I018
neKwlsyYA
WowIXhR4Mkxid4CgY
UxdUloERnJp430Tj4QP
+IFvbBT8GIP8g6+nMK
dbBUXgx0BR
iwF6+Jx7LXZ7HUhTzd
tMDw2iC9QIA4MF914
5bt7LDb8SUSI1I+AXS5U
fBOfkNLS5gna
EQIDAQAB

Kunci publik

----- BEGIN PUBLIC
KEY-----
MIIBIjANBgkqhkiG9w
0BAQEFAAOCAQSAM
[IBCgKCAQEA0wWNWSs
sWyeo3f5IN1+y3S
InWwJCIKYvrlVzbFgw
S1CdyblPp3IFCIxYGU9
x4pkxRzeR4VhLjG7rH
DcFPHSn5U
4Grlpo7V0Sn10iucAdID
43B7zB79Sy2 Aq8NzLs
6aaD4qhK6DSU42hfCG
pDGVIFfS5
0TgdReM3T6160Xa6BH
BcBgO/LI8RAOe60p6a
32Qo0s507A72ABx0I018
neKwlsyYA
WowlIXhR4Mkxid4CgY
UxdUloERnJp430Tj4QP
+IFvbBT8GIP8g6+nMK
dbBUXgx0BR
iwF6+Ix7LXZ7HUhTzd
tMDw2iC9QIA4MF914
5bt7LDb8SUSI1I+AXS5U
fBOfkNL5gna
EQIDAQAB

————— END PUBLIC
KEY-----

Kunci Privat
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————— BEGIN RSA
PRIVATE KEY-----
MIIEowIBAAKCAQEA
owNWssWyeo3f5IN1+y
3SInWwJCIKYvrlVzbFg
wS1CdyblPp3
IFCIxYGU9x4pkxRzeR
4VhLjG7rHDcFPHSn5




U4Grlpo7V0Sn10iucAdl
D43B7zB79
Sy2Aq8NzLs6aaD4qhK
6DSU42hfCGpDGV{Ff5
0TgdReM3T6160Xa6BH
BcBgO/LI8R
dOe60p6a32Qos507A7
2ABx0lo18neKwlIsy YA
WowlIXhR4Mkxid4CgY
UxdUloERnJp
430Tj4QP+IFvbBT8GIP
8g6+nMKdbBUXgx0BR
iwF6+Jx7LXZ7HUhTzd
tMDw2iC9QI
A4MF9145bt7LDb8SUS
11+AXS5UfBOfkNL5gna
EQIDAQABAO0IBAAOLI
4EcOPkaRMPKm
t4yAoBlyTN1sP/sS6urN
JWwIKpjkvBKngNahA
XHCPZeoyKICA4/smY
LsZx8PPMhm
jreHGJ3jFUccM96G8;j7
Ob08qZY X+t9sxTrfON
wZtlpuSm15nQ09tkgGU
WehLGlaH
xJdV1hpgiN9fOIUAWS
Jj9j1PXBWrMYeHdweP
ikA1tRgXAsUcjwhEAOQ
VOS9RwD7ck
aStd2jURY/wOEHuEzq
+bJ3MOsxcenl119/G210
SmiadEhDH3qtZtduvT
W/KyIL9L
wY7+Q0Bzn/Z3dmQZL
IThmPavIZ4Y6ARCfIBAT
BL5tpLMu8aF202XzKv
neiXxbHIvI
ptyibWECgYEAyJ3WEs
0KQ33ZodR/HKX5Zh/il
02/1m1nOVHjdbCpiuR
yYZz77161S
P8yj8BDz5fawCIXNJOh
/RKKESVShbF6Jg2XbC
/SG21jtQRCkcZI0OGR1c
mcLzqw/g
eYJ75t2fL3b4vYO3zvK
nOzlIqgLwU6PLqwtyEA
PwD6aV3yXswvhVV3
AcCgYEAOAPz
nnUEsUQNjovKURbN+
a34+QiwWO0WXgqery/Tg
DmjYIdFGLatrWJzf0dv
WAsJIDalxb
fPZcQ+9fC8DWQ9bhm
OIXpOt8CGan21tVmGF

JKHLe7ZKoWG2np3Sd
EKEbyM680gXV
SspEIRtTY YMG7dd6m
0L8zCsowBklfyjcGWDbE
wycCgYEAqhNIUTiHy
v/+aPvFZ3wu
Gy4c4TVN1X0OadzW9
KCFFGsLhVtImBvEB
MaVDtloo62R fiFomuo7
zI5T8oUSmK4Fa
A1NuilwdaAfT2711LC
BOmpwRzSIBelxTaa/9a
pOoSIOMA16PjZqZu82
HGcWZ1INc
EybvogYFKydkjiMqB3
v+9jECgYAxFT2e3i3FR
JGMuR98Es13ZL2ixZI1
Xd0xal75C
Ub1H3g70a3ViOVDe4C
OnBLbg8xMrPa+4xMjw
nsLmmxHz3/hLgs3hdE9
IDDD+v6Hq
2snQaYqAtGJUuOscEE
Af100fzOhNTmQNybx
Zs4DxOWGhLX8Yhl/'w
LR70dQaMArAs
1jsveQKBgBvBwjV8Hn
XiSIwKgrqXhOEeZe0OK
qS4+yinzrOGnfLd20Zn
DHv+1SwNn
X2dxglwiizrpgheX TPR
NJmLVNjOej5SPMy6uV
KMVWzXYS55FuhGT6
GNRAfdwxc2W70
avWKn9QNESf/Q3eFsR
4SC4jlqcX9J6d7qFfalc
AQj5gTsVYad40AO

————— END RSA

PRIVATE KEY-----

Inisiasi API

@app. route('/api/hello")
def hello():
return jsonify({

‘message': 'Hello World'

o)
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Berikut adalah isi dari API yang digunakan

@app.route('/api/hello’)
hello():
return jsonify({

‘message': 'Tampered Data'

Gambar I'V.11 API yang digunakan untuk menghasilkan
MAC

Setelah dilakukan verifikasi di sisi klien, berikut
adalah hasil yang diperoleh.

API file integrity

verification failed.

Gambar 1V.12 Hasil verifikasi di sisi klien

Berikut adalah komponen - komponen yang
dilakukan dalam proses verifikasi API di sisi klien

TABLE XIII. DATA YANG DIGUNAKAN DALAM PROSES VERIFIKASI

Kunci MAC jason_kanggara'

MAC dari server f004b8a7a64cf652be5al
371372ef0b3f29eecadda2
92def2347d8368¢9d98b

2

650271 cfdac686b9d956¢
edelac00b67d7be89510
¢8375aa484891bf759667
cb

MAC perhitungan dari
klien

8a35a0lade8alcfd4ee88
1691151db91669d4664¢
096aa38801a59¢85¢72¢
1dc42625eab4a2e91e48e
4eda2b3c0c248c004c9d
bfa51eb138226aa768a68
904a88d9bdeele7332afl
abbf61fdac8968d27269¢
cecfblb13ad796308ff14
a21dee7b0e6b78e71604
4fb5a8fb0259a4876170f
149aeeb66a9bf57626¢a8

Signature dari server

89a95707bc1572d4b2cf
9f7344930ca319c8basff
060a24d30e73fclc76fca
209dcc75d40923¢77a64
Oclcb8a3f5cdc8125471d
67bf9384d31a61a6d649
55de9acb192db2b65b82
bc4db41d857b7002f6e2
671a5fbdb26d6454f73fe
dd891d9b8264382d9e6f
4cfb2bba35fd7ae85ec03
cce7dc251eddae37ba878
aSfaacde77a33f150

Kunci publik yang | - BEGIN PUBLIC
digunakan untuk validasi | KEY-----

tanda tangan MIIBIjANBgkqhkiG9w
0BAQEFAAOCAQSAM
[IBCgKCAQEAQ5WOKj
LsLivL5iZuBNQr

n8/608 XMEW9hHktjkrP
6¢qDclypA2c¢91P/0PuiM
yKHAEuOGvB/4WIRh
NtdNgseYw
SJITYUuKwaQWWKH
E07VbrPDRaZTCZPrD
VUXVHS9fVEmQFGV
ENOpqd4yripZidKS1
zIVsu+DhcomUJoV389
S103cFtkwrlIgObrWDju
LBJ5O0OVNcSwaZsPo7
3xhlrpfnm
b6/BH50Xe+vNZ2Zihpa
GhSANWx0r73BDKAN
mmTZXmLgJwpR3F+J
G4ThgkUc+B0Sc
PEUaDG/Wyj4nb1vDR
TiAru+5/FRHelHBxmep
UMdjbUFbQIgPzI2W1J
6M5dwjxzUl
IQIDAQAB

----- END PUBLIC
KEY-----

Validitas Signature

C. Hasil Analisis Keseluruhan

Berdasarkan hasil pengujian yang sudah dilakukan pada
sub bab B, terlihat bahwa jika adanya ketidakcocokan atau
perubahan pada API dan kunci kunci yang digunakan, proses
verifikasi API di sisi klien tidak akan berhasil yang
mengakibatkan klien tidak dapat menggunakan API. Untuk
memastikan verifikasi berhasil, seluruh kunci serta API yang
digunakan untuk menghasilkan MAC harus sesuai.

Untuk melakukan perubahan API yang terotentikasi,
setelah  melakukan  perubahan  dilanjutkan  dengan
menghasilkan MAC baru dari API yang sudah diubah agar
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klien dapat memverifikasi API tersebut dengan berhasil dan
dapat menggunakannya.

V. KESIMPULAN

Dari makalah ini, dapat disimpulkan bahwa pemanfaatan
MAC dan tanda tangan digital dapat menjaga integritas dari
suatu API untuk memastikan keamanan pada API dengan
terbebas dari modifikasi modifikasi eksternal oleh pihak yang
tidak berwenang. Perubahan sekecil apapun pada API akan
mengubah MAC secara drastis sehingga verifikasi API antara
klien dan server menjadi tidak berhasil. Tidak hanya itu, klien
dan server juga harus memastikan adanya kesamaan antara
pasangan kunci privat dan kunci publik agar API dapat
digunakan. Dengan diimplementasikannya kedua aspek
kriptografi tersebut, API memiliki perlindungan yang berlapis
untuk menjadi integritas dari konten API yang dikembangkan.
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