
1

Algoritma RSA

Bahan kuliah IF4020 Kriptografi

Oleh: Rinaldi Munir

Program Studi Informatika
Sekolah Teknik Elektro dan Informatika

Institut Teknologi Bandung
2024



Rinaldi Munir/IF4020 Kriptografi 2

Pendahuluan

• RSA merupakan algoritma kunci-publik yang paling terkenal dan 
paling banyak aplikasinya.

• Dibuat oleh tiga peneliti dari MIT (Massachussets Institute of 
Technology), yaitu Ronald Rivest, Adi Shamir, dan Leonard Adleman, 
pada tahun 1976. 

• RSA = Rivest-Shamir-Adleman

• Keamanan algoritma RSA terletak pada sulitnya memfaktorkan 
bilangan bulat yang besar menjadi faktor-faktor prima. 
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The authors of RSA: Rivest, Shamir and Adleman

dahulu

sekarang

http://en.wikipedia.org/wiki/Ron_Rivest
http://en.wikipedia.org/wiki/Adi_Shamir
http://en.wikipedia.org/wiki/Leonard_Adleman


Rinaldi Munir/IF4020 Kriptografi 4

Properti Algoritma RSA

1.   p dan q bilangan prima  (rahasia)

2.   n = p  q    (tidak rahasia)

3.   (n) = (p – 1)(q – 1)  (rahasia)

4.   e     (kunci enkripsi)  (tidak rahasia)

     Syarat: PBB(e, (n)) = 1   , PBB = pembagi bersama terbessar = gcd

5.  d     (kunci dekripsi)  (rahasia)

     d    dihitung dari d  e-1 mod ((n) )

6.  m    (plainteks)   (rahasia)

7.  c    (cipherteks)   (tidak rahasia)



Penurunan Rumus Enkripsi dan Dekripsi RSA

• Prinsip: Teorema Euler    a(n)  1 (mod n) 

• Syarat: 

1. a harus relatif prima terhadap n , yaitu PBB(a, n) = 1          (PBB = gcd)

2. (n) = Toitent Euler = fungsi yang menentukan berapa  banyak  dari bilangan-
bilangan 1, 2, 3, …, n yang relatif prima terhadap n.

 Contoh: (20) = 8, sebab terdapat 8 buah  yang relatif  prima dengan 20, yaitu  
1, 3, 7, 9, 11, 13, 17, 19. 

   

      Jika n = pq adalah bilangan komposit dengan p dan q  prima, maka

             (n) = (p) (q) = (p – 1)(q – 1).
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a(n)  1 (mod n) 

      (pangkatkan kedua ruas dengan k)

ak(n)  1k (mod n)

    

ak(n)  1 (mod n)

       (ganti a dengan m)

mk(n)  1 (mod n)

       (kalikan kedua ruas dengan m)

mk(n) + 1  m (mod n)
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• Misalkan e dan d dipilih sedemikian sehingga 
  e  d  1 (mod (n))

 atau
  e  d = k(n) + 1
 Maka
  mk(n) + 1  m (mod n)
   

  me d  m (mod n)  → (me)d  m (mod n)

• Enkripsi:  c = Ee(m) = me mod n

• Dekripsi:  m = Dd(c) = cd mod n 
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1. Pilih dua bilangan prima, p dan q  (sebaiknya p  q)
2. Hitung n = pq. 

3. Hitung (n) = (p – 1)(q – 1). 

4. Pilih sebuah bilangan bulat e sebagai kunci publik, e harus relatif prima 
terhadap (n) .  

5. Hitung kunci dekripsi, d, dengan persamaaan
   ed  1 (mod (n)) atau d  e–1 ( mod ((n) )

Hasil dari algoritma di atas:

 -  Kunci publik adalah pasangan (e, n) 

  - Kunci privat adalah pasangan (d, n)
 

Prosedur Pembangkitan Sepasang Kunci
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Enkripsi 

1. Jika pesan berukuran besar, nyatakan pesan menjadi blok-blok 
plainteks yang lebih kecil: m1, m2,  m3, …  

      ( syarat: 0  mi  < n – 1)

2. Hitung cipherteks ci untuk plainteks mi menggunakan  kunci 
publik e dengan persamaan 

                   ci = mi
e mod n
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Dekripsi

1. Misalkan cipherteks adalah c1, c2,  c3, …  

     

2. Hitung kembali blok plainteks mi dari blok cipherteks ci 
menggunakan kunci privat d dengan persamaan 

                   mi = ci
d mod n,
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Contoh pembangkitan kunci oleh Alice
• Misalkan Alice ingin menghitung pasangan kunci publik dan kunci 

privatnya. 

• Misalkan Alice memilih p = 47 dan q = 71 (keduanya prima), maka dapat 
dihitung: 

  n = p  q = 3337 
  (n) = (p – 1)(q – 1) = 3220. 

• Alice memilih kunci publik e = 79 (yang relatif prima dengan 3220 karena 
pembagi bersama terbesarnya adalah 1).  

• Nilai e dan n dapat dipublikasikan ke umum.



Rinaldi Munir/IF4020 Kriptografi 12

• Selanjutnya Alice menghitung kunci privat d dengan kekongruenan:

  ed  1 (mod (n))

 d adalah balikan e dalam modulus (n)

    d dapat dihitung dengan algoritma Euclidean atau dengan rumus:

 

   Dengan mencoba  berbagai nilai-nilai k = 1, 2, 3, …, diperoleh nilai d yang bulat 
adalah 1019. Ini adalah kunci privat (untuk dekripsi). 

𝑑 =
1+𝑘(𝑛)

𝑒
 = 

1+3220𝑘

79
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• Misalkan Bob akan mengirim plainteks  M = ‘HELLO ALICE’ kepada Alice

• Dengan memisalkan A = 00, B = 01, …, Z = 25, maka pesan m dikodekan ke dalam integer  
(spasi diabaikan) menjadi 

M = 07041111140011080204

   Nilai M tersebut terlalu besar jika dilakukan perhitungan enkripsi-dekripsi, maka pecah 
M menjadi blok-blok pesan yang lebih kecil, misalnya blok 4 digit:

 m1 = 0704 m4 = 1108

m2 = 1111 m5 = 0204

m3 = 1400

   (Perhatikan, mi harus terletak di dalam selang [0, 3337 – 1] 
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• Bob mengenkripsi setiap blok plainteks dengan menggunakan kunci public 
Alice (e = 79):

 c1 = 70479 mod 3337 = 328;

c2 = 111179 mod 3337 = 301;

c3 = 140079 mod 3337 = 2653;

c4 = 110879 mod 3337 = 2986; 

c5 = 20479 mod 3337 = 1164; 

 

    Cipherteks: C = 0328 0301 2653 2986 1164

.

• Bob mengirim cipherteks C kepada Alice

Enkripsi: c = me mod n



• Alice mendekripsi cipherteks dengan menggunakan kunci privatnya, yaitu  
d = 1019

 m1 = 3281019 mod 3337 = 704 = 0704 
m2 = 3011019 mod 3337 = 1111 
m3 = 26531019 mod 3337 = 1400
m4 = 29861019 mod 3337 = 1108
m5 = 11641019 mod 3337 = 204

• Alice memperoleh kembali plainteks dari Bob 
M = 07041111140011080204 

   yang dikodekan kembali menjadi 
 M = HELLO ALICE 

Dekripsi: m = cd mod n

Rinaldi Munir/IF4020 Kriptografi 15



Rinaldi Munir/IF4020 Kriptografi 16

Keamanan RSA

• Keamanan algoritma RSA terletak pada tingkat kesulitan dalam 
memfaktorkan bilangan bulat n faktor-faktor prima (p dan q), yang 
dalam hal ini n = p  q. 

• Sekali n berhasil difaktorkan menjadi p dan q, maka

  (n) = (p – 1)(q – 1) dapat dihitung.

   Selanjutnya, karena kunci enkripsi e diumumkan (tidak rahasia), maka

   kunci dekripsi d dapat dihitung dari kekongruenen

            ed  1 (mod (n)). 
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• Penemu algoritma RSA menyarankan nilai p dan q panjangnya lebih dari 100 digit. 
Dengan demikian hasil kali n = p  q akan berukuran lebih dari 200 digit. 

• Usaha untuk mencari faktor bilangan 200 digit membutuhkan waktu komputasi 
selama 4 milyar tahun, sedangkan untuk bilangan 500 digit membutuhkan 
waktu 1025 tahun

   (dengan asumsi bahwa algoritma pemfaktoran yang digunakan adalah algoritma  
yang tercepat saat ini dan komputer yang dipakai mempunyai kecepatan 1 
milidetik).

• Algoritma pemfaktoran yang tercepat saat ini memiliki kompleksitas  

    

   

    untuk bilangan bulat n sepanjang b-bit.

)))(log(
9

64
(exp(3 2bbO



• Hingga saat ini belum ditemukan algoritma pemfaktoran bilangan 
bulat besar dalam waktu polinomial. 

• Fakta inilah yang membuat algoritma RSA dianggap masih aman 
untuk saat ini. Semakin panjang bilangan bulatnya, maka semakin 
lama waktu yang dibutuhkan untuk memfaktorkannya. 

Rinaldi Munir/IF4020 Kriptografi 18



19

Contoh parameter RSA 
• Modulus n sepanjang 1024 bit (setara 300 angka decimal

• Bilangan prima p dan q masing-masing panjangnya sekitar  154 angka decimal

• Sumber:  https://www.di-mgt.com.au/rsa_alg.html

• n = 
1192941348401695090555272113312556496446065696615276380120674819549430568
5115033380631595703771562029730500011862877084668996911289221224545711806
0574995989517080042105263427376322274266393116193517839570773505632231596
6811219273374739732203125125990612313222509455062600665575382385175753906
21262940383913963

• p = 
1093376618363257581761151703473066828715579998463222345413874567112127345
6287670008290843302875521274970245314593222946129064538358581018615539828
479146469

• q = 

1091061696734911023172373407861492264533706088214174896820983422513897601
1179993394299810159736904468554021708289824396553412180514827996444845438
176099727
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• Secara umum dapat disimpulkan bahwa RSA hanya aman jika n cukup 
besar.

• Jika panjang n hanya 256 bit atau kurang, ia dapat difaktorkan dalam 
beberapa jam saja dengan sebuah komputer PC dan program yang tersedia 
secara bebas. 

• Jika panjang n adalah 512 bit atau kurang, ia dapat difaktorkan dengan 
beberapa ratus computer.

• Saat ini panjang kunci RSA yang aman adalah jika n di atas 1024 bit.



Rinaldi Munir/IF4020 Kriptografi 21

• Tahun 1977, 3 orang penemu RSA membuat sayembara untuk 
memecahkan cipherteks dengan menggunakan RSA di majalah 
Scientific American.

• Hadiahnya: $100

• Tahun 1994, kelompok yang bekerja dengan kolaborasi internet 
berhasil memecahkan cipherteks hanya dalam waktu 8 bulan.
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Kelemahan RSA

• RSA lebih lambat daripada algoritma kriptografi kunci-simetri seperti DES dan AES 

• Dalam praktek, RSA tidak digunakan untuk mengenkripsi pesan yang berukuran besar, 
tetapi digunakan untuk mengenkripsi kunci simetri (kunci sesi) dengan menggunakan 
kunci publik penerima pesan. Karena, kunci simeteri umumnya relative pendek.

• Pesan tetap dienkripsi dengan algoritma simetri seperti DES atau AES.

• Pesan  dan kunci simetri (yang terenkripsi) dapat dikirim bersamaan. Penerima 
mendekripsi kunci simetri dengan kunci privatnya, lalu mendekripsi pesan dengan kunci 
simetri tersebut.

• Kombinasi kedua system kriptografi ini (simeteri dan nirsimetri) dinamakan hybrid 
cryptography.



Man-in-the-middle Attack

• Karena pengirim dan penerima harus berbagi kunci publik, maka distribusi kunci publik 

dapat mengalami serangan man-in-the-middle attack. 

• Misalkan Alice dan Bob mengirim kunci publiknya masing-masing melalui saluran 

komunikasi. Orang-di-tengah, misalkan Carol, mengintersepsi komunikasi antara Bob dan 

Alice lalu ia berpura-pura sebagai salah satu pihak (Alice atau Bob). 

• Carol (yang menyamar sebagai Alice) mengirim kunci publiknya kepada Bob (Bob percaya 

itu adalah kunci publik Alice), dan Carol (yang menyamar sebagai Bob) mengirim kunci 

publiknya kepada Alice (Alice percaya itu adalah kunci publik Bob). 

• Selanjutnya, Carol mendekripsi pesan dari Bob dengan kunci privatnya, menyimpan 

salinannya, lalu mengenkripsi pesan tersebut dengan kunci publik Alice, dan mengirim 

cipherteks tersebut kepada Alice. Alice dan Bob tidak dapat mendeteksi keberadaan Carol.
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Demo Online RSA
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http://www.steyrerbrains.at/math/rsa.html
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Program Enkripsi/dekripsi RSA dengan library Python
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Running program:
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Lampiran Bilangan Prima
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Di bawah ini daftar 10.000 bilangan prima pertama (Sumber: http://primes.utm.edu):

      2      3      5      7     11     13     17     19     23     29 

     31     37     41     43     47     53     59     61     67     71 

     73     79     83     89     97    101    103    107    109    113 

    127    131    137    139    149    151    157    163    167    173 

    179    181    191    193    197    199    211    223    227    229 

    233    239    241    251    257    263    269    271    277    281 

    283    293    307    311    313    317    331    337    347    349 

    353    359    367    373    379    383    389    397    401    409 

    419    421    431    433    439    443    449    457    461    463 

    467    479    487    491    499    503    509    521    523    541 

    547    557    563    569    571    577    587    593    599    601 

    607    613    617    619    631    641    643    647    653    659 

    661    673    677    683    691    701    709    719    727    733 

    739    743    751    757    761    769    773    787    797    809 

    811    821    823    827    829    839    853    857    859    863 

    877    881    883    887    907    911    919    929    937    941 

    947    953    967    971    977    983    991    997   1009   1013 
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1019   1021   1031   1033   1039   1049   1051   1061   1063   1069 

   1087   1091   1093   1097   1103   1109   1117   1123   1129   1151 

   1153   1163   1171   1181   1187   1193   1201   1213   1217   1223 

   1229   1231   1237   1249   1259   1277   1279   1283   1289   1291 

   1297   1301   1303   1307   1319   1321   1327   1361   1367   1373 

   1381   1399   1409   1423   1427   1429   1433   1439   1447   1451 

   1453   1459   1471   1481   1483   1487   1489   1493   1499   1511 

   1523   1531   1543   1549   1553   1559   1567   1571   1579   1583 

   1597   1601   1607   1609   1613   1619   1621   1627   1637   1657 

   1663   1667   1669   1693   1697   1699   1709   1721   1723   1733 

   1741   1747   1753   1759   1777   1783   1787   1789   1801   1811 

   1823   1831   1847   1861   1867   1871   1873   1877   1879   1889 

   1901   1907   1913   1931   1933   1949   1951   1973   1979   1987 

   1993   1997   1999   2003   2011   2017   2027   2029   2039   2053 

   2063   2069   2081   2083   2087   2089   2099   2111   2113   2129 

   2131   2137   2141   2143   2153   2161   2179   2203   2207   2213 

   2221   2237   2239   2243   2251   2267   2269   2273   2281   2287 

   2293   2297   2309   2311   2333   2339   2341   2347   2351   2357 
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2371   2377   2381   2383   2389   2393   2399   2411   2417   2423 

   2437   2441   2447   2459   2467   2473   2477   2503   2521   2531 

   2539   2543   2549   2551   2557   2579   2591   2593   2609   2617 

   2621   2633   2647   2657   2659   2663   2671   2677   2683   2687 

   2689   2693   2699   2707   2711   2713   2719   2729   2731   2741 

   2749   2753   2767   2777   2789   2791   2797   2801   2803   2819 

   2833   2837   2843   2851   2857   2861   2879   2887   2897   2903 

   2909   2917   2927   2939   2953   2957   2963   2969   2971   2999 

   3001   3011   3019   3023   3037   3041   3049   3061   3067   3079 

   3083   3089   3109   3119   3121   3137   3163   3167   3169   3181 

   3187   3191   3203   3209   3217   3221   3229   3251   3253   3257 

   3259   3271   3299   3301   3307   3313   3319   3323   3329   3331 

   3343   3347   3359   3361   3371   3373   3389   3391   3407   3413 

   3433   3449   3457   3461   3463   3467   3469   3491   3499   3511 

   3517   3527   3529   3533   3539   3541   3547   3557   3559   3571 

   3581   3583   3593   3607   3613   3617   3623   3631   3637   3643 

   3659   3671   3673   3677   3691   3697   3701   3709   3719   3727 

   3733   3739   3761   3767   3769   3779   3793   3797   3803   3821 

   3823   3833   3847   3851   3853   3863   3877   3881   3889   3907 

   3911   3917   3919   3923   3929   3931   3943   3947   3967   3989 



Rinaldi Munir/IF4020 Kriptografi 35

4001   4003   4007   4013   4019   4021   4027   4049   4051   4057 

   4073   4079   4091   4093   4099   4111   4127   4129   4133   4139 

   4153   4157   4159   4177   4201   4211   4217   4219   4229   4231 

   4241   4243   4253   4259   4261   4271   4273   4283   4289   4297 

   4327   4337   4339   4349   4357   4363   4373   4391   4397   4409 

   4421   4423   4441   4447   4451   4457   4463   4481   4483   4493 

   4507   4513   4517   4519   4523   4547   4549   4561   4567   4583 

   4591   4597   4603   4621   4637   4639   4643   4649   4651   4657 

   4663   4673   4679   4691   4703   4721   4723   4729   4733   4751 

   4759   4783   4787   4789   4793   4799   4801   4813   4817   4831 

   4861   4871   4877   4889   4903   4909   4919   4931   4933   4937 

   4943   4951   4957   4967   4969   4973   4987   4993   4999   5003 

   5009   5011   5021   5023   5039   5051   5059   5077   5081   5087 

   5099   5101   5107   5113   5119   5147   5153   5167   5171   5179 

   5189   5197   5209   5227   5231   5233   5237   5261   5273   5279 

   5281   5297   5303   5309   5323   5333   5347   5351   5381   5387 

   5393   5399   5407   5413   5417   5419   5431   5437   5441   5443 

   5449   5471   5477   5479   5483   5501   5503   5507   5519   5521 

   5527   5531   5557   5563   5569   5573   5581   5591   5623   5639 

   5641   5647   5651   5653   5657   5659   5669   5683   5689   5693 

   5701   5711   5717   5737   5741   5743   5749   5779   5783   5791 

   5801   5807   5813   5821   5827   5839   5843   5849   5851   5857 



Rinaldi Munir/IF4020 Kriptografi 36

5861   5867   5869   5879   5881   5897   5903   5923   5927   5939 

   5953   5981   5987   6007   6011   6029   6037   6043   6047   6053 

   6067   6073   6079   6089   6091   6101   6113   6121   6131   6133 

   6143   6151   6163   6173   6197   6199   6203   6211   6217   6221 

   6229   6247   6257   6263   6269   6271   6277   6287   6299   6301 

   6311   6317   6323   6329   6337   6343   6353   6359   6361   6367 

   6373   6379   6389   6397   6421   6427   6449   6451   6469   6473 

   6481   6491   6521   6529   6547   6551   6553   6563   6569   6571 

   6577   6581   6599   6607   6619   6637   6653   6659   6661   6673 

   6679   6689   6691   6701   6703   6709   6719   6733   6737   6761 

   6763   6779   6781   6791   6793   6803   6823   6827   6829   6833 

   6841   6857   6863   6869   6871   6883   6899   6907   6911   6917 

   6947   6949   6959   6961   6967   6971   6977   6983   6991   6997 

   7001   7013   7019   7027   7039   7043   7057   7069   7079   7103 

   7109   7121   7127   7129   7151   7159   7177   7187   7193   7207

   7211   7213   7219   7229   7237   7243   7247   7253   7283   7297 

   7307   7309   7321   7331   7333   7349   7351   7369   7393   7411 

   7417   7433   7451   7457   7459   7477   7481   7487   7489   7499 

   7507   7517   7523   7529   7537   7541   7547   7549   7559   7561 

   7573   7577   7583   7589   7591   7603   7607   7621   7639   7643 

   7649   7669   7673   7681   7687   7691   7699   7703   7717   7723 

   7727   7741   7753   7757   7759   7789   7793   7817   7823   7829 

   7841   7853   7867   7873   7877   7879   7883   7901   7907   7919
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