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Affine Cipher

Merupakan perluasan Caesar cipher
Enkripsi: C=mP + b (mod n)
Dekripsi: P =m™(C - b) (mod n)

Kunci: mdan b

Keterangan:

1.

Lx LD

n adalah ukuran alfabet

m bilangan bulat yang relatif prima dengan n

b adalah jumlah pergeseran

Caesar cipher adalah khusus dari affine cipher dengan m=1

m~1adalah inversi m (mod n), yaitum -m=t =1 (mod n)
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e Contoh:

Plainteks: kripto (1017 8 15 19 14)
n =26, ambilm =7 (7 relatif prima dengan 26)

Enkripsi: C=7P + 10 (mod 26)

p,=10 = ¢, =7
p,=17 2>¢c,=7-
P, =8 =2>cCc,=7-
p,=15 =2>¢c,=7-
Ps=19 > c,=7-
Pg=14 2> c,=7-

Cipherteks: CZOLNE

10+ 10=80=2 (mod 26) (huruf ‘C’)
17 + 10 =129 =25 (mod 26) (huruf °Z’)
8 +10=66 =14 (mod 26) (huruf ‘O’)
15+ 10 =115 = 11 (mod 26) (huruf 'L’)
19 + 10 =143 = 13 (mod 26)(huruf ‘N’)
14 +10=108 =4 (mod 26) (huruf ‘E’)
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e Dekripsi:

- Mula-mula hitung m -t yaitu 7! (mod 26) dengan memecahkan 7x = 1 (mod 26)
Solusinya: x = 15 (mod 26) sebab 7 - 15 = 105 =1(mod 26).

- Jadi, P=15(C - 10) (mod 26)

c,=2 =2>p;=15-(2-10)=-120=10 (mod 26)
C,=25 2 p,=15-(25-10) =225 =17 (mod 26)
c;,=14 - p,=15-(14-10) = 60 =8 (mod 26)
c,=11 2 p,=15-(11-10) = 15= 15 (mod 26)
c: =13 > p,=15-(13-10) =45=19 (mod 26)
Cc=4 2>ps=15-(4-10)=-90 =14 (mod 26)

Plainteks yang diungkap kembali: kripto
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(huruf ‘k’)
(huruf r’)
(huruf T’)
(huruf ‘p’)
(huruf ")
(huruf ‘0’)



Demo affine cipher online: https://cryptii.com/pipes/affine-cipher

B . Affine cipher Encode and decc X + ~ - ey
« 2> O O E] https://cryptii.com/pipes/affine-cipher E 'iff‘ & kﬁ @ i] =
Students and Teachers, save up to .
e s 60% on Adobe Creative Cloud.
x_ cryptii @
exm
VIEW : ENCODE DECODE VIEW
Plaintext ~ Affine cipher ~ Ciphertext ~
SLOPE / A INTERCEPT / B
Pinjam dulu seratus Gxwcjryfmfvdqjafv
- 5 + - 9 +
ALPHABET
abcdefghijklmnopgrstuvwxyz
CASE STRATEGY FOREIGN CHARS
Maintain case v Include Ignore
— Encoded 17 chars
Affine cipher: Encode and decode =@ Openin )
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https://cryptii.com/pipes/affine-cipher

* Affine cipher tidak aman, karena kunci mudah ditemukan dengan exhaustive search,

e sebab ada 25 pilihan untuk b dan 12 buah nilai m yang relatif prima dengan 26
(yaitu 1, 3,5, 7,9, 11, 15,17, 19, 21, 23, dan 25).

* Salah satu cara memperbesar faktor kerja untuk exhaustive key search: enkripsi
tidak dilakukan terhadap huruf individual, tetapi dalam blok huruf.

* Misal, pesan kriptografi dipecah menjadi kelompok 4-huruf:
krip togr afi

(ekivalen dengan 10170815 19140617 000508, dengan memisalkan
‘AN=0 B =1,.. 7 =25)
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Nilai terbesar yang dapat muncul untuk merepresentasikan blok: 25252525 (77727),
maka 25252525 dapat digunakan sebagai modulus n.

Nilai m yang relatif prima dengan 25252525, misalnya 21035433,
b dipilih antara 1 dan 25252525, misalnya 23210025.

Fungsi enkripsi menjadi:
C=21035433P + 23210025 (mod 25252525)

Fungsi dekripsi, setelah dihitung, menjadi

P=5174971 (C—23210025) (mod 25252525)
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Kriptanalisis Affine Cipher

* Affine cipher mudah diserang dengan known-plaintext attack.

* Misalkan kriptanalis mempunyai dua buah plainteks, P, dan P,, yang
berkoresponden dengan cipherteks C, dan C,,

* maka m dan b mudah dihitung dari buah kekongruenan simultan berikut
INi:

C,=mP,+ b (mod n)
C,=mP, + b (mod n)
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« Contoh: Misalkan kriptanalis menemukan
cipherteks € dan plainteks berkorepsonden K
cipherteks E dan plainteks berkoresponden O.

 Kriptanalis m dan n dari kekongruenan berikut:
2=10m + b (mod 26) (1)
4=14m + b (mod 26) (1)

« Kurangkan (ii) dengan (i), menghasilkan
2 =4m (mod 26) (iii)
Solusii m=7

Substitusi m = 7 ke dalam (i),
2=70+Db (mod 26) (iv)

Solusi: b =10.
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Hill Cipher

- Dikembangkan oleh Lester Hill (1929), berbasis aljabar linier
- Menggunakan m buah persamaan linier

- Untuk m = 3 (enkripsi setiap 3 huruf), system persamaan linernya menjadi:

Cy = (kyq py + kiop, + ki3 p3) mod 26 /C1\ ( K11 Ko (13\( ol\
C,=(kyy Pyt kypy +hkyzps) mod26  mmm) | C, [=| K,y Koy Kog | P
C3 = (k31 p,t k32p2 t k33 p3) mod 26 \C3J . (31 (32 (33)\ 03)
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e Contoh:
17 17 5

21 18 21
2 2 19

K=

Plainteks: paymoremoney
Enkripsi tiga huruf pertama: pay = (15, 0, 24)

17 17 515 375 11
Cipherteks; C=1(21 18 21| O |=[819 mod26=|13| = I,NS
2 2 19) 24 486 18

Cipherteks selengkapnya: LNSHDLEWMTRW
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* Dekripsi perlu menghitung K*sedemikian sehingga KK*=1 (I matriks identitas).

K-l

sebab

4

- |15 17 6

24

17 17 5
21 18 21
2 2 19

9 15

0 17

4 9 15
15 17 6
24 0 17

443 442 442

=| 858 495 780

494 52 365

mod 26 =
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e Cara menghitung matriks invers 2 x 2:

Kz(a bj . 1 (d —bj
c d det(K)|—-c a

= 1 d -b
ad-bcl—-c a

Contoh: K=(3 10
15 9

det(K) = (3)(9) — (15)(10) =27 =150 =-123 mod 26 =7
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113 10)_ 49 -0
7\15 9 ~15 3

O -10 0 16 135 240 5 6
=15 =15 = mod 26 =
-15 3 11 3 165 45 0 19

Keterangan (ingat kembali teori bilangan di dalam Matematika Diskrit):
(i) 77! (mod 26) = 15, karena (7)(15) =105 mod 26 =1

(i) =10 = 16 (mod 26)

(iii) —15=11 (mod 26) )
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Periksa bahwa:

K=

|

3 10
15 9

|

5 6
9 19

|

|

3-5+10-9 3:6+10-19
15-5+9-9 15:6+9-19

105 208 1 0
= mod 26 =
156 261 0 1
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* Untuk matriks 3 x 3, matriks dapat dicari dengan metode Eliminasi Gauss-Jordan,
atau dihitung langsung dengan rumus berikut::

c\ A
F
|

e yang dalam hal ini,
A = (ei — hf) B=—(di—fg) C=(dh-eg)
D=—(bi—hc) E=(ai—cg) F=—(ah—-bg)
G = (bf—ec) H=-(af — cd) | = (ae — bd)
dan
det(K) = aA + bB + cC
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e Dekripsi:

P=K'C

Cipherteks: LNS atau C = (11, 13, 18)

(4 9 15)

Plainteks: 15 17 6

24 0 17,

11
13

18,

C=(15,0,24) = (P, A, Y)

(431)
494

270

mod 26 =
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» Kekuatan Hill cipher terletak pada penyembunyian frekuensi huruf
tunggal

* Huruf plainteks yang sama belum tentu dienkripsi menjadi huruf
cipherteks yang sama.

Rinaldi Munir/IF4020 Kriptografi
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Demo Hill Cipher online: https://www.dcode.fr/hill-cipher

= i Affine cipher: Encode and decc & Hill Cipher - Decoder, Encoder, X + e - it
ittps:/fwww.deode.fr/hill-cipher >,
&« & O 8 httpsy/fwww.deodefr/hill-ciph B ¥ @ & @ 9
i data size insufficient, 2 added () TRy/BRUTEFORCE ALL ZX2 MATRIX (VALUES < 10 + LATIN ALPHABET)(3) + HOwto recognize il
ciphertext?

iha (® | knoW THE MXN MATRIX NUMBERS [ VALUES
Gihivxgf Tbsmu hcepa gkgsqulrmxpk + How to decipher Hill without

1 1 17 17 5 1 ® o 5IZ
:r'?vw::ihm n-;::z lcgkkch;;keux - i 3 : 3 RESIZE the key matrix?
SELEL LSS N 21 18 21 CLEAR + What are the variants of the
2 2 19 FILL WITH 0O Hill cipher?
(® ALPHAEET (26 LET. A=0) ABCDEFGHIJKLMNOPQRS TUVWXYZ + When was the Hill cipher -
(4]
(:)ALF'HABEF (26 LET. A=1} ZABCDEFGHIJELMMOPQRS TUMWIXY invented? &
O ALPHAEET (27 CHAR. A=U} ABCDEFGHIJELMMOPQRS TUNWIXYZ_ Simi g
O ALPHABET (27 CHAR. A=1 } _ABCDEFGHIJKLMNOPQRS TIVWIYZ Sl ~
() CUSTOM ALPHAMUMERIC ALPHABET + Affine Cipher
ABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789 + Inverse of a Matrix
+ Matrix Calculator
» DECRYPT + Variant Beaufort Cipher
See also: Affine Cipher + Bellaso Cipher
HILL ENCODER g * Progressive Caesar Cipher
HILL PLAIN @ + Bazeries Cipher
Tidurlah tidur putri kesayanganku o LJERIES DL LT
setelah 1elah kau bermain
mimpikan dirimu di dalam istana SllppOl't
Hill Cipher - dCode
- - Paypal
Tag(s) : Poly-Alphabetic Cipher *
g(s) y-Alp! P Y + Patreon
Share MxN EMCRYPTION MATRIX — BG
17 17 5 il 3 ® == 3 RESIZE
+ [ Wlsl= SR, -
2 2 19 |[/FILL WITH O Fo /Help
dCode and more (® ALPHABET (26 LET. A=0) ABCDEFGHIJKLMNOPQRS TUVWXYZ 9ISCORY
dCode is free and its tools are a valuable help in (O ALPHABET (26 LET. A=1) ZABCDEFGHIJKLMNOPQRS TUVWXY
games, maths, geocaching, puzzles and problems to O ALPHABET (27 cHAR. A=0) ABCDEFGHIJKLMNOPQRS TUVWXYZ_ Ke ds
solve every day! YWOL
A suggestion 7 a feedback 7 a bug 7 an idea ? Write to O ALPHABET (27 cHAR. A=1) _ABCDEFGHLIKLMNOPQRS TUVWXYZ
dcode) hill, cipher, affine, modulo,
Codel (C) CUSTOM ALPHAMUMERIC ALPHABET
matrix, lester, inverse,
ABCDEFGHLIKLMNOPOQRSTUVWXYZ0123456789 . ‘
determinant

P ENCRYPT

9:05 PM
2/11/2024
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&8 .© Type here to search O



https://www.dcode.fr/hill-cipher

E] . Affine cipher: Encode and dece « Hill Cipher - Decoder, Encoder. X

O EJ https://www.dcode.fr/hill-cipher

< C

Search for a tool
# SEARCH A TOOL ON DCODE BY KEYWORDS!
e.g. type 'sudoku’
# BROWSE THE FULL DCODE TOOLS' LIST
Results B B & & &

GIHIVXGFLESM_ENF

17 17 5

21 18 21

2 2 19

[Bl=ABCDEFGHIJKLMNOPQR STUVWXYZ

Tidurlah tidur putri kesayanganku
setelah Telah kau bermain
mimpikan dirimu di dalam istanaZ?

o)
i

L Type here to search

+

HiLL CIPHER

Cryptography - Poly-Alphabetic Cipher - Hill Cipher

H1LL. DECODER [&]

# HILL CIPHERTEXT (%)

GihivxgT Tbsmu hccpg gkgsgwlrmxpk
brpvweo niocoz kgk oivkeux
hufoyvbph mshyye uk bfgwo usywzeNF

4

() Try/BRUTEFORCE ALL X2 MATRIX (VALUES < 10 + LATIN ALPHAEET) ()
(®) | KNOW THE NXM MATRIX NUMBERS. VALUES

17 iz 3 1l 3 % s 3 RESIZE
21 13 21 CLEAR
2 2 19 FILL WITH O

(® ALPHABET (26 LET. A=0) ABCDEFGHLIKLMNOPQRS TUVWIYZ
() ALPHABET (26 LET. A=1) ZABCDEFGHIJKLMNOPQRS TUVWXY
() ALPHABET (27 cHAR. A=0) ABCDEFGHIJKLMNOPQRS TUVWXYZ_
() ALPHABET (27 CHAR. A=1) _ABCDEFGHIJKLMNOPQRS TUVWXYZ
(C) CUSTOM ALPHANUMERIC ALPHABET
ABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789

- DECRYPT
See also: Affine Cipher

¥ C L u ©

O e & &
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Summary B e

(1]
+ Hill Decoder %
+ Hill Encoder =

+ Matrix Inversion

+ What is the Hill cipher?
(Definition)

+ How to encrypt using Hill
cipher?

+ How to decrypt Hill cipher?
+ Why must the determinant
of the Hill matrix be coprime
with 267

+ How to recognize Hill
ciphertext?

+ How to decipher Hill without
the key matrix?

+ What are the variants of the
Hill cipher?

+ When was the Hill cipher
invented?

Similar pages

+ Affine Cipher

+ Inverse of a Matrix

+ Matrix Calculator

+ \ariant Beaufort Cipher
+ Bellaso Cipher
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Kriptanalisis Hill Cipher

* Hill cipher mudah dipecahkan dengan known-plaintext attack.

* Misalkan untuk Hill cipher dengan m = 2 diketahui:
e P=(19,7) > C=(0, 23)
e P=(4,17) > C=(12,6)
e Jadi, K(19, 7) = (0, 23) dan K(4, 17) =(12, 6)

0 12 _K19 4 1od 26 B 45
3 6 2 17 —> K=CP mod 26

«~C—- P>

1

19 4 25 14
e Matriks balikan dari P adalah P! = [7 17] moa 26:(5 ]
* Sehingga

0 12)\(25 14 8 8
K=CP! mod26-= mod 26 =
23 6/l 5 5 7 14
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Enigma Cipher

* Enigma adalah mesin enkripsi elektromekanik
untuk melakukan enkripsi dan dekripsi.

* Ditemukan dan dipatenkan oleh insinyur Jerman,
Arthur Scherbius, untuk tujuan komersil,
diplomatik, dan militer

* Menjadi terkenal karena digunakan oleh tantara
Nazi Jerman selama Perang Dunia Il untuk
mengenkripsi/dekripsi pesan-pesan militer.

* Enigma berasal dari bahasa latin, enigmae, yang
artinya teka-teki.

Rinaldi Munir/IF4020 Kriptografi
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WOODEN
CASE LID

SPARE LIGHT
BULBS

VIEWING
WINDOWS
ON LID
SHOW
ENCODED
LETTERS

ALPHABETICAL
LIGHTBOARD
SHOWS FINAL
ENCODED

LETTERS.

ROTOR
CYLINDER
CARRIES
THREE AND
LATER FOUR
SCRAMBLER
ROTORS.

POSITION OF
ROTORS
CONTROLS
ENCODING
OF EACH
LETTER.

KEYBOARD
TO TYPE IN
MESSAGE.

PLUGBOARD
SETTINGS ARE
CHANGED
DAILY.

Enigma Rotors




The Rotors
Click on the rotors
to change their
settings and
The Lampboard V ‘ i ) starting positions.
The encrypted letter
will show up here.

©® 60660606 ©0 O © The Keyboard
® 6 66 6 G 6 ®© Type your message
e O 6 (@ M6 ® M O here _e|ther by
e e o e clicking on the keys
The Plugboard or by typing using
_ your own keyboard.
Click ontwo plug holes B B
to connect them.
The simulation will
colour code them. S Qi
© © 6 0 ©

S — - AT,

Sumber gambar: https://www.101computing.net/enigma/enigma-instructions.html

Operator mengetik huruf plainteks pada keyboard, lalu menyalin ulang huruf cipherteks
yang menyala pada lampboard. Cipherteks dikirim ke penerima pesan



https://www.101computing.net/enigma/enigma-instructions.html

Enigma menggunakan sistem rotor (roda
berputar) untuk membentuk huruf
cipherteks yang berubah-ubah.

Setiap rotor melakukan substitusi abjad-
tunggal (monoalphabetic cipher).

Hasil substitusi oleh suatu rotor menjadi
huruf input untuk operasi substitusi rotor
selanjutnya.

Hasil substitusi oleh rotor terakhir menjadi
huruf cipherteks.

Setiap kali sebuah huruf dienkripsi oleh
sebuah rotor, rotor berputar satu huruf
untuk membentuk huruf cipherteks baru
bagi huruf plainteks berikutnya.

* Setelah berputar 26 huruf rotor kembali
pada posisi semula. Jadi, diperoleh cipher
abjad-majemuk dengan periode 26.

Rinaldi Munir/IF4020 Kriptografi
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* Sebagai contoh, tinjau 3 rotor yang disederhanakan menjadi hanya 6 huruf alfabet:

Misalkan huruf plainteks D ditekan pada

A F A C A C keyboard
B A B E B—F Huruf D dienkripsi oleh roto pertama menjadi E
C B C F cC A Huruf E menjadi input untuk rotor kedua,
D B—=F D A D F dienkripsi menjadi B
E C E—B E D Huruf B menjadi input untuk rotor ketiga,
F D F D F B dienkripsi menjadi E
Rotor 1 Rotor 2 Rotor 3 Jadi, huruf D dienkripsi menjadi E
A F A C A E
* Setelah D dienkripsi menjadi E, rotor ketiga B A B E B——Af— A
bergeser satu huruf. cC B c F S ;
* Jika D dienkripsi kembali, maka hasilnya D B—= D A D D
adalah A E ¢ 8 E B
F D F D F C
Rotor 1 Rotor 2 Rotor 3

Sumber: https://www.usna.edu/Users/cs/nchamber/courses/ic211/s19/lab/I04/realenigma.html



https://www.usna.edu/Users/cs/nchamber/courses/ic211/s19/lab/l04/realenigma.html

Model mesin enigma ada yang menggunakan 3 rotor atau 4 rotor, setiap rotor
melakukan operasi substitusi cipher abjad-tunggal.

Untuk mesin enigma 4-rotor, berarti terdapat 26 x 26 x 26 x 26 = 456.976
kemungkinan huruf cipherteks sebagai pengganti huruf plainteks sebelum terjadi
perulangan urutan cipherteks.

Setiap kali sebuah huruf selesai disubstitusi, rotor pertama bergeser satu huruf.

Setiap kali rotor pertama selesai bergeser 26 kali, rotor kedua bergeser satu huruf.
Setelah rotor kedua bergeser 26 kali, rotor ketiga bergeser satu huruf. Setelah
rotor ketiga bergeser 26 kali, rotor keempat bergeser satu huruf.
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Arah gerakan rotor

'

A |24 21 26 20 1 8
B|25— 3 1 1 2 18
C |26 15 2 6 3 26
D1 1 3 4 4 17
E|2 19 4 15 5 20
F|3 10 5 3 6 22
G| 4 14 6 14 7 10
H|5 26 7 12 8 3
116 20 8 23 9 13
J |7 8 9 5 10 11
KI|8 16 10 16 11 4
L|9 7 11 2 12 23
M |10 22 12 22 13 5
N |11 4 13 19 14 24
01|12 11 14 11 15 9
P |13 5 15 18 16 12
Q|14 17 16 25 17 25
R |15 9 17 24 18 16
S |16 12 18 13 19 19
T |17 23 19 7 20 6
U |18 18 20 10 21 15
V|19 2 21 8 22 21
W([20 Lp25 22— 21 23 2
X121 6 23 9 24 7
Y |22 24 24 26 25 1
Z |23 13 25 17 26 14
Slow rotor Medium rotor Fast rotor

(@) Kondisi rotor pada penekanan huruf B.
Huruf B menjadi huruf cipherteks |

Y

N<X<XSE<CH0wWTOUTVOZZIrXe—IOTMUO®T>

N<XXS<CH0LITOTOZZIrX«e—IOTMMUOm>

Arah gerakan rotor

'

24 21 26 20 26 14
25 3 1 1 1 8
26 15 2 6 2 18
1 1 3 4 3 26
2 19 4 15 4 17
3 10 5 3 5 20
4 14 6 14 6 22
5 26 7 12 7 10
6 20 8 23 8 3
7 8 9 5 9 13
8 16 10 16 10 11
9 7 11 2 11 4
10 22 12 22 12 23
11 4 13 19 13 5
12 11 14 11 14 24
13 5 15 18 15 9
14 17 16 25 16 12
15 9 17 24 17 25
16 12 18 13 18 16
17 23 19 7 19 19
18 18 20 10 20 6
19 2 21 8 21 15
20 25 22 21 22 21
21 6 23 9 23 2
22 24 24 26 24 7
23 13 25 17 25 1
Slow rotor Medium rotor Fast rotor

Rinaldi Munir/IF4020 Kriptografi

(b) Posisi rotor setelah penekanan huruf B

N<XXS<CH0wITOTOZZIrXe—IOTMMOO®>
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Left Middle Right
Rotor Rotor Rotor

* Posisi awal keempat rotor dapat di-set; dan posisi -
awal ini menyatakan kunci dari Enigma.

Reflector

e Kriptanalisis mesin  Enigma pertama kali \
ditemukan pada tahun 1932 oleh kriptografer

Polandia, yaitu Marian Rejewski, Jerzy R&zycki \_4,@
dan Henryk Zygalski.

* Pemerintahan Nazi Jerman kemudian mendesain

ulang mesin Enigma pada tahun 1939 dengan —%@

menambahkan  plugboard dan refelector, /

sehingga proses enkripsi menjadi lebih kompleks. |

Metode kriptanalisis Enigma sebelumnya tidak —/ <~ Right rotor

dapat digunakan lagi. L advanced
one positio

Rinaldi Munir/IF4020 Kriptografi 29



e Jerman sangat percaya diri bahwa Enigma tidak
akan dapat dipecahkan.

* Namun, dengan bantuan Polandia, Perancis
dan Inggris kemudian membuat mesin pemecah
Enigma baru ini, yang diberi nama bombe.

* Bombe dirancang oleh Alan Turing.

22

* Bombe berhasil memecahkan Enigma Cipher buatan Jerman.

* Keberhasilan memecahkan Enigma Cipher dianggap sebagai faktor yang
memperpendek perang dunia kedua menjadi hanya dua tahun.

Coba simulator online Enimga di: https://www.101computing.net/enigma/enigma-instructions.html



https://www.101computing.net/enigma/enigma-instructions.html
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@ Enigma Machine by 101Computing.net — Mozilla Firefox

(,, 8 1itps: 101computing.net/enigma/enigma-M3.him

EnigmaM3 © © [

000006606
06060606
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