Penerapan Tanda Tangan Digital dan Teknik
Steganografi pada Surat Resmi

Hansel Valentino Tanoto - 13520046 (Author)
Program Studi Teknik Informatika
Sekolah Teknik Elektro dan Informatika
Institut Teknologi Bandung, Jalan Ganesha 10 Bandung
E-mail (gmail): 13520046 @std.stei.itb.ac.id

Abstract—Pada era digital saat ini, seringkali kita mengirim
atau menerima surat resmi/formal secara daring melalui email
atau  platform  elektronik  lainnya. Namun, dibalik
kemudahannya, terdapat ancaman keamanan dan integritas isi
dari surat tersebut karena mudahnya modifikasi isi oleh pihak
ketiga saat dalam proses pengiriman. Oleh karena itu, solusi
untuk menjaga integritas data tersebut adalah dengan
menggunakan tanda tangan digital sehingga penerima surat
nantinya dapat melakukan verifikasi untuk memastikan
keabsahan surat tersebut. Makalah ini akan membahas
penerapan tanda tangan digital dan steganografi pada surat
resmi. Dalam implementasinya, akan digunakan teknik hashing
menggunakan SHA-3 dan kriptografi kunci public ECCEG
(Eliptic Curve Cryptography ElGamal). Dari hasil pengujian,
diperoleh hasil yang memuaskan, yaitu perubahan sedikit saja
pada konten surat dapat terdeteksi melalui verifikasi tanda
tangan digitalnya. Selain itu, algoritma ini juga tidak
membutuhkan waktu yang cukup lama dalam proses signing dan
verification untuk ukuran file surat standar yang umumnya tidak
terlalu besar.

Kata Kunci—surat resmi; tanda tangan digital; steganografi;
hash; enkripsi; dekripsi

I. PENDAHULUAN

Dalam era digital saat ini, surat resmi yang dikeluarkan
oleh suatu organisasi, instansi pemerintah, perusahaan, atau
lembaga lainnya juga mengalami transformasi menuju bentuk
yang lebih modern. Surat-surat resmi tersebut tak jarang
dikirimkan secara elektronik melalui email atau platform
komunikasi digital lainnya. Hal ini tentu memberikan efisiensi
dan kemudahan dalam pendistribusian informasi karena
informasi dalam dokumen tersebut dapat sampai lebih cepat ke
tujuan dan juga menghemat biaya dalam hal pencetakan dan
peggunaan kertas. Meskipun demikian, penggunaan surat resmi
elektronik juga membawa tantangan baru dalam hal keamanan
dan integritas konten dokumen tersebut.

Keamanan dan integritas surat resmi merupakan hal yang
sangat penting, terutama dalam konteks hukum, bisnis, dan
administrasi publik. Manipulasi dokumen, seperti perubahan
konten, pencurian data/identitas, atau penambahan informasi
palsu, dapat mengakibatkan kerugian yang cukup serius dan
dapat merusak kepercayaan pihak penerima terhadap
organisasi/lembaga yang mengeluarkan surat tersebut.
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Gambar 1. Contoh kasus pemalsuan terhadap surat edaran dari WRAM ITB
(sumber: dokumentasi penulis)

Untuk mengatasi persoalan ini, penerapan tanda tangan
digital (digital signature) telah menjadi solusi yang populer
dan efektif. Tanda tangan digital ini sebenarnya sudah sering
diterapkan pada dokumen-dokumen penting lainnya, terutama
sejak masa pandemic COVID-19 yang lalu, misalnya ijazah
digital, sertifikat, dan/atau akta-akta penting lainnya.
Penggunaan tanda tangan digital memungkinkan pengguna
untuk mengautentikasi dan mengamankan surat resmi
elektronik dengan menerapkan beberapa algoritma kriptografi.
Dengan menggunakan kunci-kunci kriptografi yang unik, tanda
tangan digital memberikan keabsahan dan keutuhan pada
dokumen elektronik tersebut.

Selain tanda tangan digital, akan diterapkan juga teknik
steganografi yang digunakan untuk menyembunyikan
informasi penting secara rahasia ke dalam dokumen surat resmi
tersebut sehingga menjadi tidak terlihat (tersembunyi) tanpa
menimbulkan kecurigaan dari pihak yang tidak berwenang.
Dalam konteks makalah ini, informasi yang disembunyikan
pada surat resmi ini adalah tanda tangan digital yang dihasilkan
sebelumnya.

Makalah ini akan membahas penerapan tanda tangan digital
dan teknik steganografi tersebut pada surat resmi, dengan fokus
pada penggunaannya dalam konteks keamanan (security) dan
integritas (integrity) dokumen. Di dalamnya, akan dijelaskan
konsep dasar tanda tangan digital, steganografi, algoritma
kriptografi yang terlibat untuk hashing, enkripsi, dan dekripsi,
serta bagaimana implementasi/penerapannya pada surat resmi
elektronik.
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Il. DASAR TEORI

A. Surat Resmi

Surat resmi adalah surat yang digunakan untuk keperluan
formal oleh pihak tertentu, baik perseorangan, organisasi,
lembaga, maupun instansi tertentu untuk melakukan
komunikasi secara resmi. Dalam penulisannya, surat resmi
dibuat dengan mengikuti kaidah (struktur dan format) yang
jelas dan juga menggunakan bahasa yang baku. Surat resmi
biasanya digunakan untuk berbagai keperluan yang bersifat
formal, seperti mengajukan permohonan, menyampaikan
informasi, mengundang, memberikan instruksi, memberikan
pemberitahuan resmi, atau menjalankan kegiatan administratif.

Umumnya surat resmi memiliki struktur yang terdiri atas
kop surat, alamat dan tanggal, alamat penerima, pengantar, isi,
penutup, salam penutup, tanda tangan, dan lampiran.

Seiring perkembangan zaman, surat resmi yang awalnya
menggunakan media cetak, sekarang mulai beralih pada
penggunaan email dan media komunikasi elektronik lainnya
sehingga ada aspek tambahan yang perlu dipertimbangkan,
yaitu masalah keamanan dan integritas data, karena surat
digital dapat dipalsukan oleh pihak yang tak bertanggung
jawab. Sehingga, apabila integritas konten surat tidak terjaga,
tentu akan timbul rasa ketidakpercayaan penerima terhadap
pengirim surat. Oleh karena itu, makalah ini menawarkan
solusi berupa penerapan tanda tangan digital dan steganografi
untuk menjaga integritas dan keaslian surat tersebut.

B. Kriptografi

Kriptografi merupakan sebuah cabang ilmu/seni yang
bertujuan untuk menjaga dan menjamin keamanan informasi.
Kata Cryptography sendiri berasal dari bahasa Yunani, Cryptos
dan Graphien yang berarti secret/hidden writing. Kriptografi
menyediakan 4 layanan utama dalam keamanan, yaitu
kerahasiaan pesan (confidentiality), keaslian pesan (data
integrity), keaslian  pengirim dan penerima  pesan
(authentication), dan anti penyangkalan (non-repudiation).

Secara umum, proses dalam kriptografi dapat dibagi
menjadi 2 proses utama, yaitu enkripsi dan dekripsi. Enkripsi
adalah proses mentransformasi suatu pesan asli (plainteks)
menggunakan suatu kunci enkripsi untuk menghasilkan pesan
yang terenkripsi (cipherteks). Sebaliknya, dekripsi adalah
proses mentransformasi kembali pesan rahasia yang terenkripsi
tersebut (cipherteks) kembali ke wujud aslinya (plainteks)
menggunakan kunci dekripsi.

Berdasarkan jenis kuncinya, kriptografi dapat dibagi
menjadi 3 jenis, yaitu kriptografi simetri, kriptografi asimetri
(kunci publik), dan fungsi hash. Algoritma kriptografi simetri
menggunakan satu kunci yang sama untuk melakukan enkripsi
dan dekripsi. Sedangkan, kriptografi asimetri menggunakan 2
kunci yang berbeda untuk proses enkripsi dan dekripsinya
sehingga disebut kriptografi asimetri. Umumnya, kunci untuk
enkripsi disebut kunci publik karena dapat disebarkan dan
diketahui oleh masyarakat umum, sedangkan kunci untuk
dekripsi disebut sebagai kunci privat karena bersifat rahasia
dan hanya diketahui oleh pemiliknya. Terakhir, fungsi hash
adalah jenis kriptografi yang tidak memungkinkan cipherteks

untuk  dikembalikan semula

irreversible).

menjadi  pesan (bersifat

Tanda tangan digital yang digunakan pada makalah ini
akan menggunakan algoritma kunci publik ElI Gamal dan
fungsi hash SHA-3 yang akan dijelaskan lebih lanjut pada
subbab selanjutnya. Alasan penggunaan kriptografi asimetri
dibanding kriptografi simetri adalah faktor keamanannya yang
lebih baik karena pemilik kunci tidak perlu mengirimkan kunci
privatnya ke pengirim pesan, melainkan pengirim pesan
tersebut dapat menggunakan kunci publik penerima (pemilik
kunci) yang diketahui secara umum.

C. Eliptic Curve Cryptography (ECC)

Eliptic curve cryptography merupakan teknik kriptografi
yang memanfaatkan konsep kurva eliptik untuk mengoptimasi
proses enkripsi dan dekripsi pada kriptografi kunci publik.
Kurva eliptik adalah kurva dengan bentuk umum persamaan y?
= x3+ ax + b, dengan syarat 4a® + 27b% # 0 untuk mencegah
adanya perpotongan kurva dengan dirinya sendiri dan menjaga

kurva agar tetap smooth (tidak patah).

~
_

y?=x7-x+1

~
U

y2=x3-x

Gambar 2. Contoh kurva eliptik
(sumber:
https://upload.wikimedia.org/wikipedia/commons/thumb/d/d0/ECClines-
3.5vg/1200px-ECClines-3.svg.png)

Algoritma ECC ini masih tergolong algoritma yang baru
karena baru pertama kali dikembangan oleh Neal Koblitz dan
Victor S. Miller pada tahun 1985. Umumnya, kriptografi kunci
publik memiliki permasalahan dalam ruang penyimpanan
kunci dan pesan yang besar serta waktu komputasi yang lama
karena algoritma tersebut biasanya bergantung pada
kompleksitas komputasi bilangan menggunakan bilangan-
bilangan besar, misalnya persoalan logaritma diskrit. Namun,
ECC ini menawarkan alternatif solusi dengan melakukan
komputasi matematis berbasis kurva eliptik sehingga
memungkinkan untuk dihasilkannya tingkat keamanan yang
setara dengan algoritma kunci publik pada umumnya, tetapi
dengan menggunakan ukuran kunci yang lebih kecil.

Konsep dasar dari ECC adalah terminologi pada aljabar
abstrak, yaitu grup dan medan (field). Grup adalah sistem
aljabar yang terdiri dari sebuah himpunan G dan sebuah
operasi biner * sedemikian sehingga elemen-elemen pada G
memenuhi aksioma closure dan asosiatif pada operator *, serta
memiliki elemen netral dan elemen invers. Sementara itu,
medan terdiri atas sebuah himpunan F dan 2 buah operasi
biner, yaitu penjumlahan (+) dan perkalian (¢) yang memenuhi
syarat grup <F,+> dan <F-{0},> adalah grup abelian, serta
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operasi perkalian bersifat
penjumlahan (distributif).

menyebar terhadap operasi

Keamanan pada ECC didasarkan pada Eliptic Curve
Discrete Logarithm Problem (ECDLP), yaitu mudahnya
menghitung kP = Q, tetapi sulit untuk menghitung k dari P dan
Q, dengan k merupakan sebuah konstanta (bilangan besar),
sedangkan P dan Q merupakan titik pada kurva eliptik.
Implementasinya pada kriptografi adalah dengan menggunakan
Q sebagai kunci publik dan k sebagai kunci privat, sedangkan
P adalah sembarang titik pada kurva eliptik. Berikut adalah
langkah-langkah umum dalam algoritma ECC.

1. Kedua pihak menyepakati nilai a, b, dan sebuah
bilangan prima p yang menyatakan sebuah kurva
eliptik y?=x2+ ax + b mod p.

2. Kedua pihak menghitung grup eliptik dari persamaan
kurva eliptik tersebut.

Kedua pihak menentukan titik basis B dari grup eliptik.

4. Masing-masing pihak membangkitkan pasangan kunci
publik dan kunci privat. Kunci privatnya adalah sebuah
bilangan x dalam selang [1, p-1], sedangkan kunci
publiknya adalah titik Q, dengan Q adalah x.B.

D. Algoritma Kriptografi Kunci Publik EIGamal

Algoritma ElGamal merupakan salah satu algoritma
kriptografi kunci publik (asimetri) yang dikemukakan oleh
Taher Elgamal pada tahun 1985. Faktor keamanan dari
algortima ini terdapat pada sulitnya menyelesaikan persoalan
logaritma diskrit, yaitu bagaimana mencari nilai x dalam
persamaan g* = y mod p, dengan g dan y merupakan
sembarang bilangan bulat dan p merupakan bilangan prima.
Pada makalah ini, tanda tangan digital yang digunakan akan
memanfaatkan versi Eliptic Curve ElIGamal (ECEG), dengan
mekanisme sebagai berikut.

1. Pengirim pesan (pihak 1) dan penerima pesan (pihak 2)
menyepakati sebuah kurva eliptik dan sebuah titik
basis B.

2. Kedua pihak akan membangkitkan pasangan kunci
masing-masing, yaitu pihak 1 dengan kunci privat a
dan kunci publik P; = aB. Sedangkan pihak 2
memiliki kunci privat b dan kunci publik P, = b.B.

3. Pengirim akan mengkodekan/memetakan (encoding)
pesan plainteks terlebih dahulu menjadi titik-titik (Pn)
pada kurva eliptik.

4. Pengirim akan memilih bilangan acak k yang berada
pada selang [1, p-1].

5. Pengirim akan mengkomputasi cipherteks dari P,
yaitu Pc = [ (k.B), (Pm + k.P2) ] dan mengirimkannya
kepada penerima.

6. Penerima akan melakukan dekripsi dengan cara
mengurangi titik kedua dari Pc, yaitu Py + k.P, dengan
hasil kali kunci privatnya, yaitu b terhadap titik
pertama dari Pc, yaitu k.B sehingga diperoleh:

(Pw + K.P2) — (0.k.B) = Py + k.b.B — b.k.B = Py

7. Terakhir penerima dapat men-decode Py kembali
menjadi pesan asalnya.

Salah satu metode yang bisa digunakan untuk melakukan
encoding dan decoding adalah dengan menggunakan metode
Kolbitz yang langkah-langkahnya sebagai berikut.

1. Mengkodekan setiap karakter penyusun pesan menjadi
angka, misalnya jika karakter penyusunnya adalah
0.9A..Z, maka bisa dikodekan menjadi 0-35 secara
berturut-turut.

2. Memilih parameter basis berupa sebuah bilangan bulat
k yang disepakati kedua belah pihak.

3. Untuk setiap nilai m, sulihkan x = m.k + 1 ke dalam
persamaan kurva eliptik yang telah disepakati tadi, lalu
tentukan nilai y yang memenuhi.

4. Apabila tidak ada nilai y yang memenuhi, maka coba
sulihkan x = m.k + 2, lalu x = m.k + 3, dan seterusnya
sampai diperoleh nilai y yang memenuhi.

5. Proses decoding dilakukan dengan menghitung m =
[(x-1) / k], lalu memetakan kembali m ke karakter
aslinya.

E. Fungsi Hash SHA-3 (Keccak)

Fungsi hash adalah fungsi yang digunakan untuk
melakukan kompresi pesan berukuran sembarang (message)
menjadi pesan yang berukuran tetap (message digest). Sifat
dari hash function adalah irreversible sehingga hasil hashing
tidak akan bisa dikembalikan menjadi pesan semula. Salah satu
keluarga fungsi hash yang cukup populer adalah SHA (Secure
Hash Algorithm) yang dibuat oleh NIST (National Institute of
Standards and Technology), dengan salah satu variannya yang
terbaru adalah SHA-3 (Keccak).

absorbing | squeezing

b=r+c

State §

Gambar 3. llustrasi tahapan pada algoritma SHA-3
(sumber: https://informatika.stei.itb.ac.id/~rinaldi.munir/Kriptografi/2022-
2023/27-SHA-3-2023.pdf)

Secara garis besar, algoritma SHA-3 menggunakan
konstruksi spons menggunakan fungsi non-kompresi untuk
menyerap kemudian memeras digest. Berikut adalah penjelasan
dari tahapan algortima tersebut tersebut.

1. Praproses

- Menentukan panjang message digest (d) dan
panjang setiap blok (r).

- Pesan M ditambah dengan bit padding menjadi
string P sehingga habis dibagi r.
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- String P dibagi menjadi blok-blok P; berukuran r
bit.

- Inisialisasi sebuah peubah status (state) S
berukuran b-bit dengan 0. Ukuran b di sini
adalah penjumlahan r dengan suatu konstanta c.

2. Fase Penyerapan (Absorbing)

- Lakukan XOR antara r-bit P; dengan r-bit dari
state S.

- Hasilnya dimasukkan ke dalam fungsi permutasi
f untuk menghasilkan state S baru.

- Lakukan langkah tersebut hingga semua blok P;
telah diproses.

3. Fase Pemerasan (Squeezing)

- Inisialisasi message digest (Z) sepanjang d-bit
dengan 0.

- Sambungkan r-bit pertama dari state S ke Z. Hal
ini dilakukan hingga panjang Z sudah sebesar d-
bit.

- Jika panjang Z belum sama dengan panjang d-
bit, lakukan permutasi kembali pada S dengan
menggunakan fungsi permutasi f sehingga
diperoleh state S baru.

F. Tanda Tangan Digital

Tanda tangan digital (digital signature) merupakan salah
satu mekanisme dalam kriptografi yang menyediakan layanan
terhadap otentikasi (authentication) dan anti penyangkalan
(nonrepudiation). Berbeda dengan tanda tangan pada dokumen
cetak yang selalu sama, tanda tangan digital akan selalu
berbeda-beda sesuai isi pesan/dokumen dan kunci yang
digunakan. Secara umum, proses pada tanda tangan digital
dapat dibagi menjadi proses menandatangani pesan (signing)
dan memverifikasi keabsahan pesan (verification).

Cara umum yang digunakan untuk menandatangani pesan
adalah dengan menggunakan kombinasi hashing dan
kriptografi kunci public. Pada makalah ini akan digunakan
hashing menggunakan fungsi hash SHA-3 dan kriptografi
kunci publik EIGamal.

Gambar 4. llustrasi proses signing (atas) dan verification (bawah)

(sumber: https://easy-software.com/wp-
content/uploads/2019/11/digital_signature_process-en-kr-1024x644.jpg)

Proses signing dilakukan dengan melakukan hashing
terlebih dahulu terhadap pesan yang ingin dikirim sehingga
dihasilkan sebuah message digest. Lalu message digest tersebut
akan dienkripsi menggunakan kunci privat pengirim.
Selanjutnya hasil enkripsi tersebut disebut sebagai signature
dan akan disambungkan pada bagian akhir dari pesan.

Sementara itu, proses verification dilakukan dengan
mempartisi kembali antara pesan dengan signature-nya.
Kemudian, dilakukan dekripsi dari signature menggunakan
kunci publik dari pengirim sehingga diperoleh kembali
message digest yang sebelumnya. Lalu dilakukan perbandingan
apakah message digest tersebut sama dengan hasil hashing dari
pesan yang diterima. Apabila sama, artinya tanda tangan
tersebut sah dan integritas pesan terjaga.

G. Steganografi

Steganografi adalah teknik pada kriptografi yang digunakan
untuk mnyembunyikan pesan rahasia sehingga sulit terdeteksi
dan tidak menimbulkan kecurigaan. Pada makalah ini, teknik
steganografi digunakan untuk menyembunyikan signature pada
file surat resmi. Berikut adalah diagram yang menggambarkan
langkah umum dalam teknik steganografi.

Cover-object

l

Stego-
e o of e | S
(encoder) ~ (decoder)
(secret message) T ' (secret message)

key ; key

adversary

Gambar 5. llustrasi proses pada steganografi
(sumber: https://informatika.stei.itb.ac.id/~rinaldi.munir/Kriptografi/2022-
2023/08-Steganografi-Bagian1-2023.pdf)

Salah satu teknik umum vyang digunakan untuk
menyisipkan pesan adalah metode LSB, vyaitu dengan
mengubah Least Significant Bits (LSB) pada cover object
dengan bit-bit pada pesan yang ingin disisipkan. Sedangkan
cara lainnya adalah dengan menyisipkan tanda tangan digital
tersebut ke dalam metadata dari file surat sehingga tidak akan
mengubah konten surat sama sekali.

I11. RANCANGAN SOLUSI DAN IMPLEMENTASI

A. Rancangan Solusi

Untuk mengatasi permasalahan integrtas konten surat
resmi, penulis menawarkan solusi berupa penerapan tanda
tangan digital dan steganografi untuk menyembunyikan tanda
tangan digital tersebut agar tidak mempengaruhi konten surat.
Berikut adalah penjelasan alur/proses yang dilakukan untuk
penandatanganan surat.

1. Mengekstrak konten pada file pdf menjadi struktur data
string. String tersebut selanjutnya akan disebut sebagai
message M.
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Melakukan penandatanganan surat

- Melakukan hashing terhadap M mengunakan
fungsi hash SHA-3 sehingga dihasilkan sebuah
message digest MD.

- Melakukan enkripsi menggunakan kriptografi
kunci publik Eliptic Curve ElGamal (ECEG)
dengan kunci privat terhadap message digest
MD. Hasil yang diperoleh disebut sebagai
signature S.

- Menyambungkan message M dengan signature
S.

Menyelipkan signature ke dalam surat dengan
menambahkannya sebagai salah satu atribut pada
metadata.

Sementara itu, alur untuk proses verifikasi tanda tangan
digital adalah sebagai berikut.

1.

Mengekstrak konten pada file pdf menjadi struktur data
string. String tersebut selanjutnya akan disebut sebagai
SM (signed message).

Mengekstrak metadata dari file pdf untuk memperoleh
digital signature S.

Melakukan verifikasi tanda tangan digital

- Melakukan hashing pada signed message
menggunakan fungsi hash SHA-3 sehingga
dihasilkan sebuah message digest MD1.

- Melakukan dekripsi terhadap signature S
menggunakan algoritma kriptografi kunci publik
Eliptic Curve ElGamal dengan kunci publik.
Hasil dari dekripsi ini adalah message digest
MD2.

- Melakukan perbandingan antara message digest
MD1 dengan message digest MD2. Apabila
hasilnya sama, maka tanda tangan digital
dinyatakan valid dan sah. Sedangkan, jika tidak,
berarti tanda tangan digital tidak sah dan sudah
terjadi perubahan pada konten surat yang
dikirim.

B. Implementasi
Dalam implementasinya, akan dibuat 4 buah kelas, yaitu

ElipticCurve,

ECCEIGamal, DigitalSignature, dan

Steganography. Berikut adalah penjelasan dari masing-masing

kelas.

1.

Kelas Eliptic Curve

Kelas ini memiliki methods untuk melakukan operasi-
operasi dasar pada eliptic curve, seperti penjumlahan
titik dan perkalian titik dengan konstanta. Berikut
adalah pseudocode untuk fungsi perkalian dan
penjumlahan titik.

X2, y2 « P2[@], P2[1]
if (x1 = x2) and (yl = y2) then

m « ((3*x1*x2+a)*pow(2*yl,-1,modulo)) %
modulo

else

m « ((y2-yl)*pow(x2-x1,-1,modulo)) %
modulo

X3 « (pow(m,2)-x1-x2) % modulo
y3 « (m*(x1-x3)-yl) % modulo
- X3, y3

function applyDoubleAndAdd(P: tuple, k: integer)
- tuple:

k « bin(k)[2:]
Q<P
i traversal [1..length(k)]
bit « k[i]
Q « addPoint(Q, Q)
if (bit = '"1') then
Q « addPoint(Q, P)
»>Q

Kelas ECC ElGamal

Kelas ini memiliki methods untuk membangkitkan
pasangan kunci publik dan privat, serta melakukan
enkripsi dan dekripsi dengan algoritma EI Gamal.
Berikut  adalah  pseudocode  untuk  fungsi
pembangkitan pasangan kunci privat dan publik.

function generateKeys(curve: ElipticCurve,
base_point: tuple) - tuple:

private_key < random.getrandbits(256)

public_key « curve.applyDoubleAndAdd(curve,
base_point, private_key)

-» private_key, public_key

Kelas Digital Signature

Kelas ini  memiliki methods untuk melakukan
penandatanganan dan verifikasi tanda tangan digital.
Berikut adalah pseudocode untuk fungsi hash, sign
dan verify.

function addPoint(P1: tuple, P2: tuple, a:
integer, modulo: integer) - tuple:

x1, y1 « P1[@], P1[1]

function hash(message: string) - integer:
message <« str(message)
hashObj « hashlib.sha3_256()
hashObj.update(message.encode( 'utf-8"))

hashInt « int.from_bytes(hashObj.digest(),
byteorder="'big")

- hashInt

function sign(message: string, privateKey:
integer, ecElGamal: ECCElGamal) - tuple:
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publicKey « getPublicKey(privateKey)

r « hash(hash(strToInt(message)) +
strToInt(message)) % ecElGamal.curve.modulo

R « ecElGamal.curve.applyDoubleAndAdd(
curve.base_point, r)

h « hash(R[@] + publicKey[O] +
strToInt(message)) % ecElGamal.curve.modulo

s « (r + h * privateKey)

> R, s

function verify(message: string, publicKey:
tuple, signature: tuple, ecElGamal: ECCElGamal) -
boolean:

R « signature[@]
s « signature[1]

h « hash(R[@] + publicKey[0] +
strToInt(message)) % ecElGamal.curve.modulo

P1 <« ecElGamal.curve.applyDoubleAndAdd(
ecElGamal.curve.base_point, s)

P2 « ecElGamal.curve.addPoint(R,
ecElGamal.curve.applyDoubleAndAdd(publicKey, h))

if (P1[@] = P2[@]) and (P1[1] = P2[1]) then
- True
else

> False

Kelas Steganography

Kelas ini memiliki methods untuk melakukan
ekstraksi dan penyisipan isi surat serta metadata,
terutama untuk signature-nya. Berikut adalah
pseudocode untuk fungsi read, write, dan extract
signature.

procedure read(reader: PdfReader):
i traversal [@..length(reader.pages)]
page « reader.pages[i]

content_in_str « content_in_str +
page.extract_text()

j traversal [@..length(content_in_str)]

content_in_bits « content_in_bits +
format(ord(x), ‘b’)

output("File length:", length(
content_in_bits), "bits")

writer.add_metadata({
'/Signature': signature,

i)

writer.add_metadata({
'/PublicKey': public_key,

i)

with open(output_file_path, 'wb') as
signed_file

writer.write(signed_file)

function extractSignature(file_path: string) -
tuple:

reader « PyPDF2.PdfReader(file_path)
meta « reader.metadata

signStr « meta['/Signature']
signTuple « ast.literal_eval(signStr)

-» signTuple

Jadi, secara umum, alur eksekusinya adalah akan dilakukan
pembacaan file terlebih dahulu menggunakan fungsi read.
Kemudian dilakukan penandatanganan dengan fungsi sign
yang didalamnya akan memanggil fungsi lainnya seperti hash
serta perkalian dan penjumlahan titik kurva eliptik. Dan
terakhir akan dilakukan penyisipan signature tersebut
menggunakan fungsi write. Hal yang sama berlaku juga untuk
proses verifikasi, tetapi tanpa pemanggilan write, karena
operasi yang dilakukan hanya operasi pembacaan file.

IV. PENGUJIAN DAN PEMBAHASAN

Berikut ini adalah hasil pengujian program tersebut
berdasarkan kinerja keamanannya dan waktu eksekusinya.

A. Analisis keamanan dan integritas data

Berikut adalah contoh penerapan tanda tangan digital pada
sebuah surat resmi, terkait penawaran internship.

Isi Surat:

procedure write(reader: PdfReader, writer:
PdfWriter, output_file_path: string, sign:
string, pub_key: string):

signature = sign

public_key = pub_key

i traversal [@..length(reader.pages)]
page « reader.pages[i]
writer.add_page(page)

writer.add_metadata(reader.metadata)
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B) Tek Inc.

A Member of GAO Group
Over 20 Years of Innovation

Internship Offer Letter

Date April 14", 2023

Dear Bob.

‘We are pleased to offer you an internship at GAO Tek Inc. Your internship is scheduled for a peried of
three months effective from the date of joining. Your appointment will be governed by the terms and
canditions presented on the attached agreement

During the internship, you would be assigned with tasks and assignments that focus primarily on
developing new skills and gaining a deeper understanding of the concepts you learnt In class through
hands-on application as well as based on your personal and professional skillset. Therefore, you would
be expected to put your best efforts in executing the assignments given to you and to deliver
outstanding quality and results that exceed team expectations. Inreturn, we are committed 1 provide
you with every oppartunity to learn, grow and stretch to the highest level of your ability and potential

You will receive three certificates on successful completion of the internship, no stipend will be
provided as this s an unpaid internship. To accept the offer, you need to sign and send back both the
offer letter as well as the attached agreement at the earliest possible. Please note that this offer is
valid only for 4 calendar days. If you have any questions or concerns, please feel free to contact us.

Congratulations! All of us at GAO Tek Inc. are excited that you will be joining our team! We look
forward to the opportunity to work with you In an stmosphere that |s successful and mutually
challenging and rewarding.

GAD Tek Inc

wiww GAOTek.com

| agree with the terms and condition outlined above and in the agreement.
Signed by: Bab

Position applied: Software Development Intern

Berdasarkan hasil pengujian tersebut, dapat dilihat bahwa
surat tersebut sudah berhasil ditandatangani dan tanda
tangannya juga berhasil disimpan ke dalam metadata-nya.
Selanjutnya, apabila dilakukan verifikasi, hasilnya adalah
sebagai berikut.

Hasil Verifikasi Berhasil:

Input file name (pdf) :
File length
Meta

T

rosofte Word for
' /MSIP_Label_38b525e5-f3da
c5

“true’,

abel_38b5
ofte Word for I
iy

" /Author
35407°00° ", °

Karena memang tidak ada perubahan konten surat yang
terjadi, maka verifikasi memberikan hasil berhasil, ditunjukkan
pada pesan “The signature is valid. The file is verified!”.
Namun, apabila dilakukan penambahan 1 kata saja, seperti
contoh di bawah ini, proses verifikasi akan langsung
memberikan hasil gagal, ditunjukkan oleh pesan “The
signature is invalid!”.

Input your
Input file
File len

Hasil Signing:

Formal Letter (pdf)

t 1
: Offerletter.pdf
12212 bits

1 97914185444
1014158112399124!

38431385,
8073215524

240018784 )
53421453

ssfully

ed-Of ferLetter.pdf

t® Word for
/MSIP_Label_38b52

e,
e5-f3da-4501-8fle
* defad170-0d19-06

40!

f3-785e8cfed637", ' /MSIP | 8 9 entBi B
*/Creator : 2023085221441
023!

0384 ,
66228420

Isi Surat:

%  signed-OfferLetter-edited.pdf

Tek Inc.

A Member of GAO Group
Over 20 Years of Innovation

Internship Offer Letter

Date :April 14", 2023
Dear Bob,

We are pleased to offer you an internship at GAO Tek Inc. Your internship is scheduled for a period of
three Bundred months effective from the date of joining. Your appointment will be governed by the
terms and conditions presented on the attached agreement.

Hasil Verifikasi Gagal:
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20230522145

Time elapsed : 9.83632092475891113 s

B. Analisis waktu eksekusi

Untuk waktu eksekusi sendiri, proses signing dan verifikasi
hanya memerlukan waktu yang sedikit, yaitu rata-rata di bawah
0.05 detik sehingga penggunaan digital signature pada surat
resmi masih bisa dikatakan efisien dan layak dicoba. Selain itu,
umumnya file surat resmi hanya terdiri atas beberapa halaman
sehingga tidak memiliki ukuran yang terlalu besar. Berikut
adalah contoh waktu eksekusi untuk file dengan 20 halaman.

Input your
Input file
File length

‘Hewlett-

‘true’,
>_Label_38b525e5-f3da-4501-8fle-
-f3da-4501-8f1e-526

"1 "defadl70-0

212
80943723995995901
73

30924039173411

The signature is

Time elapsed

Isi File:
-E Pedoman Kerja Praktek Prodi IF v20230404.pdf

ologi%20Bandung/ SEMESTER%207/IF4080%20-%20Kerja%...

- 4+ = 1 | of20 | =) | (B

PEDOMAN KERJA PRAKTIK

(MBKM Ediition)

Hasil Signing:

2742181719191

132123244296!
590!

Hasil Verifikasi:

Dapat dilihat, hasil eksekusi masih berada pada batas waktu
yang wajar, yaitu 0.5 detik untuk signing dan 0.2 detik untuk
verifikasi. Jadi, secara umum, waktu eksekusi bukan menjadi
permasalahan yang harus terlalu diperhatikan.

V. KESIMPULAN DAN SARAN

Berdasarkan hasil pengujian dan pembahasan pada subbab
sebelumnya, dapat disimpulkan penerapan tanda tangan digital
pada file surat dapat menjaga intergritas data dengan baik dan
dapat dilaksanakan dalam waktu eksekusi yang cepat dan
efisien. Saran untuk pengembangan selanjutnya adalah dengan
menerapkan algoritma-algoritma kriptografi yang mungkin
dapat meningkatkan efisiensi dan lebih mempercepat waktu
eksekusi. Selain itu, mungkin penerapan tanda tangan digital
ini tidak hanya diterapkan pada surat saja, melainkan bisa
diterapkan pada hal lain yang mementingkan integritas pada
datanya.
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Pertama-tama, penulis ingin memanjatkan puji dan syukur
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mengucapkan terima kasih yang sebesar-besarnya kepada
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