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Abstrak. Kriptografi modern memiliki gagasan yang serupa dengan kriptografi klasik, tetapi 

lebih kompleks karena menggunakan operasi bit dalam penerapannya. Desperate Block Cipher 

dibuat dengan menerapkan prinsip pada algoritma kriptografi modern menggunakan cipher blok 

dengan operasi ECB, CBC, dan Counter sebagai mode utama dalam pengoperasiannya. Dalam 

pengembangannya, Desperate Block Cipher menerapkan prinsip confusion dan diffusion, serta 

mengimplementasikan cipher putaran menggunakan jaringan Feistel untuk meningkatkan 

keamanan dari pesan. Berdasarkan hasil eksperimen dan analisis yang dilakukan terhadap 

Desperate Block Cipher menggunakan analisis key space, statistik, dan sensitivitas perubahan, 

algoritma ini memiliki tingkat keamanan yang bagus dan mampu mengatasi serangan brute force 

dan analisis statistik. Kata kunci: kriptografi modern, Desperate, cipher blok, confusion, 

diffusion, Feistel. 

1. Pendahuluan 

Pada era modern ini teknologi informasi semakin hari semakin berkembang. Ditambah dengan situasi 

pada tahun 2020 yang mendorong aktivitas dilakukan tanpa tatap muka membuat pengguna internet 

menjadi semakin banyak. Kebutuhan seseorang untuk berkomunikasi tidak lagi dilakukan secara 

langsung, tetapi menggunakan media digital untuk mengirimkan suatu pesan. Salah satu hal yang 

menjadi perhatian adalah aspek keamanan informasi ketika suatu pesan akan dikirimkan. Akan tetapi, 

dengan pengetahuan dan teknologi yang ada, penyadap dapat dengan mudah mengambil pesan yang 

sedang ditransmisikan[2].  

 

Salah satu cara yang digunakan untuk menjaga aspek keamanan dari pesan yang dikirimkan adalah 

menggunakan kriptografi. Kriptografi merupakan suatu ilmu yang digunakan untuk menjaga keamanan 

pesan dengan menerapkan teknik-teknik matematika pada pesan yang dikirimkan[1]. Ilmu kriptografi 

yang pada mulanya beroperasi dalam mode karakter, semakin hari semakin berkembang menjadi 

kriptografi modern yang menerapkan operasi bit atau byte yang lebih kompleks untuk meningkatkan 

keamanan pesan. Meskipun dalam kriptografi modern menggunakan komputer digital untuk 

merepresentasikan data dalam biner, gagasan utama pada kriptografi klasik seperti transposisi dan 

subtitusi tetap digunakan[1]. 

 

Cipher blok merupakan salah satu jenis kriptografi modern yang beroperasi dalam bit. Beberapa 

diantaranya yaitu DES, Triple DES, AES dan cipher blok lainnya. Kebanyakan cipher blok beroperasi 

pada ukuran blok tertentu dengan menggunakan panjang kunci yang sudah didefinisikan. Berbagai 

operasi seperti putaran, permutasi, pertukaran juga dilakukan dalam menerapkan algoritma yang ada 

[1]. Sebagai contoh, DES beroperasi pada ukuran blok 64 (enam puluh empat) bit dengan panjang kunci 
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eksternal sebesar 64 (enam puluh empat) bit untuk membangkitkan 48 (empat puluh delapan) bit kunci 

internal. Algoritma DES sendiri melakukan enkripsi sebanyak 16 (enam belas) putaran[3]. 

 

Desperate Cipher Block merupakan block cipher yang dibuat karena terinspirasi dari algoritma DES, 

namun dengan meningkatkan jumlah kunci, blok yang digunakan, jumlah putaran, cara pembentukan 

kunci, dan prinsip-prinsip dalam cipher block. Penjelasan lebih lanjut akan dibahas pada jurnal ini 

dengan susunan sebagai berikut. Bagian dua akan membahas hasil studi pustaka yang relevan dengan 

topik yang diangkat. Bagian tiga membahas tentang rancangan detail dari Desperate Block Cipher. 

Bagian keempat akan menjelaskan hasil eksperimen dan analisis yang dilakukan. Kemudian ditutup oleh 

kesimpulan dan saran pada bab kelima. 

2. Studi Literatur 

Pada bagian ini akan dijelaskan hasil studi literatur yang berhubungan dengan cipher blok dan teori 

pendukung lain. 

2.1. Cipher Block 

Cipher blok merupakan salah satu jenis kriptografi modern selain cipher alir yang beroperasi dalam bit. 

Pada cipher blok, pesan dibagi menjadi blok-blok bit dengan panjang yang sama, misalkan 64 bit, 128 

bit, dan 256 bit. Blok cipherteks hasil akan memiliki panjang yang sama dengan panjang blok plainteks, 

sedangkan untuk kunci eksternal bisa saja memiliki panjang yang berbeda dengan blok plainteks[1].  

 

Gambar 2.1. Blok cipher [1] 

Enkripsi dan dekripsi pada cipher blok dilakukan pada masing-masing blok seperti yang dapat dilihat 

pada Gambar 2.2. 

 

Gambar 2.2. Skema enkripsi dan dekripsi pada cipher blok [1] 



 

 

 

 

 

 

2.2. Mode Operasi Cipher Blok 

Pada bagian ini akan dijelaskan bagaimana sebuah blok dioperasikan sebelum dilakukan tahapan 

enkripsi dan dekripsi menggunakan fungsi enkripsi dan dekripsi. Mode operasi yang digunakan pada 

Desperate Block Cipher adalah Electronic Code Book (ECB), Cipher Block Chaining (CBC), dan 

Counter Mode. 

2.2.1. Electronic Code Book (ECB) 

ECB (Electronic Code Book) merupakan salah satu mode operasi yang paling sederhana dengan 

mengenkripsi masing-masing blok dengan sebuah blok kunci. Enkripsi pada satu blok dilakukan secara 

independen  dengan blok lainnya sehingga enkripsi setiap blok dapat dilakukan secara acak. Akan tetapi 

kelemahan dari mode operasi ini adalah banyaknya blok cipherteks yang sama dikarenakan banyak 

bagian berulang[1]. 

 

Gambar 2.3. Mode operasi ECB [1] 

2.2.2. Cipher Block Chaining (CBC) 

Dikarenakan kelemahan yang dimiliki oleh EBC, mode operasi CBC menggunakan ketergantungan 

antar blok dalam operasi yang dilakukannya. Masing-masing blok cipherteks tidak hanya bergantung 

kepada blok plainteks yang bersesuaian, tetapi juga terhadap blok plainteks sebelumnya. Enkripsi blok 

pertama dilakukan dengan melakukan operasi XOR kepada sebuah blok semu (C0) atau IV (initialization 

vector) yang dapat didefinisikan pengguna atau dibangkitkan secara acak. Pada dekripsi, blok plainteks 

didapatkan dengan melakukan operasi XOR hasil dekripsi blok cipherteks terhadap IV[1]. 



 

 

 

 

 

 

 

Gambar 2.4. Mode operasi CBC [1] 

2.2.3. Counter Mode 

Berbeda dengan CBC, counter mode tidak melakukan proses chaining. Counter adalah blok bit yang 

memiliki ukuran sama dengan blok plainteks. Nilai counter untuk setiap blok akan berbeda satu dengan 

lainnya. Misalkan pada blok pertama nilai counter diinisialisasi dengan sebuah nilai, maka blok 

berikutnya nilai counter akan dinaikkan sebanyak satu[1]. 

 

Gambar 2.5. Mode operasi Counter [1] 

2.3. Aspek Keamanan Cipher Block 

Hasil dari enkripsi sebuah pesan dengan menggunakan cipher blok tentunya harus mempertimbangkan 

aspek keamanan. Salah satu cara untuk meningkatkan keamanan dari cipher blok adalah menggunakan 

pembangkit permutasi pada kunci ketika proses melakukan enkripsi[4]. Kunci yang semakin sulit 

ditebak akan meningkatkan keamanan dari cipher blok sehingga hanya memberikan pilihan kepada 

kriptanalis untuk melakukan exhastive key-search attack[5]. Beberapa cara yang dapat dilakukan untuk 



 

 

 

 

 

 

membuat kunci semakin sulit ditebak adalah menggunakan prinsip Confusion dan Diffusion yang akan 

dijelaskan pada sub bab selanjutnya. 

2.4. Jaringan Feistel 

Jaringan Feistel adalah sebuah skema yang membentuk komponen invertible (dapat dibalik) dengan 

menerapkan mekanisme iterated cipher (cipher berulang). Skema jaringan Fesitel ini juga 

memungkinkan penggunanya untuk melakukan enkripsi dan dekripsi dengan fungsi transformasi yang 

sama. Skema dari jaringan Fesitel ini dapat dilihat pada Gambar 2.6. 

 
Gambar 2.6. Jaringan Feistel [1] 

2.5. Diffusion dan Confusion 

Prinsip Diffusion dan Confusion pertama kali diperkenalkan oleh Claude E. Shannon pada tahun 1949. 

Kedua prinsip ini bertujuan untuk mengatasi serangan yang bersifat statistik. Confusion menyatakan 

bahwa hubungan antara plainteks, cipherteks, dan kunci haruslah tersembunyi sehingga tidak mudah 

untuk ditemukan analisis korelasi hubungannya. Diffusion adalah prinsip yang membuat pengaruh 

perubahan 1 bit pada plainteks maupun kunci menjadi sangat besar pada cipherteks yang terbentuk. 

3. Proposed Block Cipher 

3.1. Gambaran umum 

Desperate Cipher Block merupakan algoritma cipher blok yang terinspirasi dari cara kerja algoritma 

cipher blok DES (Data Encryption Standard) dengan jumlah variabel yang berbeda dan meningkatkan 

aspek keamanan. Algoritma Desperate ini dibuat dengan menggunakan bahasa pemrograman Python 3 

untuk melakukan enkripsi dan dekripsi pesan yang beroperasi menggunakan bit. 

3.1.1. Proses enkripsi 

Proses enkripsi pada algoritma Desperate Block Cipher dilakukan dengan mengubah plainteks menjadi 

blok plainteks dengan panjang blok 128 bit. Pemrosesan akan blok sebelum dilakukan enkripsi akan 

disesuaikan dengan mode operasi yang dipilih seperti ECB, CBC atau Counter. Kemudian dilakukan 

permutasi plainteks berdasarkan random seed dari key.  Selanjutnya, blok plainteks yang dihasilkan 

akan dimasukkan ke dalam jaringan Feistel yang sudah didefinisikan. Sebelum dilakukan proses 

enkripsi, kunci eksternal yang dimasukkan akan dibangkitkan menjadi 32 upa-kunci berbeda untuk 

setiap iterasi. Mengenai upa-kunci akan dijelaskan lebih lanjut pada Bab 3.4. Pada jaringan Feistel, blok 

plainteks akan dibagi dua menjadi blok kiri dan kanan kemudian dilakukan operasi XOR seperti yang 



 

 

 

 

 

 

telah dijelaskan pada Bab 2. Hasil dari jaringan feistel yang berupa blok bit akan dikembalikan menjadi 

pesan cipherteks. 

3.1.2. Proses dekripsi 

Proses dekripsi pada algoritma Desperate Block Cipher memiliki alur pengerjaan yang serupa dengan 

proses enkripsi pada Bab 3.1.1. Perbedaanya pada proses dekripsi adalah mengubah cipherteks menjadi 

plainteks semula dengan masukkan kunci yang sama seperti melakukan proses enkripsi. Hal ini dapat 

dilakukan sesuai dengan teori dari jaringan Feistel yang dijelaskan pada Bab 2. Setalah keluar dari 

jaringan Feistel, dilakukan proses permutasi untuk mengembalikan posisi bit pada plainteks. 

3.2. Variabel 

Pada Desperate Block Cipher terdapat beberapa variabel yang digunakan untuk mendefinisikan 

parameter yang digunakan untuk melakukan enkripsi dan dekripsi, yaitu sebagai berikut. 

a. Ukuran blok plainteks yang digunakan sebesar 128 (seratus dua puluh delapan) bit. 

b. Panjang kunci eksternal sebesar 128 (seratus dua puluh delapan) bit dengan panjang kunci internal 

yang menjadi upa-kunci sebesar 80 (delapan puluh) bit. 

c. Jumlah putaran yang digunakan pada jaringan Feistel sebanyak 32 (tiga puluh dua) putaran 

dengan setiap putaran menggunakan upa-kunci yang berbeda. 

3.2.1. Initialization Vector (IV) 

Pada mode operasi CBC, cipher block Desperate menggunakan 128-bit sebagai IV seperti ditunjukkan 

pada Gambar 3.1. 

  

Gambar 3.1. Initialization Vector 

3.2.2. Counter Initialization 

Pada mode operasi counter mode, digunakan 0 sebagai counter untuk cipher block pertama pada 

Desperate. 

3.2.3. Kotak-S 

Cipher block Desperate menggunakan 16 kotak-S berukuran 4x8 yang memetakan 5-bit menjadi 4-bit. 

Berikut 16 kotak-S yang digunakan pada block cipher Desperate. 



 

 

 

 

 

 

Gambar 3.2. Kotak-S pada block cipher Desperate 

3.2.4. Permutation Table 

Tabel permutasi digunakan ketika membangun upa-kunci (Kn) untuk melakukan permutasi dari 96 

(sembilan puluh enam) bit (Kx) menjadi 80 (delapan puluh) bit. 

 

Gambar 3.3. Permutation Table 

Sebagai contoh, bit ke-1 pada Kn adalah bit ke-86 pada Kx dan seterusnya. Demikian juga bit terakhir 

pada Kn adalah bit ke-13 pada Kx 



 

 

 

 

 

 

3.2.5. Shift Table 

Shift Table  digunakan untuk mengacak posisi bit pada saat pembangunan upa-kunci dengan cara 

menggeser (shift) bit sebanyak jumlah tertentu ke kiri. Bit yang berada paling depan akan berputar 

menjadi bit paling belakang dan seterusnya. Upa kunci ke-n akan digeser mulai dari upa-kunci ke-(n-1) 

 

Gambar 3.4. Shift Table 

Sebagai contoh, upa-kunci ke-1 akan dilakukan pergeseran sebesar 1 kiri, upa kunci ke-32 akan 

dilakukan pergeseran sebesar 2 kali dari posisi awal upa kunci ke-31. 

3.3. Permutasi Awal dan Akhir 

Pada proses enkripsi, setiap blok pesan 128-bit dipermutasi terlebih dahulu sebelum masuk ke jaringan 

feistel. Permutasi ini dilakukan berdasarkan masukan kunci 128-bit. Pada proses dekripsi, blok pesan 

dikembalikan ke posisi semula setelah melewati jaringan feistel. Berikut adalah algoritma pembangkitan 

permutasi. 

Mula-mula fungsi permutasi menerima masukkan sebuah seed untuk membangkitkan permutasi secara 

acak. Seed kunci yang dimasukkan akan dihitung terlebih dahulu nilai penjumlahan dari representasi 

ordinal setiap karakter dalam kunci. Sebagai contoh: 

Kunci yang dimasukkan = “AAB” 

Maka nilai pembangkit permutasi acak yang digunakan adalah seed = ord(A) + ord(A) + ord(B) = 65 + 

65 + 66 = 196. Kemudian dilakukan operasi modulo antara seed dengan panjang dari target permutasi. 

Permutasi dilakukan dengan mengacak posisi dari setiap bit sesuai kelipatan dari seed yang digunakan. 

Sebagai contoh: 

Target = ABCDEFG 

Seed = 3 

Maka hasil permutasi akan dimulai dari posisi A kemudian berjarak 3 (tiga) ke D, lalu G dan seterusnya. 

Sehingga hasil akhir dari permutasi adalah Target’ = ADGCFBE. Jika terdapat kasus dimana posisi dari 

huruf yang terpilih sudah digunakan, maka akan digunakan posisi huruf selanjutnya. 

3.4. Fungsi transformasi 

Bagian ini menjelaskan tentang fungsi tranformasi yang digunakan pada setiap iterasi cipher berulang. 

Fungsi ini menerima kunci 80-bit dan pesan 64-bit untuk menghasilkan string sepanjang 64-bit. 

  



 

 

 

 

 

 

3.4.1. Substitusi 

Fungsi ini menerima 80-bit input kunci dan mensubtitusinya menjadi output 64-bit dengan 

memanfaatkan matriks kotak-S. Sebuah kunci 80-bit, Ki akan dibagi menjadi menjadi 16 grup Bj dengan 

panjang 5-bit seperti ditunjukkan pada Gambar 3.5. 

 

 

Gambar 3.5. Input kunci 80-bit 

Setiap grup Bj akan disubsitusi menggunakan matriks kotak-S Sj. Proses substitusinya adalah sebagai 

berikut. Hasil desimal bit pertama dan kedua dari Bj menyatakan nomor baris dari matriks Sj, sedangkan 

hasil desimal bit ketiga, keempat, dan kelima secara berurutan menyatakan nomor kolom dari matriks 

Sj. Keluaran substitusi kotak-S yang berukuran 4-bit dari setiap dari setiap grup Bj akan digabungkan 

secara berurutan menghasilkan 64-bit kunci baru.  

3.4.2. XOR 

Pesan dengan penjang 64-bit dan 64-bit kunci baru kemudian dikenai operasi XOR secara bitwise.  

3.5. Pembangkitan upa-kunci 

Proses pembangkitan upa-kunci dilakukan dengan menerima masukkan berupa blok kunci dengan 

panjang 128 bit atau 16 karakter. Seperti yang disampaikan pada Bab 3.2 jumlah upa-kunci yang 

dibutuhkan sebanyak 32 upa-kunci untuk 32 putaran dan panjang setiap upa-kunci yang dibutuhkan 

adalah sebesar 80 bit. Oleh karena itu akan dilakukan berbagai operasi untuk mengubah kunci eksternal 

sebesar 128 bit menjadi kunci dengan panjang 80 bit. 

Langkah pertama yang dilakukan adalah melakukan permutasi secara acak kepada kunci dengan 

menggunakan nilai penjumlahan dari ASCII pada kunci yang dimasukkan. Tujuan dari permutasi ini 

adalah membuat kunci menjadi acak dan membuat satu pengubahan kecil pada bit kunci berdampak 

pada keseluruhan kunci dengan tidak terprediksi sesuai prinsip Diffusion. 

Langkah selanjutnya adalah membuang setiap bit kelipatan 8 dari seluruh bit yang ada. 

11001110 menjadi 1100111 

Dengan demikian dari 128 bit sebanyak 16 bit sudah dibuang sehingga menyisakan 112 bit. Setelah itu 

kembali dilakukan permutasi kembali secara acak kepada kunci. 

Langkah selanjutnya adalah membagi kunci dengan panjang 112 bit menjadi 4 buah blok dengan ukuran 

masing-masing 28 bit. Pada masing-masing blok dilakukan pembuangan setiap bit kelipatan 7 dari 

seluruh bit yang ada dalam blok tersebut. Dengan demikian, dari 112 bit sebanyak 16 bit sudah dibuang 

kembali sehingga menyisakan hanya 96 bit kunci. 

Dengan memanfaatkan shift table sebagaimana yang dicantumkan pada Bab 3.2 pembangkitan upa-

kunci akan dilakukan. Cara yang dilakukan adalah menggeser masing-masing blok sebanyak jumlah 

pergeseran yang didefinisikan dalam shift table. 

Sebagai contoh: 



 

 

 

 

 

 

Keadaan kunci awal dengan panjang 96 bit: 

blok_1 = 10001110 10100001 00011101 

blok_2 = 10100001 10001110  00011101 

blok_3 = 11101110 10101101 01011101 

blok_4 = 10101110 10110101 00011101 

Upa-kunci ke-1: (pergeseran sebanyak 1 kali) 

blok_1 = 00011101 01000010 00111011 

blok_2 = 01000011 0001110 0 00111011 

blok_3 = 11011101 01011010 10111011 

blok_4 = 01011101 01101010 00111011 

Upa-kunci ke-2: (pergeseran sebanyak 2 kali) 

blok_1 = 01110101 00001000 11101100 

blok_2 = 00001100 01110 000 11101101 

blok_3 = 01110101 01101010 11101111 

blok_4 = 01110101 10101000 11101101 

(dilanjutkan hingga upa-kunci ke-32) 

Setelah dibangkitkan sebanyak 32 upa-kunci dengan panjang total dari keempat blok sebesar 96 bit, 

maka dilakukan permutasi dengan permutation table untuk menghasilkan upa-kunci dengan panjang 80 

bit sebagaimana dijelaskan pada Bab 3.2 

Hasil akhir upa-kunci ke-n adalah penggabungan permutasi(blok_1) + permutasi (blok_2) + 

permutasi(blok_3) + permutasi(blok_4). Masing-masing upa-kunci inilah yang akan digunakan pada 

setiap putaran di jaringan Feistel. 

 

4.       Eksperimen dan analisis 

4.1.    Hasil eksperimen 

Hasil eksperimen yang dilakukan adalah sebagai berikut. 

Tabel 4.1. Hasil Eksperimen 

Kunci 

thisiskey 

Plainteks 

Tangisan Air mata Bunda 



 

 

 

 

 

 

  

Dalam Senyum kau sembunyikan letihmu 

Derita siang dan malam menimpamu 

tak sedetik pun menghentikan langkahmu 

Untuk bisa Memberi harapan baru bagiku 

  

Seonggok Cacian selalu menghampirimu 

secerah hinaan tak perduli bagimu 

selalu kau teruskan langkah untuk masa depanku 

mencari harapan baru lagi bagi anakmu 

  

Bukan setumpuk Emas yang kau harapkan dalam kesuksesanku 

bukan gulungan uang yang kau minta dalam keberhasilanku 

bukan juga sebatang perunggu dalam kemenanganku 

tapi keinginan hatimu membahagiakan aku 

  

Dan yang selalu kau berkata padaku 

Aku menyayangimu sekarang dan waktu aku tak lagi bersama mu 

aku menyayangi mu anak ku dengan ketulusan hatiku 

Cipherteks mode operasi ECB 

 
Cipherteks mode operasi CBC 

 
 

Cipherteks mode operasi mode counter 



 

 

 

 

 

 

 

Hasil menunjukkan perubahan yang signifikan dari plainteks menjadi cipherteks. Mode operasi yang 

berbeda juga menghasilkan perubahan cipherteks yang signifikan pula. Hasil cipherteks yang terlihat 

lebih pendek dibanding plainteks terjadi karena terdapat beberapa karakter dalam representasi yang 

tidak terbaca. 

4.2.    Analisis keamanan 

Berikut adalah berbagai analisis keamanan terhadap block cipher Desperate. 

4.2.1. Analisis key space 

Untuk mencegah brute force attack, block cipher Desperate menggunakan kunci sepanjang 128-bit. Jika 

masukan kunci kurang dari 128-bit, maka akan dilakukan penambahan bit 0 di akhir kunci. Besar key 

space dari block cipher Desperate adalah 2128 atau lebih dari 3.4 x 1038 kemungkinan kunci. Jumlah ini 

sangatlah besar sehingga aman dari brute force attack.  

4.2.2.  Analisis frekuensi 

Analisis frekuensi dilakukan menggunakan data plainteks pada Tabel 4.1. yang terdiri atas 677 karakter 

(5416 bit) yang dengan encoding teks menggunakan UTF-8 (8 bit). 

Gambar 4.1. Frekuensi byte pada plainteks 

 

Gambar 4.2. Frekuensi byte pada cipherteks 

mode operasi ECB   



 

 

 

 

 

 

Gambar 4.3. Frekuensi byte pada cipherteks 

mode operasi CBC 

 

Gambar 4.4. Frekuensi byte pada cipherteks 

mode operasi mode counter 

 

Gambar 4.1. menunjukkan frekuensi byte pada plainteks yang didominasi oleh byte dengan nilai antara 

90-120. Gambar 4.2., Gambar 4.3., dan Gambar 4.4. menunjukkan frekuensi byte pada cipherteks 

dengan berbagai mode operasi. Terlihat bahwa frekunesi byte cipherteks pada setiap mode menghasilkan 

distribusi yang mendekati uniform sehingga block cipherteks Desperate dapat dikatakan memenuhi 

prinsip Confusion.  

4.2.3.  Analisis sensitivitas kunci 

Dengan menggunakan plainteks puisi Tangisan Air Mata Bunda pada Tabel 4.1. dan mode operasi ECB 

dilakukan analisis sensitivitas kunci dengan melakukan perubahan kecil pada kunci.  

Tabel 4.2. Hasil perubahan sedikit pada kunci 

Kunci 1: thisiskey 

 

 
 

Kunci 2: thisiskeys 

 



 

 

 

 

 

 

Kunci 3: thisiskei 

 

 
Kunci 4: thisiske 

 

 

Perubahan yang dilakukan pada kunci adalah penambahan karakter (kunci 2), penggantian karakterk 

(kunci 3), dan pengurangan karakter (kunci 4). Terlihat pada Tabel 4.2. bahwa perubahan sedikit pada 

kunci mengasilkan cipherteks yang sangat berbeda sehingga block cipher Desperate memiliki 

sensitivitas kunci yang tinggi. Hal ini membuktikan bahwa block cipher Desperate memenuhi prinsip 

Diffusion dari segi kunci. 

4.2.4.  Analisis sensitivitas plainteks 

Dengan menggunakan plainteks puisi Tangisan Air Mata Bunda pada Tabel 4.1 dan mode operasi ECB, 

serta kunci “thisiskey” dilakukan analisis sensitivitas plainteks dengan melakukan perubahan kecil pada 

plainteks.  

Tabel 4.3. Hasil perubahan sedikit pada plainteks 

Plainteks 1 

Tangisan Air mata Bunda 

  

Dalam Senyum kau sembunyikan letihmu 

Derita siang dan malam menimpamu 

tak sedetik pun menghentikan langkahmu 

Untuk bisa Memberi harapan baru bagiku 

  

Seonggok Cacian selalu menghampirimu 

secerah hinaan tak perduli bagimu 

selalu kau teruskan langkah untuk masa depanku 

mencari harapan baru lagi bagi anakmu 

  

Bukan setumpuk Emas yang kau harapkan dalam kesuksesanku 

bukan gulungan uang yang kau minta dalam keberhasilanku 

bukan juga sebatang perunggu dalam kemenanganku 



 

 

 

 

 

 

tapi keinginan hatimu membahagiakan aku 

  

Dan yang selalu kau berkata padaku 

Aku menyayangimu sekarang dan waktu aku tak lagi bersama mu 

aku menyayangi mu anak ku dengan ketulusan hatiku 

Cipherteks 1 

 

 
Plainteks 2 

Tangisana Air mata Bunda 

  

Dalam Senyum kau sembunyikan letihmu 

Derita siang dan malam menimpamu 

tak sedetik pun menghentikan langkahmu 

Untuk bisa Memberi harapan baru bagiku 

  

Seonggok Cacian selalu menghampirimu 

secerah hinaan tak perduli bagimu 

selalu kau teruskan langkah untuk masa depanku 

mencari harapan baru lagi bagi anakmu 

  

Bukan setumpuk Emas yang kau harapkan dalam kesuksesanku 

bukan gulungan uang yang kau minta dalam keberhasilanku 

bukan juga sebatang perunggu dalam kemenanganku 

tapi keinginan hatimu membahagiakan aku 

  

Dan yang selalu kau berkata padaku 

Aku menyayangimu sekarang dan waktu aku tak lagi bersama mu 

aku menyayangi mu anak ku dengan ketulusan hatiku 

Cipherteks 2 

 



 

 

 

 

 

 

 
 

Dari Tabel 4.3. terlihat bahwa perubahan kecil pada plainteks mengakibatkan perubahan yang signifikan 

pada cipherteks. Hal ini menunjukkan block cipher Desperate memenuhi prinsip Diffusion dari segi 

plainteks. 

5.       Kesimpulan dan saran 

5.1.    Kesimpulan 

Block cipher Desperate memiliki aspek keamanan yang baik ditinjau dari analisis key space, analisis 

statistik, dan analisis sensitivitas kunci serta plainteks, sehingga block cipher Desperate mampu 

menangani serangan brute force maupun serangan statistik. Hal ini dicapai dengan menerapkan prinsip 

Confussion dan Diffusion melalui fungsi substitusi kompleks menggunakan 16 kotak-S, permutasi 

menggunakan barisan kelipatan kunci, dan fungsi kompresi serta rotasi pada pembangkitan upa-kunci.  

5.2     Saran 

Untuk penelitian ke depannya, dapat dilakukan pengembangan block cipher Desperate untuk operasi 

mode selain ECB, CBC, dan mode counter. Dalam makalah ini juga belum dipertimbangkan analisis 

kompleksitas, waktu, dan memori dari algoritma Desperate. Analisis perbandingan terhadap algoritma-

algoritma block cipher lain juga dapat dilakukan untuk mengetahui keunggulan dan kelamahan block 

cipher Desperate dibanding algoritma block cipher lain. 
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