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Abstraksi. Di dalam jurnal kami, kami membuat sebuah algoritma block cipher baru bernama
FADE dengan panjang block sebesar 256 bit, dan panjang kunci sebesar 128 bit. Pembuatan

block cipher ini ditujukan sebagai pengganti dari nilai UTS pada mata pelajaran IF 4020
Kriptografi.

Kata kunci : block cipher, kriptografi, encrypt, decrypt

1. Pendahuluan

Sejak zaman dahulu, keamanan pesan merupakan sebuah hal yang penting karena pesan dapat
berisi dari sesuatu yang trivial sampai sesuatu yang sangat rahasia. Karena keamanan pesan dianggap
sangat penting, manusia memikirkan sebuah cara untuk menyembunyikan pesan. Dari permasalahan
tersebut, terciptalah sebuah metode dimana pesan hanya dapat dibaca oleh pengirim dan penerima.
Sekarang, bidang yang mempelajari metode ini disebut juga sebagai Kriptografi.

Kriptografi ini kian berkembang seiring waktu, terutama setelah adanya komputer pertama yang
diciptakan, kriptografi menjadi sebuah keharusan dalam pengiriman data yang bersifat konfidensial.
Namun seiring berkembangnya kriptografi ini, ada orang-orang yang ingin mencuri data/pesan
tersebut. Mereka berusaha mencari kelemahan dari metode kriptografi yang telah dibuat. Mereka
disebut juga kriptanalis.

Karena hal ini, maka diperlukan sebuah algoritma kriptografi modern yang kompleks sehingga
data-data ini tidak dapat didekripsi oleh kriptanalis dalam jangka waktu yang singkat. Lalu IBM
membuat sebuah algoritma kriptografi yang dibuat menjadi sebuah standar. Algoritma ini disebut
sebagai Data Encryption Algorithm, atau lebih dikenal sebagai Data Encryption Standard (DES).
Namun seiring berjalannya waktu, algoritma DES ini dianggap kurang aman karena algoritma DES ini
dapat diserang menggunakan brute force attack oleh komputer-komputer yang terhubung secara
nirkabel. Maka perlu dibuat sebuah algoritma yang dapat dijadikan standar yang baru.

Vincent Rijman dan Joan Daemen menjadi tokoh yang membuat sebuah algoritma baru yang
saat ini dikenal sebagai Advanced Encryption Standard (AES). Sampai saat ini, algoritma AES belum
secara resmi berhasil dipecahkan oleh kriptanalis dalam jangka waktu yang pendek. Jika sebuah
komputer super cepat yang dapat melakukan brute force attack dapat mencoba 1 juta kunci setiap 1
milidetik, maka masih dibutuhkan 5,4 x 10'® tahun untuk mencoba seluruh kunci.

Algoritma FADE yang kami buat didasari dengan algoritma DES dan AES yang menjadi standar
dalam pengenkripsian data. Algoritma ini merupakan gabungan dari DES dan AES yang menerapkan
prinsip struktur Feistel, dan prinsip diffusion and confusion dari Shannon yang akan mempersulit
kriptanalis dalam melakukan serangan kepada algoritma yang kami kembangkan.
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2. Studi Pustaka

Algoritma Block Cipher adalah algoritma yang membagi teks ke dalam blok-blok bit yang
memiliki panjang yang sama.Pada algoritma ini, setiap blok akan dienkripsi dan didekripsi dengan
fungsi dan kunci yang sama seperti yang dapat dilihat pada Gambar 1. Enkripsi merupakan proses
penyandian pesan asli menjadi pesan yang tidak dapat diartikan seperti aslinya, sedangkan dekripsi
merupakan proses merubah pesan yang sudah disandikan menjadi pesan asli (Aribowo & Faqih,
2014). Pesan asli biasa disebut plaintext dan pesan hasil penyandian biasa disebut ciphertext.
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Gambar 1. Skema Enkripsi dan Dekripsi pada Cipher Blok (Munir, 2020)

2.1. Mode Operasi Block Cipher

Cara blok-blok cipher dioperasikan sebelum/sesudah proses enkripsi/dekripsi disebut mode
operasi. Algoritma Block Cipher memiliki 5 mode operasi, yaitu Electronic Code Book, Cipher Block
Chaining, Cipher Feedback, Output Feedback, dan Counter Mode. Pada jurnal ini, mode operasi yang
akan dibahas adalah mode operasi Electronic Code Book, Cipher Block Chaining, dan Counter Mode.

1. Electronic Code Book (ECB)

Seperti yang dapat dilihat pada Gambar 2 dan 3, pada mode operasi ECB setiap blok
plaintext dienkripsi secara individual dan independen dari blok lainnya. Mode Operasi ini
diberikan nama “code book” karena setiap blok plaintext yang bernilai sama selalu dienkripsi
menjadi blok ciphertext yang sama, sehingga secara teoritis dimungkinkan pembuatan buku
kode plaintext dan ciphertext yang saling berkoresponden. Namun, ukuran buku kode yang
dibutuhkan akan semakin besar sebanding dengan besar ukuran. Selain itu, kunci yang
berbeda juga akan membutuhkan buku yang berbeda.
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Gambar 2. Skema Enkripsi Mode ECB (Munir, 2020)
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Gambar 3. Skema Dekripsi Mode ECB (Munir, 2020)

Cipher Block Chaining (CBC)

Berbeda dengan mode ECB, mode CBC membuat sebuah blok ciphertext bergantung
pada blok-blok plaintext sebelumnya. Hal ini dilakukan dengan membuat hasil enkripsi
sebuah blok menjadi umpan balik dalam enkripsi blok setelahnya. Sebelum memasuki proses
enkripsi, akan dilakukan proses XOR terlebih dahulu antara blok plaintext umpan balik
tersebut. Setelah itu, barulah hasil dari proses XOR dimasukkan ke dalam fungsi enkripsi.
Pada pemrosesan blok pertama, umpan balik yang digunakan merupakan blok semu yang
biasa disebut dengan initialization vector (1V). Pada saat dekripsi, proses XOR akan dilakukan
setelah blok ciphertext melewati fungsi dekripsi. Skema proses enkripsi dan dekripsi pada
mode CBC dapat dilihat pada Gambar 2 dan 3.
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Gambar 4. Skema Enkripsi Mode CBC (Munir, 2020)



Gambar 5. Skema Dekripsi Mode CBC (Munir, 2020)

Counter

Pada mode Counter, yang dimasukkan ke dalam fungsi enkripsi bukanlah blok
plaintext melainkan counter. Counter adalah sebuah nilai berupa blok bit yang memiliki
ukuran sama dengan ukuran blok plaintext. Pada pemrosesan blok plaintext pertama, nilai
counter akan diinisialisasi terlebih dahulu. Pada pemrosesan blok-blok selanjutnya, nilai
counter akan dinaikkan sebanyak 1 pada setiap bloknya. Dalam mode operasi ini, blok
ciphertext adalah hasil XOR antara blok plaintext dengan counter yang sudah dienkripsi.
Untuk mengembalikan ciphertext menjadi plaintext, yang perlu dilakukan adalah proses XOR
antara blok ciphertext dengan counter yang sudah melewati fungsi dekripsi. Gambaran proses
enkripsi dan dekripsi pada mode Counter dapat dilihat pada Gambar 6 dan 7.
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Gambar 6. Skema Enkripsi Mode Counter (Munir, 2020)
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Gambar 7. Skema Enkripsi Mode Counter (Munir, 2020)



2.2.

3.

1.

Prinsip Perancangan Block Cipher
Dalam merancang sebuah block cipher, terdapat 4 prinsip yang perlu diperhatikan :

Confusion dan diffusion

Prinsip confusion dan diffusion diperkenalkan oleh Claude Shannon dalam
makalahnya pada tahun 1949. Prinsip ini bertujuan untuk membuat kriptanalisis metode
statistik menjadi rumit. Confusion bermakna penyembunyian seluruh hubungan yang ada di
antara plaintext, ciphertext, dan kunci, sedangkan diffusion bermakna penyebaran pengaruh 1
bit plaintext/kunci ke sebanyak mungkin ciphertext.

Cipher berulang

Prinsip cipher berulang bermakna pengulangan fungsi transformasi yang mengubah
plaintext menjadi ciphertext. Pada setiap putaran akan digunakan subkey/round key (kunci
putaran) yang dikombinasikan dengan plaintext.

Jaringan Feistel

Jaringan Feistel ditemukan oleh Horst Feistel pada tahun 1970. Model jaringan Feistel
akan membagi sebuah blok menjadi 2 bagian, yaitu bagian kiri (L) dan bagian kanan (R).
Setelah itu, akan dilakukan pemrosesan terhadap kedua bagian tersebut. Bagian kiri hasil
pemrosesan merupakan bagian kanan yang lama, sedangkan bagian kanan hasil pemrosesan
merupakan hasil XOR antara bagian kiri yang lama dengan bagian kanan lama yang sudah
melalui fungsi transformasi. Skema jaringan Feistel dapat dilihat pada Gambar 8.

Gambar 8. Skema Jaringan Feistel (Munir, 2020)

Jaringan Feistel bersifat reversible dimana fungsi transformasi untuk melakukan enkripsi dan
dekripsi merupakan fungsi yang sama. Karena itu, dengan model jaringan Feistel, fungsi
transformasi dapat dibuat serumit mungkin.

S-box (Kotak-S)

S-box merupakan matriks yang berisi substitusi sederhana yang memetakan satu atau
lebih bit dengan satu atau lebih bit yang lain. S-hox merupakan satu-satunya langkah non
linear karena operasinya berupa look-up table. Masukan dari operasi ini dijadikan sebagai
indeks pada S-box, sedangkan luarannya berupa entry sesuai indeks pada S-box.

Algoritma FADE
Algoritma block cipher baru yang penulis rancang bernama FADE. Algoritma ini membagi

plaintext menjadi blok-blok berukuran 256 bit. Kunci yang dibutuhkan oleh algoritma ini juga
berukuran 256 bit, dengan 128 bit pertama akan dipakai untuk membangkitkan matriks permutasi,
sedangkan 128 bit selanjutnya dipakai untuk membangkitkan round key.



Dalam fungsi enkripsi, setiap blok dari plaintext akan kembali dibagi menjadi 2 bagian, yaitu
bagian kiri dan bagian kanan. Bagian kiri merupakan 128 bit pertama dan bagian kanan merupakan
128 bit terakhir. Bagian-bagian tersebut lalu akan melalui proses permutasi dengan menggunakan
matriks permutasi yang sudah dibangkitkan oleh 128 bit pertama dari kunci. Bagian kiri dan kanan
yang sudah melalui proses permutasi lalu masuk ke dalam jaringan Feistel yang berulang sebanyak 10
kali. Setelah keluar dari jaringan Feistel, dilakukan proses permutasi inverse pada masing-masing
bagian tersebut. Blok ciphertext merupakan gabungan dari bagian kiri dan kanan yang sudah melalui
permutasi inverse.

Jaringan Feistel yang ada pada algoritma ini berbentuk seperti jaringan Feistel pada umumnya.
Bagian kiri dan kanan yang menjadi masukan akan diproses pada jaringan tersebut. Bagian kiri luaran
merupakan bagian kanan pada masukan, sedangkan bagian kanan luaran merupakan hasil XOR bagian
kiri masukan dengan bagian kanan masukan yang sudah melalui fungsi transformasi / dengan round
key sesuai indeks pengulangan.
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Gambar 9. Skema Enkripsi Algoritma FADE



Karena memakai jaringan Feistel, proses dekripsi ciphertext mirip dengan proses enkripsi
plaintext. Perbedaan antara proses enkripsi dan dekripsi hanya terdapat pada urutan melakukannya
saja. Pada proses dekripsi, ciphertext dibagi menjadi blok-blok berukuran 256 bit. Setiap blok
ciphertext dibagi menjadi bagian kiri dan bagian kanan. Setelah itu, dilakukan proses permutasi untuk
seluruh bagian. Hasil dari proses permutasi dimasukkan ke jaringan feistel terbalik dan diulangi
sebanyak 10 kali. Round key yang dipakai pada dekripsi ini juga dibalik urutannya. Sebagai contoh,
pada iterasi dengan indeks 0 menggunakan round key dengan indeks 9. Bagian kanan dari luaran
merupakan bagian kiri masukan. Bagian kiri dari luaran merupakan hasil XOR bagian kanan masukan
dengan bagian kiri masukan yang sudah melalui fungsi transformasi /' dengan round key yang sesuai.
Setelah melewati jaringan feistel terbalik, kembali dilakukan permutasi inverse pada bagian kiri dan
bagian kanan. Hasil dari permutasi inverse lalu digabungkan sehingga membentuk blok ciphertext
seperti semula.
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Gambar 10. Skema Dekripsi Algoritma FADE

Bagian yang melewati fungsi transformasi f dibentuk menjadi matriks hexadecimal dengan baris
dan kolom berukuran 4. Matriks tersebut kemudian melalui 4 tahap yang terdapat pada fungsi
transformasi f;



Sub Bytes

Tahap sub bytes merupakan tahap untuk melakukan operasi substitusi dengan memetakan
setiap byte dalam representasi hexadecimal dari masukan menggunakan S-box. Byte dengan
representasi XY akan disubstitusi dengan entry pada S-box pada baris ke-X dan kolom ke-Y.
S-box yang digunakan sama dengan S-box pada Algoritma Rijndael.

Shift Rows

Tahap Shift Rows merupakan tahap dimana baris-baris larik sfate akan digeser secara
wrapping, dimana baris state kedua akan digeser satu kali ke kiri, baris stafe ketiga akan
digeser dua kali, dan baris state keempat akan digeser tiga kali

Mix Columns

Tahap Mix Columns merupakan tahap dimana data akan diacak pada masing-masing kolom
larik state. Mix Column yang dilakukan menyerupai yang dilakukan pada algoritma AES,
yaitu tiap kolom larik state akan diubah menjadi hasil kali larik Rcon dengan kolom larik
state.

Add Round Key

Tahap Add Round Key adalah tahap dimana larik dari state akan dilakukan operasi XOR
dengan round key.
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Gambar 11. Fungsi Transformasi f Algoritma FADE

Pada Algoritma FADE, terdapat beberapa mode yang dapat digunakan, yaitu:

1.

Electronic Code Book (ECB)

Pada mode operasi ECB, setiap blok dienkripsi secara individual dan independen dari
blok lainnya, sehingga tidak terdapat perlakukan khusus pada blok yang akan dienkripsi
ataupun didekripsi. Plaintext yang sudah diubah ke dalam blok-blok berukuran 256 bit akan
langsung masuk ke dalam proses enkripsi, begitu pula blok hasil proses enkripsi langsung
digabung sehingga membentuk ciphertext.



2.

4.

4.1.

Cipher Block Chaining (CBC)

Pada mode operasi CBC, blok plaintext yang akan memasuki proses enkripsi akan
di-XOR terlebih dahulu dengan hasil enkripsi pada blok sebelumnya. Pada blok pertama,
proses XOR tersebut akan dilakukan blok plaintext dengan IV (initialization vector) dari
masukan pengguna. Agar dapat melakukan operasi XOR tersebut, [V harus berukuran sama
dengan blok plaintext, yaitu berukuran 256 bit. Saat mengembalikan ciphertext menjadi
plaintext, hasil proses dekripsi suatu blok ciphertext di-XOR terlebih dahulu dengan blok
ciphertext sebelumnya. Setelah di-XOR, barulah blok-blok tersebut dapat digabung
membentuk plaintext. Sama seperti saat akan melakukan enkripsi, pada blok pertama, hasil
dekripsi di-XOR dengan IV dari pengguna.

Counter

Pada mode counter, digunakan sebuah Initialization Vector untuk memperkuat mode
counter. Initialization Vector ini diambil dari key, tepatnya 128 bit akhir dari key. Kemudian
Initialization Vector ini akan ditambahkan 128 bit counter yang dimulai dari 0 sehingga
menghasilkan 256 bit. Pada tiap block ciphertext yang ada, counter akan ditambahkan nilainya
sebesar 1 tiap pengulangannya. Pada tiap pengulangan pengenkripsian block cipher, counter
akan dienkripsi menggunakan algoritma FADE, lalu hasilnya akan dilakukan operasi XOR
dengan bit plaintext sehingga menghasilkan sebuah block cipher text.

Eksperimen dan Analisis Hasil

Contoh tampilan program

Berikut beberapa contoh tampilan program :
Enkripsi ECB

1.

2.

Gambar 12. Tampilan Enkripsi ECB

Dekripsi ECB

Gambar 13. Tampilan Dekripsi ECB



3. Enkripsi CBC

Gambar 14. Tampilan Enkripsi CBC

4. Dekripsi CBC

Gambar 15. Tampilan Dekripsi CBC

5. Enkripsi Counter

Gambar 16. Tampilan Enkripsi Counter

6. Dekripsi Counter

Gambar 17. Tampilan Enkripsi Counter

4.2. Eksperimen

Dalam menguji algoritma dan program yang telah dibuat, penulis melakukan 3 eksperimen :
1. Eksperimen yang dilakukan menggunakan plaintext yang berbeda tiap ukurannya, dan kunci
sebesar 256 bit.



Plaintext : Ini adalah pesan rahasia Bob untuk Alice
Key : Jin0XZeO3JjaE9XDW4MIEOspgGXhFsjK

Hasil Cipher Text(ECB):
\x91\x86f1\x 1 aA.QUnfO@\x8c\x99\x8fmS&ébuMe.fV\x 1d\x82&\x95%:\x8925-\x00\x88)Ou
Ax12¢\x84(v\x8cN\x04O+é~0D—_ d\x7f{j4\x01

IV (CBC) : sSAgHOMiidQrIXW5c¢WBg7SwQzF3BPbHk]J
Hasil Cipher Text(CBC):
15K>7217Jy\x82%\x86\x89&,rl0"\x99\x 1 fOb31\x 1 7BM&+P8&;1\x07H=\x9e(\x84 U800+
14=¢"1">\x19410\x8806"ai\x 1b

Hasil Cipher Text(Counter): ) . )
03 a\x84\x12-\x94\x84\x 7f51\x9al+:S; 1b\x88\x96\x 8 7:\x 0bUO\>\x0cj\x854qeEAA Y \x0
dé<«\x1dwd*@t"A\x17r\x0e\x84\x 7f2di§®

Plaintext: Sejak jaman dulu kala, keamanan pesan merupakan sebuah hal yang penting
karena pesan dapat berisi dari sesuatu yang frivial sampai sesuatu yang sangat rahasia.
Karena keamanan pesan dianggap sangat penting, maka manusia memikirkan sebuah cara
untuk menyembunyikan pesan. Dari permasalahan tersebut, terciptalah sebuah metode
dimana pesan hanya dapat dibaca oleh pengirim dan penerima. Sekarang, bidang yang
mempelajari metode ini disebut juga sebagai Kriptografi.

Key: IndonesiaRayaMerdekaMerdekaHidup

Hasil Cipher Text (ECB):

Ris\x0eBD\x98pUobut \x 10f\x87\x97@!U\x9e\x 1 flefizaR®\x 1 {TiieEMéd\x 16\x956\x90\x9f
n\x158\x0d\x0fU\x01\x0c\x9aU\x83?2*uRaE[f(ZAOx 44, ¢u ' 1a+\x 1 1\x90P\x 1074\x9b Y1i\x9
ay\x8¢*B\x04\x02[ \x9¢\x 1fD~\x87\x87\x9a,0A")\x930\x96\x07UFCY p+6B\x804.Ed#0D/
ED_i\x14U'©E\x9f\x8f\x 141\x8d\x 1d1\x0b\x0c.'Cceéijq+\x86q\x0c9& ¢ \x9b\x83apC°\x8eE
{d\xad¥$%4'L\x09\x93\x85¢c+\x82\x8bax~OM\x0b\x 1 6Q\xObEU\x85®J=\xa0\x 1 2SIi|N\x9cI
+p\x17\x028§1£6\x8al\x8bG¥*\x85*N\x 1aa9kBp)5?71/4P\x 1d\x139°uTO\x 14\x9dA\x9¢c
'3;1clj2\x00K=hy\x96\x 1eH-6GdpO 18A2;U\x81"NA~ O&\x02x"\x 18 »¥5@\x05F UcaS\x 84
+\x14e\x00£x]8\x0b\x89¢&16+Z\x0d\x022\xad\x9f6\x915\x9fal\x86B1\x 1 7C " 0jO\x9f\x 1 7A\x
08BIU¢9\x80®T*8'4\x990«, i\xOff; Ea>@!PM\x 12\x9cs»y i\x9ad>¢\x92»\x07aw\x 8 1 A\x09
°\x896\x9b\x86\x04x\x82F\x 1 0+\x86\x8c#0"*U~+\x 1 5"\x8eM\x 1 fO(¥4i(\x0bX6&"at_j\x00\x
8200C—U\My"\x94!11¢0\x9e~¢\x09\x0ca¥*\x090H0\x98\x9dt Y\x90H\xad '°1A4" (Ezy}3;°\
x17i0/x80\x16

IV (CBCO): IndonesiaTanahAirkuTanahTumpahDa

Hasil Cipher Text (CBC):

\X7f\1x02\x99W\x9¢i2°bR } ©\x 1 9QF \x0e:\x80\x80wg 4y\x9d8i ODmi\x07R>K\x9b\x98\x9
dO\x 1 f{\x9716"\x9f=ii\x 92 A\x87\x9f+O-»\x 1001.\x |  T-6ve\xadD¢NTt\x0a+\x9bD } TK \xObw
\x0b&"x83h\x 14®\x84A Vs\xadE\x9a 1 /£HAM7[\x001\x83wc, &au\x lezeAiYD;-m¥pa \x e
3~\x9904\x0cX*ya4+\x011\x921a%¥\x84fG Vaya#\xa0U#jiO1:c\x 1 e2:\x 1 6<*4\x05\x89\xadE
\x1f\X8fE£»: YOO DpI\x9d\x90sk6\x 16M+\x9bKi\x 19UAT\x9¢\x 1 djaz4'\x84U\x85P\x 8 7#-+
o&IU {85\x8a004-A%4\x194VéDgiU/MA )y \x84\x 14q\x99U\x 7fC\x00+\x 1 f\x09Ua/41 Ttio\
x9ca~"\x9fa§u\x0b\x9 1 N=0u\x 149 Y aUIx\x92\x934'n)). c\x11\x81amb.gip\x91\x1f%U\x8c
\x15°\x 1cH\x9c+$XoU\x 122A\x 1evXi>nEOYi\x 854 226\x90qai& A\x 1d\x08iiU)-1\x9d4j
0¥\x80v-\x08W—} SE"\x 1b\x037\x 12\x84\x0dfiA jgxI U'AOV(\x92\x98\x9déM\x0c6U 09f
4(B\x98\x 13\x0bi§\x8b&Y5\x9¢i7"\x9a\x8d=\x9e Y \xadpO¢i.6y|\x04°a0A\x 92 EES "\x8 1 @)\
x96§5\x9¢\x80hp~B\x9b—\x04NACE\x 12\x 193A\x 15"\x 7f+Y°815B\x85\x92*1\\x Of




Hasil Cipher Text(Counter):

\x130PAX\x12+.\x00x\x0aC\x08 \x 1 aE0+§\x962@\x 16\x8e\x92%Sy A \x8ai'\x94a\x 1 1v20
t;\x8d” OiS~~EuUu=-0AJ5\xad=\x0eQy4\E\x09\x92\x80A %£D\x 7f\x 1654\x 1 fo A4$B\x 120
w\x82\x 1e\xa0b\x 1 e2~®.-\x99'4\x9bC {iA\x86"\x 1 8C-ci(p\x 1ePi8

1\x1908"x95r\x0340Y £5»* A \x841\x84" 1@ bN"\x94dwo0>x9526\x050\x0eaa\x 18\x 1 bA\B+
> \x02\\x9¢, [2\x99x";'YIAOP\x 1 eEw Y-\x 10\x9byi-I\xad\x 8fL¥} |Ai\x 1 f1§\x95Ct°U6—£M
202\x0dON&FkJ\x11\x92\x9¢cp

\x10)a\x 17\x9fk* 1 {C30\x9e\x09i;\x 19)0Cé¥i"\x900 U\x8cINE!&*C3aB\x0c\x 80K (Ns!*\x
883E\x19°\x8bi\x 1bOHU15\x83ui%\x8d\x81\x10\xa0U\x 1b16\x88UOx\x 1eX?#\x0b5(\x9a®
1\x826Q£4]r"§Py\x92\x8a\x03\x0bG\x | b®O\x83A\x8d\x00~:2\x83 _J\x05\x9dO*\x0a\x9
b\x8b\x89\x94u~A\x89~NT1j<D\x08-\x 1 d\x0f1\x 1 1\x8do\x04\x94%s\xad «1E\xad—6\x 15\x8cg
1211-3pd\x0f\x9bO\x0cé*THA\x03\x0e\x084ud\x9 1 rKuy b6\x01Y3\x02q«\x01\x97\x 13\x99\x
12\x866

6#Ouiar(\x0f\x82 { Aih"\x8d|z\x 1 8\x07t0En6i\x87\x9e\x 16 Z\x99/;\x8d U } 1\x 7£.Y *2r\x99\x 8
bOU§*

2. Eksperimen yang dilakukan dengan mengubah 1 bit kunci saat dekripsi

Ciphertext :
- ECB:
\x91'\x86fi\x 1aA.6UniO@\x8c\x99\x8fmS &apuMe.IV\x 1d\x82&\x95%4\x8925-\x00
\x88)OuP\x 12 \x84(v\x8cN\x04©+¢~5D— d\x7f{j4\x01
- CBC:
1K>721/y\x82%\x86\x89&,rl0"\x99\x 1fOb31\x 1 7BMé+Pé;1\x07H+\x9e(\x84 U806
+ 14=¢"I>\x19410\x8806"a4\x 1b
- Counter:
13,30\x84\x 12-\x94\x84\x 7£57\x9al+:S{ 1b\x88\x96\x87: \x0bUO\>\x0c;j\x854q¢E
AAY\x0dé<«\x 1dwd@t"A\x 1 7r'\x0e\x84\x 7f5i§ ®
Key Asli: Jin0XZeO3JjaE9XDW4M9IEOspgGXhFsjK

Hasil Plaintext (ECB):
Ini adalah pesan rahasia Bob untuk Alice

IV (CBC) : sAgHOMiidQrIXW5cWBg7SwQzF3BPbHkJ
Hasil Plaintext (CBC):
Ini adalah pesan rahasia Bob untuk Alice

Hasil Plaintext (Counter):
Ini adalah pesan rahasia Bob untuk Alice

Ciphertext :

- ECB:
\x91\x86fi\x 1aA.dUniO@\x8¢\x99\x8fmS&apuMe. 1 V\x 1d\x82&\x95%:\x8925-\x00
\x88)O*\x 12 \x84(v\x8cN\x04©+é~0D— d\x7f{j4\x01

- CBC:
1K>721/y\x82%x86\x89&,rl0"\x99\x 1fOb31\x 1 7BMé+Pé;1\x07H+\x9e(\x84 U806
+ 14=¢"I>\x19410\x8806"a4\x 1b

- Counter:
(13;30\x84\x 12-\x94\x84\x 7f57\x9ai+:S 1b\x88\x96\x87:\x0bUeO\>\x0cj\x854q¢E
AAY\x0dé<«\x 1l dwd’@t*A\x 1 7r\x0e\x84\x 7f8i§ ®




Key Modifikasi : Ein0XZe03JjaE9XDW4M9IEOspgGXhFsjK

Hasil Plaintht (ECB):
XeﬁﬁbDRéiBEK\xObanxf:wK$\x 155\x12\x9b\x88\x85 o
°+éa\x8c\xady\x 1f\x9713U\x8d\x80E \x8c9\x9034'EA \x0e F\x89® 1u\x92 A21k[~$

IV (CBC) : sAgHOMiidQrlIXW5cWBg7SwQzF3BPbHkJ

Hasil Plaintext (CBC):

N\x1cl\x94G\x 16A1zU\x92\x9fx\x 1f:\x954\x00f Asa&D"§|\x 191V, 4e\x7f\x1cVo§\x851y
+w'xé\x 1bi} | \x8f1\x8a\x0c\x08&\x8c34a\x 16

Hasil Plaintext (Counter):
3\X83A\X8§\Z§93 h\x85\x8762j-\x9fz\x9b ><R(:)\X06pY\X8b\X8a\X86}E\x85\xad#%\x8eb aVovV
\x81«e¥>EE\x84\x943Q!IAn001T3e\x8 7TnE\x 18 {y\x0b

3. Eksperimen dengan modifikasi sedikit plaintext

Plaintext: Transfer aku uang sebanyak 58.000 dollar amerika
Plaintext modifikasi : Transfer aku uang sebanyak 50.000 dollar amerika
Key: Tn4tvVNSKoB111Cc8rBwHjQefntx0CC3

Hasil CipherText(ECB):

YOTY3|$n+y-@&°\xad\x87"\x8baFE\x0d 74" aUFN\x 13&\x 1 b¥ON\x 1 5~.y\x00Bg\x82\x 1 f9&\
Weg\x1dy-3\x87£w&\x07\x 7fd\x8a\x84u\x 98|

CipherText Hasil Modifikasi Plaintext (ECB):
JO\X06i1206E\x03M:¢Q\x92:4\x08\x 820 EL|Z&~ES726C~ON\x 15~.y\x00Bg\x82\x 1 f98\Wg
\x1dy-3\x87£w&\x07\x 7fd\x 8a\x 84u\x9§|

IV(ECB):
ULr2nC367Nm2E7yyoQfu4SE0z8 XNkgEM

Hasil CipherText(CBC):

x\x19iz|iku,'3\x8a\x0eéZ\x 1d\x 16|1 AEte@iie\x9fi\x8 7Tiw$ A+°ayK G\x09+\x05gE Y\x9aw A
\x9¢!,"¥$§6Fdp j\x97]

CipherText Hasil Modifikasi Plaintext (CBC):
b(—y\x94,1\x0a0\x89\x86V A \x9ai\x 1 ali\x06 £59\x8dxO$ } » Eo\xa0pu#x10\x8b%4\x00Z 24
A\x13\x06\x150\x8¢j\x8e£E\x8b\x 14»b\x84\x9¢e\x 10{Q9

Hasil CipherText(Counter):

\x89§'r\x 1 be\xadEa6@\x04 =X \x06§8\xa0\x 1 8yrii|eee A-+ZC-w\4fp\x 1 4i®1%
[1\x84 {UDS5x0\x 1c£\x1 1P\x94EH\x94 )

CipherText Hasil Modifikasi Plaintext (Counter):

\x89§'r\x 1be\xadE460\x04,4=X\x06§8\xa0\x 1 8yril Jeal+ZC-w\4fp\x 14i®1%
11\x84 {UBS5x0\x1c£\x1 1P\x94EH\x94 )

4. Eksperimen dengan modifikasi ciphertext

Plaintext: Transfer aku uang sebanyak 58.000 dollar amerika
Key: Tn4tvVNSKoB111Cc8rBwHjQefntx0CC3




Hasil CipherText(ECB):
YOTY3|$ity-@&°\xad\x87"x8baE\x0d 74" aUFN\x 13&\x 1 b¥ON\x 1 5~.y\x00Bg\x82\x 1 f9&\
Weg\x1dy-3\x87£w&\x07\x 7fd\x8a\x84u\x 98|

Modifikasi CipherText(ECB):
YOTYA4|$i+y-@&°\xad\x87"\x8baF\x0d 74" aUFN\x 13&\x 1 b¥ON\x 1 5~.y\x00Bg\x82\x 1 f9&\
We\x1dy-3\x87£w&\x07\x7fd\x8a\x8411\x 98|

Hasil Dekripsi(ECB):

fixad\x80¢Sn&MQU\x84\x0a\x 1 3k;20N°°C\\x0d* I AU@\{EO0 dollar amerika

IV(ECB):
ULr2nC367Nm2E7yyoQfu4SE0z8 XNkgEM

Hasil CipherText(CBC):
x\x194z|iku,'3\x8a\x0eéZ\x 1d\x 16|1 AEte@iie\x9fi\x8 7Tiw$ A+°yK G\x09+\x05gE Y\x9aw A
\x9¢!,"¥$§6Fdp j\x97]

Modifikasi CipherText(CBC):

x\x19iz[ika,'3\x8a\x0eéZ\x 1d\x 161 AEte@iie\x9fi\x8 7iw$ A+°nyK G\x09+\x05qE Y\x9awA
\x9e',"¥$§6Fdp j\x97]

Hasil Dekripsi(CBC):

\x9¢\x 1 7b\x800\x9auj\x0e'+:\x 1 0P\x88¥\x 1 1 p\x87"#'[(\x93y"\x0e8EGO dollaf
amerika\x00\x00\x00q

Hasil CipherText(Counter):

\x89¥'r\x 1be\xadE46@\x04 ,4=X\x06§8\xa0\x 1 8yl Jeee A+ZC-w\4fp\x 1 4i®1%
11\x84{U@S5x@\x 1c£\x11P\x94EH\x94 )

Modifikasi CipherText(Counter):

\x89¥'r\x 1br\xadEa6@\x04 4=X\x06§8\xa0\x 1 8yl |ee A-+ZC-w\4fp\x 1 4i®U%
11\x84 {UDS5x0\x 1c£\x11P\x94EH\x94 )

Hasil Dekripsi(Counter):

Transger aku uang sebanyak 58.000 dollar amerika

4.3. Analisis Hasil

Pada eksperimen pertama, program melakukan enkripsi plaintext dengan ukuran 320 bit
menjadi ciphertext dengan ukuran 512 bit serta enkripsi plaintext dengan ukuran 3704 bit menjadi
ciphertext dengan ukuran 3840 bit. Dari kedua pengujian tersebut, dapat diketahui bahwa pada semua
mode operasi, ukuran ciphertext yang dihasilkan merupakan kelipatan 256 pertama setelah ukuran
suatu plaintext, atau dapat ditulis sebagai berikut :

ukuran_ciphertext = ((ukuran_plaintext div 256) + 1) * 256

Pada eksperimen kedua, dilakukan uji coba pengubahan kunci sebanyak 1 bit pada saat
melakukan dekripsi. Kunci yang asli adalah “Jin0XZeO3JjaE9XDW4M9EOspgGXhFsjK” dan kunci
yang telah dimodifikasi sebanyak 1 bit adalah “Ein0XZeO3JjaE9XDW4M9EOspgGXhFsjK”. Dari
hasil yang didapat, terlihat bahwa pada semua mode operasi, hanya dengan mengubah 1 bit pada
kunci, plaintext hasil dekripsi yang didapat berbeda jauh dengan plaintext asli.

Pada eksperimen ketiga, pengujian dilakukan dengan mengubah 1 byte plaintext saat akan
melakukan enkripsi. Dari hasil yang didapat, terlihat bahwa pada mode operasi ECB, pengubahan 1
byte akan mengubah 1 blok ciphertext. Pada mode operasi CBC, pengubahan 1 byte akan berpengaruh
pada blok-blok setelahnya. Sedangkan pada mode operasi counter, pengubahan 1 byfe hanya akan



berpengaruh pada 1 byte ciphertext. Dari hasil-hasil tersebut, dapat disimpulkan bahwa mode operasi
yang paling menerapkan prinsip diffitsion merupakan mode ECB.

Pada eksperimen keempat, dilakukan pengujian dengan pengubahan 1 byte ciphertext pada saat
dekripsi. Pada hasil eksperimen dapat dilihat bahwa pada mode ECB, pengubahan byte akan
berpengaruh pada blok tempat byte tersebut berada. Pada mode CBC, pengubahan 1 byte akan
berpengaruh pada blok tersebut dan blok setelahnya, sedangkan pada mode counter, hanya beberapa
plaintext yang terkena pengaruh perubahan. Hal ini disebabkan karena hanya counter yang diproses
oleh algoritma FADE, sedangkan plaintext hanya di XOR kan dengan counter. Maka perubahan cipher
text tidak akan mempengaruhi secara signifikan terhadap plain text dalam mode counter.

Ukuran kunci yang dipakai untuk melakukan enkripsi dan dekripsi pada algoritma FADE adalah
256 bit. Untuk melakukan bruteforce attack, terdapat 27256 kemungkinan kunci yang harus dicek.
Jika berasumsi ada yang ingin melakukan bruteforce attack dengan kemampuan komputasi melakukan
percobaan sebanyak 10 juta kunci per detik, maka diperlukan waktu sekitar 3.7 x 10762 tahun untuk
mencoba semua kemungkinan kunci. Karena itu, dapat disimpulkan bahwa algoritma ini aman dari
bruteforce attack. Selain itu, pada algoritma ini juga dilakukan cukup banyak substitusi dan pergeseran
yang akan menambah kesulitan untuk kriptanalis yang ingin menyerang pesan yang dienkripsi.

5. Kesimpulan dan Saran Pengembangan
5.1. Kesimpulan

Berikut adalah kesimpulan yang penulis dapatkan setalah membuat dan menguji algoritma serta
program block cipher baru bernama FADE :

1. Ukuran ciphertext yang dihasilkan merupakan kelipatan 256 pertama setelah ukuran suatu
plaintext yang menjadi masukan.

2. Pada seluruh mode operasi yang tersedia, pengubahan 1 bit kunci saat dekripsi akan
berpengaruh pada keseluruhan plaintext yang dihasilkan.

3. Mode operasi yang paling menerapkan prinsip diffusion adalah mode CBC karena pengubahan
1 byte plaintext berpengaruh pada blok ciphertext tempatnya berada serta blok-blok
setelahnya.

4. Pada mode operasi ECB pengubahan 1 byte ciphertext saat dekripsi akan berpengaruh pada
keseluruhan blok tempat byte tersebut berada. Pada mode operasi CBC, pengubahan tersebut
akan berpengaruh juga pada blok plaintext setelahnya. Sedangkan pada mode operasi counter,
pengubahan 1 byte hanya akan berpengaruh pada 1 byte plaintext.

5. Algoritma FADE aman dari bruteforce attack.

5.2. Saran Pengembangan

Untuk pengembangan selanjutnya, algoritma FADE ini dapat dibuat lebih fleksibel, terutama
dalam panjang kunci yang saat ini hanya dapat dilakukan menggunakan 256 bit. Selain itu, dapat
dikembangkan juga mode operasi lain untuk diterapkan pada algoritma ini.
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