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Abstract. ​In this paper, the authors aim to design a new block cipher using a feistel structure,                 
apply Shannon's diffusion and confusion principles, apply basic operations: substitution and           
transposition (permutation), shift, rotation, modulo addition, and apply a number of iterated            
ciphers and each round using a round key. The resulting block cipher has a block size of 64                  
bits, the key length of 64 bit, and operates in bits of the message. The cipher block is also                   
implemented in python programming language and then analyzed about the results of the             
encryption and decryption process of the sample messages used. The results show that the              
processing time required for both encryption and decryption is quite fast, and the equipment              
needed to run the application is also light, so the designed algorithm is categorized as               
economical in terms of computer resources and processing time required. The resulting cipher             
text is also very sensitive to changes even though only 1 bit of data changed, can completely                 
change the entire cipher text, so that the authenticity of the cipher text is also maintained                
because each block of cipher text is always associated with the previous block. Each of the                
same block will generate a varying and completely different block cipher text so that the cipher                
text is safe from frequency analysis. ​Keywords​: block, cipher, feistel, key. 

1. Pendahuluan 
Kriptografi adalah salah satu teknik yang dapat digunakan untuk mengamankan informasi.           
Kriptografi memiliki dua tahapan yang biasa dilakukan, yaitu tahapan enkripsi dan dekripsi.            
Enkripsi adalah proses yang dilakukan untuk mengubah pesan asli menjadi ​ciphertext​,           
sedangkan dekripsi adalah proses yang dilakukan untuk mengubah pesan terenkripsi menjadi           
pesan yang dapat dibaca dan dipahami. Saat ini algoritma kriptografi yang digunakan            
merupakan optimasi dari algoritma-algoritma sebelumnya terutama untuk mewujudkan        
prinsip-prinsip teknik kriptografi yaitu diffusion dan confusion. 
 
Salah satu mode yang sering digunakan pada berbagai algoritma kriptografi modern saat ini             
adalah mode cipher block chaining (CBC). Pada mode ini, setiap blok n-bit ​plaintext akan di               
XOR-kan dengan blok n-bit ​ciphertext sebelumnya. Hal ini dilakukan pada semua blok            
kecuali pada blok pertama yang akan di XOR-kan dengan konstanta awal atau initialization             
vector (IV), dengan ukuran n bit. Berdasarkan gambaran proses tersebut, dapat disimpulkan            
bahwa ​plaintext yang sama belum tentu akan menghasilkan ​ciphertext yang sama, yang dapat             
membuat proses kriptanalisis menjadi lebih sulit. 
 
Makalah ini mendeskripsikan kombinasi mode operasi electronic code book (ECB), cipher           
block chaining (CBC), dan counter mode, dimana ​plaintext terlebih dahulu dienkripsi           
berdasarkan menggunakan mode operasi electronic code book (ECB), lalu cipher block           
chaining, kemudian ciphertext enkripsi ulang berdasarkan counter mode. Ciphertext terakhir          
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yang dihasilkan dari proses enkripsi berdasarkan counter mode akan ciphertext hasil dari            
algoritma ini. 
 
 

 
2. Studi Pustaka 
 

2.1. ​Electronic Code Book​ (ECB) 
Pada salah satu mode DES ini, ​plaintext terbagi dalam beberapa blok dan dienkripsi secara              
terpisah. Seluruh proses enkripsi tidak tergantung satu sama lain. Kelemahan dari metode ini             
adalah kurangnya ​diffusion​. Karena ECB mengenkripsi blok plaintext yang identik ke dalam            
blok ciphertext yang identik, ECB tidak menyembunyikan pola data dengan baik. 

 
2.2. ​Cipher Block Chaining ​(CBC) 
Mode ​cipher block chaining dikembangkan oleh IBM pada tahun 1976. Sebelum proses            
enkripsi, setiap blok ​plaintext di-XOR dengan blok ciphertext sebelumnya. Vektor inisialisasi           
digunakan pada blok pertama untuk membuat setiap plaintext unik. Walaupun begitu, masih            
terdapat beberapa kelemahan yang dimiliki oleh mode ini, yaitu: 
1. Proses enkripsi dilakukan secara berurutan dan tidak dapat diparalelkan 
2. Setiap blok ​ciphertext​ tergantung pada semua blok plaintext. 
3. Dengan demikian, perubahan ​plaintext​ mempengaruhi semua blok ​ciphertext​. 
4. Memerlukan konstanta awal (IV) yang harus diketahui pengirim dan penerima tetapi jika IV              
dikirim dalam bentuk yang jelas, penyerang dapat mengubah bit dari blok pertama.  
 
Proses enkripsi dan deskripsi dari mode ini mengikuti persamaan berikut. 
Enkripsi :  Ci = Ek (Pi Ci-1), C0 = IV 
Deskripsi:  Pi = Dk (Ci Ci-1), C0 = IV 

 
2.3. Counter Mode 
Counter mode mengubah cipher block menjadi stream cipher. Hal ini akan menghasilkan blok             
keystream berikutnya dengan mengenkripsi nilai inkremental. Counter dapat berupa fungsi apa           
pun yang menghasilkan urutan yang dijamin tidak akan berulang untuk waktu yang lama,             
meskipun counter dengan kenaikan satu per satu sebenarnya adalah yang paling sederhana dan             
paling populer. Bersama dengan CBC, mode CTR adalah salah satu dari dua mode block cipher               
yang direkomendasikan oleh Niels Ferguson dan Bruce Schneier.  
 
CTR memungkinkan random access property selama proses dekripsi dan juga dikenal sebagai 
integer counter mode (ICM) dan mode statement integer counter (SIC). Kelebihan mode ini 
adalah proses enkripsi blok dapat dilakukan secara paralel. 

 
3. Block Cipher yang Diusulkan 
 

Kami menggunakan block cipher dengan ukuran blok 64 bit dan ukuran key juga 64 bit. ​Plain                
text dioperasikan dalam bits. Pada block cipher diterapkan struktur Feistel di dalam            
algoritmanya sehingga tidak diperlukan algoritma dekripsi yang berbeda dengan enkripsi.          
Algoritma juga menggunakan prinsip confusion dan diffusion untuk menyembunyikan         
hubungan apapun antara plainteks, cipherteks, dan kunci. 

 
Struktur Feistel yang diterapkan pada block cipher terdiri atas beberapa round, yaitu subtitusi,             
transposisi, pergeseran, dan cipher berulang sebanyak 4 rounds. Berikut diagram Feistel           
Network yang kami gunakan 
 



 

 
 
Berikut implementasi algoritma enkripsi dan dekripsi yang digunakan dalam bahasa python: 
 
def Encrypt(block, key): 
    cipher = "" 
    temp = [] 
  
    n = int(len(block)//2)  
    L = stringToBin(block[:n]) 
    R = stringToBin(block[n:]) 
    key_0 = stringToBin(key[:4]) 
    key_1 = stringToBin(key[4:]) 
  
    #ROUND 1 (SUBSTITUTION) 



 

    n = int(len(R)//8)  
    R_temp = [] 
    R_temp.append(R[:8])  
    R_temp.append(R[8:16]) 
    R_temp.append(R[16:24])  
    R_temp.append(R[24:]) 
    f_R = "" 
    for i in range(len(R_temp)): 
        sbox_row = binToDec(R_temp[i][:n]) 
        sbox_col = binToDec(R_temp[i][n:]) 
        f_R += sbox[i][sbox_row][sbox_col] 
    temp = R 
    R = exor(L, f_R) 
    L = temp 
  
    #ROUND 2 (TRANSPOSITION) 
    f_R = Transpose (R) 
    temp = R 
    R = exor(L, f_R) 
    L = temp 
  
    #ROUND 3 (SLIDING) 
    f_R = slide(R, 0, 3)   #3 BIT TO RIGHT 
    temp = R 
    R = exor(L, f_R) 
    L = temp 
  
    #ROUND 4 (ITERATED CIPHER) 
    #1st (key = first 4 key) 
    key_temp = stringToBin(key[:4]) 
    f_R = exor(key_temp, R) 
    temp = R 
    R = exor(L, f_R) 
    L = temp 
  
    #2nd (key = even index) 
    key_temp = stringToBin(key[0] + key[2] + key[4] + key[6]) 
    f_R = exor(key_temp, R) 
    temp = R 
    R = exor(L, f_R) 
    L = temp 
  
    #3rd (key = odd index) 
    key_temp = stringToBin(key[1] + key[3] + key[5] + key[7]) 
    f_R = exor(key_temp, R) 
    temp = R 
    R = exor(L, f_R) 
    L = temp 
  
    #4th (key = last 4 key) 
    key_temp = stringToBin(key[4:]) 
    f_R = exor(key_temp, R) 
    temp = R 



 

    R = exor(L, f_R) 
    L = temp 
  
    #SWAPPING R and l 
    temp = R 
    R = L 
    L = temp 
    #convert back to string 
    string = L + R 
    i=0 
    while (i < len(string)): 
        char = "" 
        for j in range(8): 
            char += string[i] 
            i+=1 
        char = chr(binToDec(char)) 
        cipher += char 
    return cipher 
 
def Decrypt(block, key): 
    plain = "" 
    temp = [] 
  
    n = int(len(block)//2)  
    L = stringToBin(block[:n]) 
    R = stringToBin(block[n:]) 
    key_0 = stringToBin(key[:4]) 
    key_1 = stringToBin(key[4:]) 
  
    #ROUND 4 (ITERATED CIPHER) 
  
    #4th (key = last 4 key) 
    key_temp = stringToBin(key[4:]) 
    f_R = exor(key_temp, R) 
    temp = R 
    R = exor(L, f_R) 
    L = temp 
  
    #3rd (key = odd index) 
    key_temp = stringToBin(key[1] + key[3] + key[5] + key[7]) 
    f_R = exor(key_temp, R) 
    temp = R 
    R = exor(L, f_R) 
    L = temp 
  
    #2nd (key = even index) 
    key_temp = stringToBin(key[0] + key[2] + key[4] + key[6]) 
    f_R = exor(key_temp, R) 
    temp = R 
    R = exor(L, f_R) 
    L = temp 
  
    #1st (key = first 4 key) 



 

    key_temp = stringToBin(key[:4]) 
    f_R = exor(key_temp, R) 
    temp = R 
    R = exor(L, f_R) 
    L = temp 
  
    #ROUND 3 (SLIDING) 
    f_R = slide(R, 0, 3)   #3 BIT TO RIGHT 
    temp = R 
    R = exor(L, f_R) 
    L = temp 
  
    #ROUND 2 (TRANSPOSITION) 
    f_R = Transpose (R) 
    temp = R 
    R = exor(L, f_R) 
    L = temp 
  
    #ROUND 1 (SUBSTITUTION) 
    n = int(len(R)//8)  
    R_temp = [] 
    R_temp.append(R[:8])  
    R_temp.append(R[8:16]) 
    R_temp.append(R[16:24])  
    R_temp.append(R[24:]) 
    f_R = "" 
    for i in range(len(R_temp)): 
        sbox_row = binToDec(R_temp[i][:n]) 
        sbox_col = binToDec(R_temp[i][n:]) 
        f_R += sbox[i][sbox_row][sbox_col] 
    temp = R 
    R = exor(L, f_R) 
    L = temp 
  
    #SWAPPING R and l 
    temp = R 
    R = L 
    L = temp 
    #convert back to string 
    string = L + R 
    i=0 
    while (i < len(string)): 
        char = "" 
        for j in range(8): 
            char += string[i] 
            i+=1 
        char = chr(binToDec(char)) 
        plain += char 
    return plain 
 

3.1. Enkripsi 
 

● Subtitusi 



 

Pada algoritma kami menggunakan kotak S (S-Box) dengan dimensi 4 x 16 x 16. Kotak               
S[0] di-generate secara random dengan seed yang di-generate dari total ord(key) dan kotak             
S selanjutnya di generate dari total ord(key) + 1. Berikut contoh kotak S yang di-generate               
dari kunci “abcdefgh”: 
 
 
SBOX[0] 
[['11110101' '11101011' '00101100' '10101101' '00001010' '00100000' 
  '01111010' '01010101' '10111110' '00010100' '10101110' '10111001' 
  '00001000' '01100001' '11010111' '01000111'] 
 ['00100100' '11100100' '00010011' '01011000' '00010011' '10110110' 
  '11010001' '10111101' '00001100' '00100100' '10100111' '10110001' 
  '00000011' '01100101' '10110001' '11011111'] 
 ['11111000' '10010011' '00000110' '10101100' '10011100' '11101100' 
  '11110000' '01110100' '01110010' '10101000' '00111100' '11110011' 
  '11000110' '00001010' '01001101' '01000100'] 
 ['10010011' '01000100' '10101010' '11000001' '11100111' '01111010' 
  '00110010' '01110100' '01011100' '01001101' '00100100' '10010011' 
  '00110000' '10001000' '01000111' '01011001'] 
 ['00001010' '10011011' '11110101' '00010101' '00011001' '11101011' 
  '10011110' '01101001' '01101101' '10110000' '10000110' '00001000' 
  '01101001' '00011010' '10101001' '10000010'] 
 ['00001111' '00111010' '11001010' '10001000' '11110000' '01101001' 
  '10111101' '01011011' '11111010' '00000111' '01111111' '11111011' 
  '01110101' '11000111' '01100110' '10110000'] 
 ['01111111' '01010011' '10100100' '00001001' '11000110' '01110010' 
  '11101000' '01010101' '00111101' '11011110' '01010111' '11011110' 
  '01000010' '11101101' '00110110' '10111110'] 
 ['01010011' '00111000' '00000010' '11101101' '11000100' '10100100' 
  '00000000' '11000011' '01001011' '00101100' '11110111' '10110110' 
  '00011011' '11000011' '00011011' '01001000'] 
 ['01011100' '01111111' '00100110' '10011110' '10110101' '11000111' 
  '00110001' '11000111' '10110101' '01100000' '01111011' '10100010' 
  '01101010' '10001100' '00100011' '11111100'] 
 ['01011011' '10001000' '01000000' '00001111' '11000100' '01011111' 
  '00110101' '00111011' '10110111' '10100101' '11000010' '10001101' 
  '10010111' '10111100' '10011100' '11001000'] 
 ['00000001' '11000110' '00110011' '10111101' '10100011' '00000011' 
  '00000101' '01001011' '01111101' '11101011' '01101001' '00011111' 
  '00010111' '10011000' '01110011' '01010010'] 
 ['10110000' '01011111' '01111001' '10111000' '00010000' '10110010' 
  '10110101' '11010100' '00010010' '01011110' '01011111' '10011100' 
  '11001101' '10010111' '11100100' '11001011'] 
 ['00000001' '11011101' '11000010' '00001000' '10111100' '01101000' 
  '00110000' '01100101' '10010100' '10111000' '01111011' '10001100' 
  '11011001' '00110000' '00000111' '11011101'] 
 ['00000101' '01110101' '00001001' '00000110' '00000110' '10100000' 
  '11101111' '00110010' '11111000' '10011111' '01111011' '11101011' 
  '00010001' '00110100' '10110100' '01101101'] 
 ['10100011' '01000110' '00101100' '01100001' '11100111' '10110110' 
  '00000000' '00100001' '00000111' '10010001' '10011111' '10110111' 
  '10010100' '10001001' '00110000' '10111101'] 
 ['10101000' '11010000' '00111110' '11010110' '11010101' '00101110' 
  '11011110' '00110111' '01110001' '11111000' '00000001' '10101111' 
  '11001110' '11011110' '00000001' '01000111']] 
 



 

SBOX[1] 
[['11111100' '01110000' '00100101' '10001111' '00011100' '11101110' 
  '11101110' '10101100' '11100111' '11111010' '10001100' '00101110' 
  '11100111' '11111110' '11100001' '10101111'] 
 ['11110100' '11010100' '01111111' '01100010' '01100001' '10101010' 
  '01011010' '01110011' '00000000' '01111111' '10000100' '01100001' 
  '11000101' '10110100' '00101011' '10010101'] 
 ['10111000' '01011110' '10100000' '00001001' '00111101' '11101000' 
  '00001110' '11011100' '10000011' '01111111' '11100110' '11000011' 
  '11010010' '00110100' '11111000' '11110010'] 
 ['10010011' '10110101' '10111100' '01110011' '00010110' '00000000' 
  '00101011' '10001010' '10011111' '00001001' '01100110' '00101000' 
  '00000101' '11000101' '00110101' '00010101'] 
 ['10101100' '10000001' '11101100' '11101001' '11110000' '00111010' 
  '01111011' '00011111' '00000010' '10110100' '11101010' '11000001' 
  '10011111' '11000010' '00001110' '10011110'] 
 ['01000000' '00000111' '10100001' '10111001' '01001101' '01001100' 
  '10110000' '01010010' '11100101' '10101110' '10001111' '01010010' 
  '00011000' '01000110' '00111001' '11101110'] 
 ['11000110' '11101011' '00010110' '11011101' '01100000' '11100110' 
  '01100111' '10001011' '10110011' '10100000' '01000001' '10001010' 
  '11101101' '01101100' '10111100' '01001010'] 
 ['00111010' '10001111' '11000001' '01101101' '01001011' '01110001' 
  '11011001' '01011110' '11001000' '00001111' '00000010' '01000101' 
  '11111001' '11101000' '01110110' '11011011'] 
 ['01001101' '10000000' '00010010' '11000010' '01011001' '01010110' 
  '11110100' '00010111' '01011010' '11100010' '10000101' '01010100' 
  '01011110' '00110111' '11010010' '00111000'] 
 ['01011011' '01010100' '11111101' '11000101' '00101010' '00000010' 
  '10101000' '01010000' '01010000' '11111011' '00110100' '11100000' 
  '00100101' '10111110' '00011000' '11101001'] 
 ['10101011' '01100001' '01111110' '10101100' '11000100' '10110010' 
  '00010111' '01000101' '01111001' '10011110' '10101010' '00001011' 
  '10101100' '01110111' '10110111' '01010011'] 
 ['11010011' '10000000' '10010111' '01111011' '00100010' '00000001' 
  '00100111' '10110100' '00000010' '10101000' '11000110' '00111101' 
  '01111110' '01101010' '01101011' '00001101'] 
 ['11101111' '01110100' '11110001' '10011011' '00010000' '00100011' 
  '00100010' '10111100' '00001100' '10000011' '00100011' '00000101' 
  '10001100' '11011101' '01011101' '00001011'] 
 ['11001101' '11010001' '11100110' '10010110' '00111011' '00000011' 
  '01111111' '01000011' '01110000' '00101010' '11000100' '01011100' 
  '10000001' '10100110' '00000000' '11100001'] 
 ['00101001' '11001011' '10100111' '11000110' '11000011' '01001010' 
  '11011011' '01010101' '11011100' '01101000' '10011010' '01000111' 
  '11001011' '11100010' '11000100' '01101011'] 
 ['00110011' '11100100' '01001001' '10011101' '01110110' '11001010' 
  '01110010' '11110000' '01101100' '11001111' '00100001' '11011100' 
  '00110010' '00111011' '01010101' '11010100']] 
 
SBOX[2] 
[['11101001' '00000100' '10011010' '10100010' '10011010' '01110110' 
  '11101101' '00101000' '11111100' '11110001' '10110010' '11010001' 
  '10000001' '01111110' '00110010' '00011111'] 
 ['01110110' '01100011' '00100011' '00100000' '00000111' '01100100' 
  '11010011' '00100000' '00011111' '10101011' '00111101' '01100010' 
  '00111010' '00111010' '01000011' '10000010'] 



 

 ['11111010' '01010001' '00101011' '01000110' '01110000' '10011101' 
  '11000101' '01000111' '01001101' '10110100' '01101110' '10101100' 
  '01010110' '10000110' '01100001' '10110011'] 
 ['10001100' '00111110' '00110000' '11001110' '01000110' '11000111' 
  '11110000' '01010010' '10011011' '11001100' '10010111' '11010010' 
  '11010010' '00000001' '11011110' '11111000'] 
 ['01110000' '10010011' '01010111' '01001000' '01101100' '00100101' 
  '10011011' '11111001' '01110101' '10000001' '00100111' '10011010' 
  '01100100' '10001101' '01100111' '10101111'] 
 ['10000010' '01111110' '00110110' '00101101' '00101010' '11011111' 
  '10100111' '10101111' '00101001' '01010001' '00111010' '01000110' 
  '10110010' '00001000' '01100011' '11111101'] 
 ['11010010' '10010011' '01100001' '00100011' '11000111' '01101101' 
  '11111110' '10101000' '10010110' '11101011' '00001110' '11101111' 
  '01011100' '01011000' '11000110' '10110010'] 
 ['10001111' '01111100' '01100000' '00111000' '10111011' '01111000' 
  '11010001' '01011111' '11111000' '00111100' '01010100' '11100000' 
  '00000111' '10110111' '01110000' '01101001'] 
 ['11011111' '00101000' '01101001' '10011000' '00010110' '11101111' 
  '10011010' '10000110' '11111011' '11110000' '00010110' '01000111' 
  '11100010' '11111010' '11101110' '01000111'] 
 ['00010101' '00110110' '11010000' '00100100' '10100001' '01110000' 
  '11010001' '00101010' '01010110' '11101011' '01010011' '10101111' 
  '10110111' '00001011' '00101001' '10111100'] 
 ['00000001' '11101010' '00111100' '01000100' '01101011' '01000011' 
  '10111011' '00101110' '10110111' '11001100' '10010100' '10010010' 
  '01110111' '00011010' '10000010' '00001100'] 
 ['11010110' '11010100' '10011000' '01111110' '01001010' '10010010' 
  '10010100' '11111110' '00011010' '11000111' '01110100' '01000010' 
  '00111010' '10011000' '11101001' '01000001'] 
 ['00111001' '00000101' '10110010' '00110000' '10011101' '00011011' 
  '01001111' '10011110' '01010011' '01101000' '11110110' '00001000' 
  '01110001' '01001100' '00101001' '01111011'] 
 ['01011111' '00110010' '11111000' '01010000' '00110011' '10110010' 
  '00011011' '11011010' '00011001' '01111110' '01010111' '00110011' 
  '10010001' '01010110' '00110000' '01011001'] 
 ['11000010' '00111010' '11000110' '01111111' '01111100' '00110010' 
  '01011000' '00111001' '01011101' '00100000' '01111100' '11011000' 
  '01101011' '00010011' '11111010' '10101000'] 
 ['00001000' '10100010' '11111101' '10001101' '11110010' '11011100' 
  '10111011' '01101010' '00001011' '01011110' '10011101' '11011001' 
  '10000101' '11110101' '10101011' '11110100']] 
 
SBOX[3] 
[['10111100' '00110011' '01010100' '01110110' '10011011' '01011010' 
  '01001111' '00010111' '01010001' '11000111' '00110001' '01000001' 
  '11100110' '10110100' '01111100' '10100110'] 
 ['01110110' '01000101' '11010100' '11001110' '00001101' '11111000' 
  '01110011' '11111011' '10110110' '01011101' '00011011' '10110100' 
  '10111001' '11101001' '11000110' '11111000'] 
 ['11011111' '00001011' '10001101' '10100110' '01000000' '11100011' 
  '00010101' '01110101' '10000111' '11100110' '01110000' '11101011' 
  '00000101' '10111101' '00011101' '10110100'] 
 ['10100101' '11110111' '01001101' '00100111' '11101001' '11011000' 
  '00101100' '10101010' '01011110' '10111011' '00110111' '10100110' 
  '10001110' '10110011' '11000001' '00110001'] 
 ['10110100' '00111010' '00011010' '11101101' '10100110' '10000111' 



 

  '10001101' '00111111' '11110000' '10011100' '00001000' '10110100' 
  '10110111' '00011100' '11000111' '01011001'] 
 ['10101000' '00111000' '10100010' '00001010' '10001111' '11000000' 
  '10011001' '01000000' '01001101' '00101111' '11011111' '00000011' 
  '01010000' '10001010' '10001010' '01011101'] 
 ['01010010' '00101000' '00111010' '10011111' '11001011' '10010010' 
  '10101101' '00111110' '10101101' '10101101' '01011111' '11111110' 
  '00110100' '01100111' '00001001' '10101011'] 
 ['10010111' '01100100' '10000011' '00101100' '11000010' '00110111' 
  '10000001' '10111111' '00111001' '11111010' '01101011' '01011010' 
  '01001100' '10011101' '11101101' '10001001'] 
 ['00111010' '00000001' '01010000' '01011110' '11011100' '01100011' 
  '01101000' '01011011' '10011100' '01001111' '00000111' '00010110' 
  '10101100' '11101100' '00010111' '01100100'] 
 ['11011111' '01100100' '10111001' '00100100' '10110010' '11011110' 
  '00100010' '10100111' '00010010' '01011110' '10011000' '01101100' 
  '01001101' '11111110' '00011100' '00010001'] 
 ['11011001' '01000110' '01111100' '00101011' '00001101' '10010001' 
  '01001001' '00111010' '00011010' '01011101' '10101100' '10000011' 
  '10001011' '01101110' '01101110' '00101010'] 
 ['00101000' '11001100' '10011000' '11011100' '01101100' '10101011' 
  '01000000' '10101000' '01000101' '00111000' '00010110' '00000001' 
  '00111010' '01010110' '11011110' '11100001'] 
 ['10100111' '11011011' '11100001' '11101001' '00010001' '00101011' 
  '01110000' '01011010' '00101011' '11010011' '01001101' '01011101' 
  '01100000' '00110011' '01100110' '01110101'] 
 ['11101011' '01010100' '11101110' '00110111' '11111000' '10110000' 
  '10001111' '10111001' '00111111' '10000111' '10100000' '00010111' 
  '01100011' '11000101' '10000000' '01110100'] 
 ['01011001' '00110010' '00000111' '00111010' '01100111' '10001011' 
  '01100001' '11101010' '10111110' '01111100' '10011111' '11010010' 
  '00100101' '01011111' '10110100' '10111111'] 
 ['01000111' '10011010' '11011110' '01000011' '11000101' '11010110' 
  '11000010' '00110110' '00001110' '00010101' '11011110' '01111111' 
  '01110000' '00110010' '00010000' '11101101']] 

 
Karena yang disubstitusi adalah setengah bagian kanan (R), maka ukurannya adalah 32            
bit. Pertama blok yang terdiri dari 32 bit dibagi menjadi 4 bagian yang sama. Masing -                
masing 8 bit ini kemudian dibagi menjadi 2, 4 bit menjadi selektor baris dan 4 bit lainnya                 
menjadi selektor kolom pada kotak S. Setiap 8 bit akan disubstitusi dengan 8 bit baru di                
dalam baris dan kolom yang sesuai. Setelah keempat bagian disubstitusi, bit-bit disatukan            
kembali menjadi 32 bit yang baru. 
 

● Transposisi 
Setiap blok, setengah blok bagian kanan(R), yang terdiri dari 4 karakter (32 bit)             
ditransposisi dengan mengubah bit-bit menjadi matriks berukuran 4 x 8, lalu dilakukan            
transposisi seperti biasa. 
 

● Pergeseran 
Bit - bit pada blok digeser sesuai dengan arah dan banyak step yang dipilih. Dalam               
algoritma ini kami menggunakan arah ke kanan dan step sebanyak 3. 

 
● Cipher Berulang 



 

Round dilakukan sebanyak 4 kali. Fungsi F(K,R) yang digunakan adalah fungsi XOR dan             
key yang digunakan di generate dari key yang dipakai di awal dan masing-masing round              
memiliki key yang berbeda-beda. 
 

3.2. Dekripsi 
Algoritma dekripsi mirip dengan algoritma enkripsi, karena menggunakan struktur Feistel          
Network. Hanya saja input pada fungsi dekripsi adalah ciphertext dan urutan round-round            
menjadi kebalikan dari enkripsi. 
 

4. Eksperimen dan Hasil Analisis 
 

4.1. Screenshot Program 
 

Input: 
 

 
 
Output: 
 

 
 

4.2. EBC 



 

 
 

4.3. CBC 

 
 

4.4. Perubahan satu kunci pada CBC 
 
Penggantian satu kunci dari “abcdefgh” menjadi “zbcdefgh” menghasilkan cipherteks yang sangat 
berbeda dari sebelumnya. 



 

 
 

4.5. Perubahan satu bit plainteks pada CBC 
Bit pada karakter pertama plainteks diubah dari “​01001100”(L) menjadi “01001101”(M). Sama halnya 
dengan penggantian satu kunci, dihasilkan juga cipherteks yang jauh berbeda dibandingkan sebelum 
perubahan, meskipun hanya diubah satu bit. 

 
 

4.6. Perubahan satu bit cipherteks pada CBC 
 
Setelah dilakukan enkripsi, hasil cipherteks diubah satu bit pada karakter ke 6. Hal ini mengakibatkan 
eror pada dekripsi karakter ke 6 sampai 1. Karakter terakhir sampai ke 7 tidak terpengaruh karena 
dekripsi dilakukan mulai dari belakang. 



 

 
 
5. Kesimpulan dan Saran Pengembangan 

 
Feistel Network merupakan algoritma sederhana yang sangat bermanfaat, karena algoritma          
dekripsi sangat mirip dengan enkripsinya. Serumit apapun fungsi dan banyaknya round tidak            
masalah karena sifat reversibel dari feistel tersebut.  
Penggantian bit pada kunci atau plainteks pada EBC tidak berpengaruh banyak pada            
cipherteks yang dihasilkan karena cipherteks diproses secara independen per bloknya,          
sedangkan CBC sebaliknya karena satu blok dengan blok sebelumnya dan sesudahnya           
berhubungan. 
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