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Abstrak. Enkripsi merupakan sesuatu yang Kita sadari atau tidak banyak digunakan dalam
komunikasi digital yang kita lakukan dalam keseharian kita. Salah satu keluarga algoritma
enkripsi yang sering digunakan dalam perpindahan informasi digital tersebut adalah keluarga
algoritma block cipher. Algoritma block cipher bekerja dengan melakukan enkripsi pada satu
blok bit dengan panjang tertentu. Kami mengusulkan suatu algoritma block cipher baru bernama
SHAMAQ, sebuah algoritma block cipher yang dapat menerima kunci dengan panjang variabel
tanpa mengurangi kekuatannya.
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1. Pendahuluan

Dalam era digital ini, kehidupan kita tidak bisa terlepas dari interaksi-interaksi melalui internet. Pada
dasarnya interaksi-interaksi tersebut merupakan pertukaran informasi yang terjadi antar mesin maupun
perangkat pada jaringan Internet. Ketika berinteraksi, kita melakukan pemberian maupun permintaan
informasi. Informasi ini disimpan pada sebuah paket data. Data yang membawa informasi tersebut
ditransmisikan dan merambat melalui medium tertentu seperti kabel tembaga, sinyal radio, dan lain-
lain. Bukan tidak mungkin bagi pihak tidak bertanggung jawab untuk menyadap medium yang kita
gunakan dan membaca data dengan leluasa.

Untuk menanggulangi permasalahan tersebut, diperlukan suatu cara untuk menyembunyikan data yang
kita transmisikan dan cara ini adalah menggunakan kriptografi. Transmisi informasi yang umumnya
dilakukan pada media digital sering dienkripsi menggunakan salah satu keluarga algoritma krptografi
yang disebut block cipher. Block cipher bekerja pada sekumpulan bit yang disebut blok, kemudian
melakukan transformasi pada blok tersebut.

Kami mengusulkan suatu algoritma block cipher baru bernama SHAMAQ, terinspirasi dari nama sihir
yang digunakan pada serial televisi Re:Zero kara Hajimeru Isekai Seikatsu yang menyebabkan siapapun
yang terpengaruh sihir tersebut menjadi tidak dapat merasakan lingkungan sekitarnya. SHAMAQ
bekerja dengan menerima panjang kunci yang variabel kemudian melakukan transformasi menggunakan
jaringan feistel dengan upa kunci yang dibangkitkan dengan algoritma hash aman SHA-3 256.

1.1. Penelitian terkait
Terdapat beberapa algoritma block cipher yang telah diteliti sebelumnya, beberapa dari algoritma
tersebut antara lain adalah sebagai berikut.

1.1.1. AES

Advanced Encryption Standard (AES) merupakan algoritma block cipher yang dirilis oleh National
Institute of Standards and Technology (NIST). AES merupakan variasi dari algoritma Rijndael dengan
ukuran blok tetap 128 bit dan ukuran kunci 128, 192, atau 256 bit. Berbeda dengan DES yang didesain
berdasarkan jaringan feistel, AES didesain berdasarkan jaringan substitusi-permutasi. Di dalam AES
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operasi-operasi dilakukan pada blok yang disusun dalam matriks kolom-baris 4x4. Secara garis besar,
algoritma AES berjalan seperti berikut:
1. Dilakukan ekspansi kunci yang menghasilkan upa kunci 128 bit untuk setiap putaran,
2. Blok masukan di-xor-kan dengan upa kunci,
3. Berdasarkan panjang kunci, 128, 192, atau 256 bit, dilakukan 9, 11, atau 13 putaran yang terdiri
atas:
a. Substitusi byte pada blok menggunakan s-box AES,
b. Geser byte-byte pada blok,
c. Melakukan pencampuran kolom blok dengan mentransformasikannya dengan suatu
matriks tetap,
d. Menambahkan upa kunci pada blok,
4. Pada putaran terakhir dilakukan operasi yang sedikit berbeda dibandingkan putaran sebelumnya,
yaitu:
a. Substitusi byte pada blok menggunakan s-box AES,
b. Geser byte-byte pada blok,
¢. Menambahkan upa kunci pada blok.

2. Dasar Teori

2.1. Block Cipher

Block Cipher merupakan salah satu keluarga algoritma kunci simetris dalam kriptografi yang banyak
digunakan dalam kriptografi modern. Block Cipher bekerja pada blok-blok berukuran tetap, misal 128
bit, dari suatu masukan. Block cipher memiliki beberapa mode operasi dalam penggunaannya, beberapa
di antaranya adalah:

2.1.1. Electronic Codebook (EBC)

Teknik paling sederhana pada enkripsi adalah penggunaan electronic codebook yang diberi nama dari
codebook (buku kode) yang benar-benar dipakai pada enkripsi klasik. ECB membagi pesan masukannya
menjadi blok-blok dengan panjang yang tetap lalu melakukan operasi secara terpisah pada masing-
masing blok.

Plaintext Plaintext Plaintext
[ITTTTTTTTTT] [TTTTTITTTT [ENENEEEENEEEE]
block cipher block cipher block cipher
Key encryption Key encryption Key encryption
[ITTTITTTTTT] [ENNENEENENEEE] [ENENEEEENEEEE]
Ciphertext Ciphertext Ciphertext

Gambar 1. Enkripsi mode ECB.

2.1.2. Cipher Block Chaining (CBC)

Mode CBC bekerja dengan cara melakukan chaining terhadap enkripsi tiap blok pesan. Pada enkripsi
tiap blok pesan, plaintext yang diterima di-xor-kan dengan ciphertext dari blok sebelumnya. Khusus
untuk blok pertama, di bangkitkan suatu blok tambahan IV (Initialization Vector) acak yang berukuran
sebesar satu blok untuk di-xor-kan dengan blok pertama mode ini merupakan salah satu implementasi
yang menerapkan prinsip diffusion Shannon.



Plaintext Plaintext Plaintext

[ITTTTTTTTTT] [TTTTTITITTTTTT OTTTTTIITTTT]
Initialization Vector (1V)
ITTTTTTITTT] & ——
block cipher block cipher block cipher
Key encryption key encryption Key encryption
[ENNEEEEEEEEEE] [ENEEEEEEEEEEN] OTTTTTTITTT1]
Ciphertext Ciphertext Ciphertext

Gambar 2. Enkripsi mode CBC.

2.1.3. Counter (CTR)

Berbeda dengan mode lain yang algoritmanya mengubah langsung pesan menjadi pesan terenkripsi,
mode CTR melakukan enkripsi pada suatu nilai cacah tertentu (counter) sehingga menghasilkan suatu
kunci alir yang kemudian dibagi-bagi menjadi blok-blok dan di-xor-kan dengan pesan.

Nonce Counter Nonce Counter Nonce Counter
c59bcf35. [elelelelelelele] c59bcf3s. 00020001 c59bef3s. [elelclelelelep
[OTTTITITTTTT] [ITTTTITTTT OTTTITITTTT
block cipher block cipher block cipher
Key encryption Key encryption key encryption
Plaintext _,? Plaintext —»? PIaintext—»?
[TTTTTTTTT1T [TTTTITTITTTT] [OTTTITTITTTT]
[OTTTTTTITTTT] [IITTTTTTITT OTTTTTTTITT
Ciphertext Ciphertext Ciphertext

Gambar 3. Enkripsi mode CTR.

2.2. Confusion and Diffusion

Dalam mendesain suatu algoritma block cipher, terdapat sejumlah konsep yang perlu diperhatikan untuk
meningkatkan kekuatannya. Salah satu dari konsep tersebut adalah konsep confusion dan diffusion yang
diperkenalkan oleh Shanon [1].

Confusion merupakan suatu sifat statistik dari suatu fungi transformasi yang mengukur keterhubungan
suatu nilai masukan terhadap keluarannya. Pada dasarnya, konsep confusion memastikan bahwa dengan
hanya melihat suatu nilai keluaran kita hanya mendapatkan sedikit atau bahkan tidak ada informasi
mengenai nilai masukannya.

Diffusion merupakan sifat dari suatu fungsi transformasi yang menyebabkan setiap simbol yang
digunakan sebagai masukannya mempengaruhi berbagai simbol lain pada keluarannya. Hal ini
dimaksudkan untuk meningkatkan kesulitan analisis pola pada keluaran suatu algoritma enkripsi untuk
menemukan masukannya.

2.3. Jaringan Feistel
Jaringan feistel merupakan suatu struktur yang sering digunakan dalam pembangunan block cipher [2]
yang diberi nama sesai penemunya yaitu Horst Feistel, seorang kriptografer IBM berkebangsaan
Jerman. Jaringan feistel memiliki keuntungan dalam block cipher karena sifatnya yang simetris, yaitu
proses dalam enkripsi dan dekripsi yang sangat mirip bahkan untuk beberapa kasus sama persis, hanya
membutuhkan pembalikan urutan kunci yang digunakan setiap putaran. Secara garis besar, cara kerja
jaringan feistel klasik adalah:

1. Membagi blok masukan menjadi dua bagian kiri (Lo) dan kanan (Ro).

2. Bagian R dimasukkan ke dalam suatu fungsi f beserta kunci putaran tersebut.

3. Hasil dari langkah 2 ( fo(Ro, Ko) ) di-xor-kan dengan bagian L.

4. Hasil dari langkah 3 ( Lo@fo(Ro, Ko) ) diteruskan sebagai bagian kanan putaran selanjutnya (R1)

dan bagian kanan putaran ini (Ro) menjadi bagian kiri putaran selanjutnya (L1).



5. Langkah 2 hingga 4 dilakukan terus menerus sebanyak putaran yang diinginkan.
6. Untuk putaran terakhir, langkah 4 dimodifikasi, bagian kanan (R,.1) tetap dijadikan bagian kanan
(Rn) dan hasil langkah 3 ( Ln1Bfn-1(Rn-1, Kn-1) ) menjadi bagian Kiri (Lx).

Encryption Decryption
Plaintext Ciphertext
[ Lo [ Ro | [Rowt [ Lnua|

&>

‘ Rn+1 | I-n-l-1 | | LO ‘ RU ‘
Ciphertext Plaintext

Gambar 4. Struktur Jaringan Feistel.

2.4. Kotak Substitusi (S-box)

Kotak substitusi atau substitution box (s-box) merupakan suatu tabel yang digunakan pada operasi
substitusi dalam berbagai algoritma kriptografi yang menggunakan kunci simetris. Kotak substitusi
digunakan sebagai “pengecoh” dalam suatu algoritma kriptografi sebab dengan penggunaannya
hubungan antara pesan dengan hasil enkripsi semakin sulit dicari, menerapkan prinsip confusion
Shannon.

AES S-box
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Gambar 5. S-box yang digunakan oleh AES.

2.5. Algoritma SHA-3

SHA-3 merupakan salah satu algoritma yang termasuk ke dalam keluarga algoritma Secure Hash
Algorithm (SHA) yang dirilis oleh NIST. SHA-3 sendiri sebenarnya merupakan upa set dari keluarga
kriptografi primitif Keccak yang didesain oleh Guido Bertoni, Joan Daemen, Michaél Peeters, and Gilles
Van Assche.



Algoritma SHA-3 menggunakan konstruksi spons yang “menyerap” data dan hasilnya “diperas” keluar.
Pada fase menyerap, blok-blok masukan diekspansi kemudian di-xor dengan upa set state yang
tersimpan. Hasil tersebut kemudian ditransformasi dengan sebuah fungsi f. Pada fase peras, blok-blok
untuk keluaran dibaca dari upa set dari fase sebelumnya diselingi dengan fungsi f.

absorbing | squeezing
Po P1 P-1 | Zy Z

AT Sk

Gambar 6. Konstruksi spons yang digunakan oleh SHA-3.

3. Block cipher yang diusulkan

Algoritma block cipher SHAMAQ merupakan sebuah algoritma block cipher yang berbasis pada cipher
jaringan feistel. Algoritma ini menerima kunci dengan panjang bebas. Namun agar kekuatannya tidak
terpengaruh oleh panjang kunci yang diberikan, dilakukan ekspansi kunci. Kunci utama dimasukkan ke
dalam fungsi hash SHA3-256 sehingga membentuk sebuah kunci turunan dengan panjang 256 bit. Kunci
yang telah diekspansi ini kemudian dibagi-bagi menjadi beberapa upa kunci yang digunakan pada setiap
putaran jaringan feistel.

Enkripsi dengan jaringan feistel dilakukan dalam 8 putaran. Untuk setiap putaran dilakukan enkripsi
terhadap blok pesan yang berukuran 64 bit yang kemudian dibagi menjadi dua bagian yang diproses
dengan beberapa fungsi f dari jaringan feistel yang dipakai. Fungsi f pertama pada jaringan feistel
tersebut adalah operasi xor antara satu bagian pesan dengan upa kunci pertama. Fungsi f kedua
melakukan substitusi pada satu bagian pesanan menggunakan kotak substitusi yang juga digunakan oleh
algoritma enkripsi AES.

3.1. Pembangkitan upa kunci

Algoritma block cipher SHAMAQ melakukan 8 putaran enkripsi menggunakan jaringan feistel. Untuk
setiap putaran tersebut digunakan upa kunci berbeda-beda yang diturunkan dari kunci utama yang
dimasukkan oleh pengguna. Upa kunci dibangkitkan dari kunci utama tersebut dengan cara
memasukkannya ke dalam fungsi hash SHA-3 256 yang akan menghasilkan hash dengan panjang 256
bit. Hash tersebut kemudian dibagi-bagi menjadi 8 bagian yang digunakan pada setiap putaran jaringan
feistel.



Kunci

SHA-3 256

Hash 256 bit

v

%8
Upa kunci 32 bit

Gambar 7. Pembangkitan upa kunci SHAMAQ.

3.2. Jaringan feistel SHAMAQ

Pada inti dari algoritma block cipher SHAMAQ adalah sebuah implementasi jaringan feistel. Di dalam
jaringan ini blok pesan yang berukuran 64 bit dibagi menjadi dua bagian yang masing-masing berukuran
32 bit. Dua bagian blok pesan tersebut kemudian dimasukkan pada sebuah fungsi peubah atau fungsi f
yang terdiri dari operasi xor, substitusi, serta permutasi. Enkripsi menggunakan jaringan feistel ini
dilakukan sebanyak 8 putaran dengan 8 kunci berbeda yang telah dibangkitkan pada langkah
sebelumnya.

3.2.1. Xor
Pada operasi ini, dilakukan operasi xor terhadap bagian pesan yang dimasukkan ke dalam operasi ini
dengan upa kunci putaran yang telah dibangkitkan sebelumnya.

3.2.2. Substitusi

Pada operasi ini dilakukan substitusi terhadap hasil dari bagian sebelumnya menggunakan kotak s yang
juga digunakan oleh algoritma enkripsi AES. Substitusi ini dilakukan untuk setiap byte atau 8 bit,
menggunakan 4 bit signifikannya sebagai baris dan 4 bit kurang signifikannya sebagai kolom. Proses
ini menghasilkan sebuah byte baru (8 bit) yang sangat berbeda dengan data yang masuk.

ALS B-tunm
00 €1 62 03 O4 (5 06 &7 08 OF Oa On Oc Od Ge OF

Setengah blok pesan
32 bit

h 4

Fungsi Substitusi  f------------- » :' Shit:

v W .

Setengah blok teracak @
32 bit

Gambar 8. Operasi substitusi SHAMAQ.



3.2.3. Permutasi

Pada operasi ini dilakukan pengubahan urutan dari byte pada setengah blok pesan yang masuk. Cara
operasi ini melakukan pengubahan adalah dengan cara “memutar” byte yang ada ke arah kanan. Operasi
ini dilakukan dengan pergeseran sebesar nilai byte pertama upa kunci pada putaran dimodulo dengan
total byte pada setengah blok pesan yang di proses. Hal ini akan berakibat perputaran yang tidak
menentu berdasarkan upa kunci yang dibangkitkan.

Setengah blok pesan 32 bit

a b C d Upa kunci 32 bit

Byte pertama diambil

¥

Shift right byte ke kanan | X

Gambar 9. Operasi permutasi SHAMAQ.

4. Pengujian dan Analisis

4.1. Pengujian

Pengujian dilakukan terhadap tiga mode enkripsi yang diimplementasikan yaitu mode EBC, CBC, dan
Counter Mode. Untuk setiap mode juga dilakukan pengujian dan pembandingan jika dilakukan
pengubahan 1 bit pesan maupun kunci yang digunakan. Ketiganya diuji dengan panjang bit masing-
masing blok adalah 64 bit. Pengujian ini menampilkan waktu eksekusi preproses (pembacaan file dan
penyimpanannya pada block), proses (eksekusi enkripsi dan dekripsi) dan posproses (penulisan kembali
pada suatu file). Pengujian ini juga menghasilkan sebuah file baru berisi hasil enkripsi atau dekripsi.
Pengujian dilakukan dengan variabel-variabel sebagai berikut:

Tabel 4.1. Kunci dan plainteks pengujian

Kunci sebelum SHA

alicebobkripto

Plainteks

Contrary to popular belief, Lorem Ipsum is not simply random text. It has roots in a piece of classical
Latin literature from 45 BC, making it over 2000 years old. Richard McClintock, a Latin professor at
Hampden-Sydney College in Virginia, looked up one of the more obscure Latin words, consectetur,
from a Lorem Ipsum passage, and going through the cites of the word in classical literature,
discovered the undoubtable source. Lorem Ipsum comes from sections 1.10.32 and 1.10.33 of "de
Finibus Bonorum et Malorum™ (The Extremes of Good and Evil) by Cicero, written in 45 BC. This
book is a treatise on the theory of ethics, very popular during the Renaissance. The first line of Lorem
Ipsum, "Lorem ipsum dolor sit amet..", comes from a line in section 1.10.32.

The standard chunk of Lorem Ipsum used since the 1500s is reproduced below for those interested.
Sections 1.10.32 and 1.10.33 from "u de Finibus Bonorum et Malorum" by Cicero are also reproduced




in their exact original form, accompanied by English versions from the 1914 translation by H.
Rackham.

4.1.1. Mode ECB

Mode ECB melakukan enkripsi/dekripsi pada masing-masing blok tanpa ketergantungan antar blok.
Sehingga setiap blok langsung dimasukkan ke fungsi enkripsi/dekripsi. Hasil pengujian menggunakan
ECB menghasilkan keluaran sebagai berikut:

Tabel 4.2. Hasil pengujian dengan mode ECB

Ciphertext hasil enkripsi
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Waktu eksekusi enkripsi (detik) Waktu eksekusi dekripsi (detik)
Pre-process time : 0.0009992122650146484 Pre-process time : 0.0

Process time : 0.011989831924438477 Process time : 0.011991739273071289
Post-process time : 3.4070076942443848 Post-process time : 21.302626132965088
Total time : 3.419996738433838 Total time : 21.31461787223816

Pengujian juga dilakukan dengan mengubah 1 bit dari plainteks sebelum enkripsi, kunci dan cipherteks
sebelum dekripsi. Hasil dari pengujian ini adalah sebagai berikut:

Tabel 4.3. Hasil pengujian perubahan 1 bit

Jenis Perubahan Letak Perubahan Perbedaan Byte Persentase Kesamaan
Kunci alicebnbkripto 1067/1072 0,47%

Plainteks Byte 771 8/1072 99,25%

Cipherteks Byte 768 16/1072 98,50%

4.1.2. Mode CBC

Mode CBC melakukan enkripsi/dekripsi pada masing-masing blok tanpa ketergantungan antar blok.
Sehingga setiap blok langsung dimasukkan ke fungsi enkripsi/dekripsi. Hasil pengujian menggunakan
CBC menghasilkan keluaran sebagai berikut:

Tabel 4.4. Hasil pengujian dengan mode CBC

| Ciphertext hasil enkripsi
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Waktu eksekusi enkripsi (detik) Waktu eksekusi dekripsi (detik)

Pre-process time : 0.0 Tidak dilakukan
Process time : 0.010991334915161133
Post-process time : 5.421861171722412
Total time : 5.432852506637573

4.1.3. Mode Counter
Tabel 4.5. Hasil pengujian dengan mode Counter Mode

Ciphertext hasil enkripsi
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Waktu eksekusi enkripsi (detik) Waktu eksekusi dekripsi (detik)

Pre-process time : 0.0 Tidak dilakukan
Process time : 0.012990236282348633
Post-process time : 3.94853138923645
Total time : 3.961521625518799




5. Referensi

[1] C.E. Shannon, “Communication Theory of Secrecy Systems,” Bell Syst. Tech. J., vol. 28, no. 4,
pp. 656-715, 1949, doi: 10.1002/j.1538-7305.1949.tb00928..x.

[2] K. Nyberg, “Generalized feistel networks,” in Lecture Notes in Computer Science (including
subseries Lecture Notes in Artificial Intelligence and Lecture Notes in Bioinformatics), 1996,
vol. 1163, pp. 91-104, doi: 10.1007/bfb0034838.

Pernyataan

Puji syukur kami panjatkan ke hadirat Tuhan yang Maha Esa atas berkatnya penulis dapat
menyelesaikan makalah SHAMAQ: Algoritma block cipher berbasis SHA-3 ini. Terima kasih juga
ditujukan penulis kepada Dr. Ir. Rinaldi Munir, MT., selaku dosen pengampu mata kuliah 1F4020
Kriptografi yang telah memberikan pengetahuan dasar mengenai kriptografi modern kepada kami.
Selain itu penulis juga berterima kasih kepada semua pihak yang turut membantu selesainya makalah
ini secara langsung maupun tidak langsung.



