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Abstract. ​Algoritma Pandora adalah suatu algoritma ​block cipher ​yang memiliki ukuran blok 64             
bit. ​Master key ​yang digunakan pada algoritma ini berukuran 128 bit. Algoritma Pandora             
menggunakan struktur jaringan feistel dengan jumlah putaran sebanyak 12 putaran. Komponen           
utama algoritma Pandora adalah ​key generation dan ​round function ​yang menerapkan berbagai            
metode transformasi yang kompleks. Algoritma ini juga menerapkan prinsip ​confusion ​dan           
diffusion ​sehingga memiliki tingkat keamanan yang tinggi. Oleh karena itu, algoritma ini cocok             
untuk dipakai dalam proses enkripsi serta dekripsi pesan yang akan dikirimkan melalui jalur yang              
tidak aman. 
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1. Pendahuluan 

Sekarang merupakan era informasi. Informasi yang tersedia sangat banyak jumlahnya, baik yang tersedia             
pada ​local storage maupun ​cloud storage dan metode pengirimannya juga beragam. Ketika sedang             
mengirimkan informasi, diperlukan sebuah jaminan keamanan agar informasi yang dikirim tidak dapat            
disalahgunakan oleh pihak yang tidak berkepentingan. Oleh karena itu, dibutuhkan sebuah keilmuan yang             
mengembangkan serta mempelajari sistem pengamanan dalam pengiriman informasi, yaitu kriptografi. 

Secara istilah, kriptografi merupakan ilmu dan seni untuk menjaga keamanan pesan (Schneier, 1996).             
Sedangkan secara bahasa, kriptografi berasal dari dua kata dalam bahasa Yunani, yakni ​cryptos ​yang              
berarti rahasia, serta ​graphein ​yang berarti tulisan, sehingga secara literal kriptografi dapat diartikan             
sebagai tulisan rahasia. Teknik umum pada kriptografi adalah melakukan enkripsi (penyandian) pada            
pesan yang akan dikirim, dan ketika pesan sampai kepada penerima, dilakukan dekripsi, yaitu             
pengembalian pesan ke dalam bentuk semula. Untuk melakukan kedua proses ini, dibutuhkan kunci             
rahasia yang disepakati oleh pengirim dan penerima terlebih dahulu, sehingga pihak ketiga yang             
menyadap pesan saat pesan sedang berada pada saluran pengiriman tidak dapat mengerti pesan tersebut,              
kecuali memiliki kunci yang sama. 



Kriptografi sudah ada sejak zaman Yunani dan romawi kuno, dan melahirkan cipher terkenal yaitu Caesar               
Cipher. Seiring waktu, kriptografi berkembang dan berperan penting dalam sejarah dunia, contohnya pada             
perang dunia ke-2. Seiring berkembangnya teknik-teknik pada kriptografi, berkembang juga ilmu           
kriptanalisis, yakni ilmu dan seni untuk memecahkan cipherteks menjadi plainteks tanpa mengetahui            
kunci yang digunakan. 

Di era modern, kriptografi sangat banyak digunakan pada pengiriman informasi digital. Informasi digital             
direpresentasikan dalam barisan bit/byte, sehingga algoritma enkripsi modern juga beroperasi pada           
bit/byte. Algoritma enkripsi modern terbagi ke dalam dua jenis, yakni Stream Cipher dan Block Cipher.               
Beberapa algoritma enkripsi modern adalah RC4, A5 (Stream Cipher), serta DES, AES (Block Cipher).  

DES (Data Encryption Standard) merupakan algoritma ​block cipher ​yang dikembangkan oleh IBM pada             
tahun 1972. Ukuran tiap blok adalah 64 bit, dan panjang dari keynya adalah 64 bit juga, namun hanya 56                   
buah bit yang digunakan. Algoritma ini memanfaatkan jaringan feistel dalam algoritmanya. Sedangkan,            
AES (Advanced Encryption Standard) merupakan algoritma yang dijadikan sebagai standar kriptografi,           
menggantikan DES, dan memiliki nama asli Rijndael. Pada algoritma ini, kunci dapat memiliki panjang              
128 bit, 192 bit, ataupun 256 bit, sehingga lebih fleksibel. Perbedaan AES dengan DES adalah, AES tidak                 
menggunakan jaringan feistel. AES berbasis pada jaringan substitusi-permutasi. Pada AES, plainteks           
diubah ke dalam bentuk matriks, yang kemudian dioperasikan dengan berbagai fungsi seperti substitusi,             
mix-column​ (perkalian matriks pada sebuah ​field​), dan lain-lain. 

Algoritma Pandora yang dirancang merupakan algoritma ​block cipher yang memanfaatkan jaringan           
feistel. ​Round key yang akan digunakan oleh tiap putaran pada jaringan feistel dibangkitkan dengan cara               
yang serupa dengan ​key scheduling ​pada AES, namun dengan sebuah skema jaringan baru. Selain itu,               
algoritma Pandora ini juga mengimplementasi ​round function yang memanfaatkan beberapa operasi           
seperti penyisipan (​interleave​), perkalian matriks, dan ​shift left​/​rotation​. Penggabungan operasi perkalian           
matriks dengan operasi penyisipan bertujuan meningkatkan kompleksitas dari algoritma yang dibuat. 

2. Dasar Teori 

2.1. Block Cipher 

Block Cipher merupakan algoritma enkripsi yang beroperasi pada pesan yang telah dibagi kedalam             
bagian-bagian yang disebut dengan blok. Pada sebuah plainteks, setiap blok memiliki panjang yang sama.              
Setiap ​block dienkripsi dengan algoritma dan kunci , dan menghasilkan sebuah blok cipherteks  P i     E    k      

. Blok-blok ini dapat dienkripsi secara independen, ataupun saling berkaitan, sesuai mode(P )C i = Ek i             
enkripsinya sebagai berikut ini. 

2.1.1 Mode ECB 
Mode ECB (​Electronic Code Book​) adalah mode ​block cipher​, yang enkripsi tiap blok pada plainteks               
saling independen dan tidak berhubungan. Secara teoritis dimungkinkan untuk membuat sebuah ​lookup            
table yang memuat daftar seluruh blok plainteks beserta hasil enkripsinya, dan untuk melakukan enkripsi              
serta dekripsi, cukup dilihat kata yang berkoresponden dengan tiap blok pada​ lookup table​ tersebut.  



 

Gambar 1 Skema enkripsi (kiri) dan dekripsi (kanan) pada ​block cipher ​mode ECB 

2.1.2 Mode CBC 
Mode CBC (​Cipher Block Chaining​) merupakan mode pada block cipher yang bertujuan untuk             
menghasilkan keterkaitan antara blok-blok plainteks pada cipherteks. Secara umum, ,         (P )C i = Ek i ⊕ C i−1  
yakni hasil enkripsi pada blok sebelumnya menjadi ​feedback ​pada proses enkripsi blok berikutnya.             
Akibatnya, CBC memiliki sifat, yakni perubahan pada sebuah blok pada plainteks akan mengakibatkan             
perubahan pada seluruh cipherteks mulai dari blok tersebut dan blok-blok setelahnya. 

 

Gambar 2 Skema enkripsi (kiri) dan dekripsi (kanan) pada ​block cipher ​mode CBC 

2.1.3 Mode CTR 
Mode CTR (Counter) adalah mode yang tidak melakukan ​chaining ​seperti pada CBC. Terdapat sebuah              
variabel bernama Counter, yang digunakan pada proses enkripsi blok, dan awalnya bernilai 0. Setiap akan               
melakukan enkripsi pada blok berikutnya, nilai counter di-​increment​. 

 

Gambar 3 Skema enkripsi (kiri) dan dekripsi (kanan) pada ​block cipher ​mode CTR 

2.1.4 Mode CFB 
Mode CFB (​Cipher Feedback​) serupa dengan CBC (terdapat ​chaining ​antar blok), namun terdapat             
perbedaan utama, yaitu pada CFB dapat dilakukan enkripsi data pada ukuran yang lebih kecil daripada               
ukuran blok, sehingga mengatasi kasus ketika data yang dikirimkan tidak mencapai satu blok. 



 

Gambar 4 Skema enkripsi (kiri) dan dekripsi (kanan) pada ​block cipher ​mode CFB 

2.1.5 Mode OFB 
Mode OFB (​Output Feedback​) adalah mode enkripsi yang serupa dengan mode CFB. Perbedaannya             
terletak pada input blok selanjutnya. Pada mode CFB inputnya adalah cipherteks dari blok sebelumnya,              
sedangkan pada OFB inputnya adalah keluaran enkripsi dari blok sebelumnya. 

 

Gambar 5 Skema enkripsi (kiri) dan dekripsi (kanan) pada ​block cipher ​mode OFB 

2.2. Jaringan Feistel 

Jaringan Feistel merupakan struktur yang banyak digunakan pada perancangan ​block cipher​. Beberapa            
block cipher ​yang menggunakan jaringan feistel adalah DES, LOKI, GOST, Blowfish, dan Twofish. Pada              
jaringan feistel, blok dibagi ke dalam dua bagian L dan R, dan terdapat beberapa putaran (​round​). Tiap                 
iterasi memanfaatkan sebuah kunci K (​round key​), yang bisa berbeda-beda untuk tiap ​round, dan sebuah               
fungsi f (​round function​). Struktur jaringan feistel bersifat ​reversible ​dan tidak bergantung pada fungsi f,               
sehingga fungsi f tidak perlu bersifat ​reversible ​dan dapat dibuat serumit mungkin.  

 

Gambar 6 ​Jaringan Feistel 



2.3. Prinsip Confusion dan Diffusion 

Prinsip confusion dan diffusion dicetuskan oleh Claude Shannon pada tahun 1949 dan sampai sekarang              
menjadi panduan dalam proses pembuatan algoritma kriptografi. Prinsip confusion membuat proses           
analisis pola statistik menjadi sulit dilakukan karena hubungan yang tersembunyi antara plainteks,            
cipherteks, dan kunci. Prinsip diffusion menyebarkan perubahan kecil pada plainteks atau kunci pada             
sebanyak mungkin cipherteks. 

3. Rancangan Algoritma ​Block Cipher 

3.1. Overview 

Algoritma Pandora merupakan algoritma enkripsi ​block cipher ​dengan struktur jaringan feistel. Plainteks            
terbagi ke dalam blok-blok yang berukuran 64 bit. ​Master key ​berukuran 128 bit. Jumlah ​round ​pada                
algoritma Pandora adalah sebanyak 12 ​round​. 

3.2. Konstanta 

3.2.1 Rijndael S-Box (AES S-Box) 
Rijndael S-Box ​merupakan ​S-Box ​yang digunakan pada algoritma AES. ​S-Box ini digunakan dalam proses              
substitusi pada pembangkitan ​round key dari algoritma Pandora ini, tepatnya pada fungsi ​SubWord​. Box              
ini mengembalikan hasil substitusi dari sebuah pesan berukuran 8 bit, dengan cara melihat isi dari kotak                
yang terletak pada baris dan kolom yang posisinya ditunjukkan oleh 4 bit pertama dan 4 bit terakhir dari                  
pesan tersebut. Sebagai contoh, , karena kotak pada baris    S (01011010) S (0x5a) 0xbe AES =  AES =       05  
dan kolom  memuat bilangan .a0 eb  

 

Gambar 7 ​Rijndael S-Box 

3.2.2 S-Box 
Selain ​Rijndael S-Box​, algoritma Pandora juga memiliki 2 buah ​S-Box lain yang digunakan pada proses               



enkripsi pada tiap ​round ​(putaran). Lebih tepatnya, ​S-Box ​ini akan digunakan pada bagian ​S-Box              
Compression Network ​pada ​Round Function ​yang akan dijelaskan kemudian. 

 

Gambar 8​ S-Box 0 ​(kiri) dan ​S-Box 1 ​(kanan) 

3.2.3 P-Box 
P-Box ​merupakan box yang melakukan permutasi pada urutan byte pesan. 

 

Gambar 9​ P-Box 

3.2.4 Round 
Banyaknya ​round​ (putaran) yang dilakukan pada enkripsi sebuah blok adalah 12 kali. 

3.3. Key 

Terdapat kunci awal (​external key​) yang disepakati bersama oleh pengirim dan penerima. Selanjutnya,     K          
dengan menggunakan fungsi hash MD5, akan diekspansi menjadi sebuah kunci yang     K       Kexpand   
berukuran 128 bit. Kunci ini nantinya akan digunakan sebagai masukan pada algoritma ​key scheduling              
untuk menghasilkan ​round key​ pada jaringan feistel sejumlah banyak ​round​. 

3.4. Round Key Generation 

Round Function pada jaringan feistel membutuhkan sebuah kunci berukuran 64 bit. Ketika memasuki             
round function​, kunci tersebut dibagi menjadi dua bagian, yaitu K​1 dan K​2 yang masing-masing berukuran               
32 bit. K​1​ digunakan pada algoritma ​Interleave key​, dan K​2​ digunakan pada ​matrix expansion​. 

Untuk melakukan pembangkitan kunci pada tiap putaran di jaringan feistel, dibuat sebuah jaringan untuk              
key scheduling​. Jaringan ini menyerupai jaringan pada algoritma ​key scheduling pada AES. Berikut ini              
merupakan beberapa fungsi serta konstanta yang dibutuhkan pada algoritma pembangkitan kunci ini.            
Sebagai terminologi, kita sebut ​subkey ​sebagai bagian dari ​key ​yang terdiri atas 32 bit.  

 



 

3.4.1 SubWord 
Fungsi ini melakukan substitusi pada byte-byte dari subkey. Substitusi dilakukan dengan menggunakan            
AES Substitution Box ( ).SAES  

ubW ord(S) SubW ord(S S S S ) S (S ) S (S ) S (S ) S (S )S =  0 1 2 3 =  AES 0 AES 1 AES 2 AES 3  

3.4.2 RotWord 
Fungsi ini melakukan rotasi ​cyclic shift pada byte-byte dari subkey, yakni byte pertama dipindahkan              
menjadi byte terakhir. Fungsinya ditunjukkan sebagai berikut. 

otW ord(S S S S ) S S S SR 0 1 2 3 =  1 2 3 0  

3.4.3 Round Constant 
Round constant merupakan konstanta yang digunakan dalam penjadwalan kunci. Konstanta yang           
digunakan merupakan konstanta yang digunakan dalam penjadwalan kunci AES, yang dibangkitkan           
sebagai berikut, dan disimpan pada sebuah larik .CR  

CR 1 = 1  

, jika  dan C RCR i = 2 i−1 i > 1 C x80R i−1 < 0  

, jika  dan C RC x11BR i = 2 i−1 ⊕ 0 i > 1 C x80R i−1 ≥ 0  

Berikutnya adalah deskripsi dari algoritma penjadwalan kunci, serta kunci yang dihasilkan untuk tiap             
putaran pada jaringan feistel. Awalnya, jaringan ​key scheduling ini menerima ​external key ​K yang              
berukuran 128 bit. Kemudian, ​external key ​tersebut dibagi ke dalam empat bagian (​subkey​) yang              
masing-masing berukuran 32 bit, yaitu k00, k01, k02, k03. Keempat ​subkey ​ini akan dioperasikan untuk               
menghasilkan empat ​subkey ​berikutnya, dan masing-masing kelompok ​subkey ​akan digunakan sebagai           
round key​. Notasi serta hubungan mereka adalah sebagai berikut. 

Notasi: 

●  : Kunci yang dihasilkan untuk putaran ke-i (128 bit)ki  
●  : Potongan dari  yang masing-masing berukuran 32 bit. Dengan kata lain,, , ,ki,0 ki,1 ki,2 ki,3 ki  

berlaku hubungan .k k kki = ki,0 i,1 i,2 i,3  

Algoritma pada tiap putaran untuk pembangkitan ​round key​: 

● =ki,2 : ki−1,0 ⊕ ki−1,1  



● =ki,1 : ki−1,2 ⊕ ki−1,3  
● = ubW ord(RotW ord(k )) Constki,0 : ki,1 ⊕ S i−1,0 ⊕ R [ i

4]  

● = ubW ord(RotW ord(k )) Constki,3 : ki,2 ⊕ S i−1,3 ⊕ R [ i
4]  

Berikut ini merupakan skema jaringan ​key scheduling​: 

 

Gambar 10 ​Round key generation​ algoritma Pandora 

Pada tiap putaran ke-i dihasilkan sebuah kunci . Nilai dari akan menjadi kunci       k k kki = ki,0 i,1 i,2 i,3    ki,0 ⊕ ki,2     
pada proses ​matrix expansion ​di f-box (​round function​) (​round key part one​), serta nilai akan              ki,1 ⊕ ki,3  
menjadi kunci pada proses ​interleave key​ di f-box (​round key part two​). 

 

3.5. Round Function 

Round function ​adalah fungsi yang digunakan untuk mengenkripsi setengah blok teks pada setiap ronde              
algoritma Pandora. Bagian ini akan menjelaskan berbagai fungsi transformasi yang digunakan pada ​round             
function ​algoritma Pandora. 



3.5.1. Interleave key 
Fungsi ini melakukan proses penyisipan bit kunci pada input ​round function​. Input (32 bit) dan ​round key                 
part 1 ​(32 bit) akan diproses dan menghasilkan keluaran dengan ukuran 64 bit. Aturan penyisipannya               
adalah setiap bit kunci akan dipasangkan dengan satu bit input pada posisi yang sama. Kemudian, bit                
kunci akan diletakkan di kanan bit input jika bit kunci tersebut bernilai 1, sebaliknya bit kunci akan                 
diletakkan di kiri bit input. 

Sebagai contoh, misal 8 bit pertama kunci dan input secara berturut-turut adalah 11001100 dan 00001111,               
maka outputnya adalah 01 01 00 00 11 11 01 01. Hal ini dilakukan terhadap setiap pasang bit kunci dan                    
input yang masing-masing berukuran 32 bit sehingga didapatkan output berukuran 64 bit. 

3.5.2. Expansion Matrix 
Fungsi ini melakukan proses ekspansi input dengan memanfaatkan operasi perkalian matriks dalam            
modulo 256. Inputnya adalah hasil fungsi ​interleave key (64 bit) dan ​round key part 2 ​(32 bit) yang                  
diproses menghasilkan keluaran berukuran 128 bit. Input akan dikelompokkan menjadi 8 nilai byte yang              
disusun dalam matriks input berukuran 1x8. Kemudian, dari ​round key part 2 ​akan dibangkitkan matriks               
ekspansi berisi byte berukuran 8x16. 

Notasikan sebagai ​round key part 2 ​yang berukuran 32 bit tersebut, dan sebagai K2            K K KK2,0 2,1 2,2 2,3   
byte-byte dari . Notasikan sebagai matriks ekspansi, dan sebagai elemen matriks pada baris  K2   M      M ij       
ke-i dan kolom ke-j.  

Matriks ekspansi dibangkitkan sesuai aturan berikut: 

(K < ) (K < i ))M ij = SAES 2,[ j
4] < i ⊕ SAES 2,(j mod 4) < ( + 1  

dengan merupakan Rijndael ​S-Box.SAES  

Kemudian, dilakukan ​cross product ​antara matriks input dengan matriks ekspansi sehingga didapatkan            
matriks berukuran 1x16. Elemen matriks tersebut merupakan keluaran dari fungsi ini. 

3.5.3. P-Box 
Fungsi ini akan melakukan proses permutasi menggunakan ​P-Box ​yang telah didefinisikan pada bagian             
3.2.3. 

3.5.4. Rot Compression Network 
Pada bagian ini, hasil dari ​P-Box ​sejumlah 16 byte akan dikompresi memanfaatkan fungsi berikut (fungsi               
rot_x adalah akan melakukan proses ​circular left shift ​sejauh x bit): 

function​ sub_f_box(byt1: ​int​, byt2: ​int​, x: ​int​) ​returns​ byt_out: ​int 
    -> rot_x((byt1 ^ byt2) + x, x) 

 



Output dari ​Rot Compression Network ​adalah (out[x] dan inp[x] berturut-turut menyatakan byte output             
dan input pada posisi ke-x): 

out[0] = sub_f_box(inp[1], inp[3], 0) 
out[1] = sub_f_box(inp[0], inp[2], 1) 
out[2] = sub_f_box(inp[5], inp[7], 2) 
out[3] = sub_f_box(inp[4], inp[6], 3) 
out[0] = sub_f_box(inp[9], inp[11], 4) 
out[1] = sub_f_box(inp[8], inp[10], 5) 
out[2] = sub_f_box(inp[13], inp[15], 6) 
out[3] = sub_f_box(inp[12], inp[14], 7) 

3.5.5. S-Box Compression Network 
Pada bagian ini, hasil dari ​rot compression network sejumlah 8 byte akan disubstitusi dengan              
memanfaatkan kedua ​S-Box ​yang telah didefinisikan pada bagian 3.2.2. Proses substitusi akan dilakukan             
menggunakan fungsi berikut (pada Gambar 11 dinotasikan sebagai S[s_box_id, offset]): 

function​ s_box(byt: ​int​, s_box_id: ​int​, offset: ​int​) ​returns​ byt_out: ​int 
    byt = (byt + offset) ​mod​ 256 
    -> S_BOX_LIST[s_box_id][(byt >> 4) & 0xf][byt & 0xf] 

Output dari ​S-Box Compression Network ​adalah (out[x] dan inp[x] berturut-turut menyatakan byte output             
dan input pada posisi ke-x): 

out[0] = s_box(inp[0], 0, 0) ⊕ s_box(inp[7], 1, 0) 
out[1] = s_box(inp[1], 0, 1) ⊕ s_box(inp[6], 1, 1) 
out[2] = s_box(inp[2], 0, 2) ⊕ s_box(inp[5], 1, 2) 
out[3] = s_box(inp[3], 0, 3) ⊕ s_box(inp[4], 1, 3) 

 

Gambar 11 ​Round function ​algoritma Pandora 

 



 

4. Pengujian dan Analisis Hasil 

Program Pandora ​block cipher​ diimplementasi dengan menggunakan bahasa ​python​.  

4.1. Pengujian 

Berikut ini merupakan plainteks yang akan dienkripsi. Plainteks diambil dari puisi Chairil Anwar yang              
berjudul “Aku”. Kunci yang digunakan adalah ​abcdefgh12345678​. Hasil yang ditampilkan dalam bentuk            
byte, dan unicode, serta dalam dua mode (ECB dan CBC). 

Plainteks 

Kalau sampai waktuku 
Aku mau tak seorang kan merayu 

Tidak juga kau 
Tak perlu sedan itu 

Aku ini binatang jalang 
Dari kumpulannya terbuang 

Biar peluru menembus kulitku 
Aku tetap meradang menerjang 
Luka dan bisa kubawa berlari 

Berlari 
Hingga hilang pedih peri 

Dan aku akan lebih tidak peduli 
Aku mau hidup seribu tahun lagi 

Kunci abcdefgh12345678 

Hasil Enkripsi Mode ECB 

Byte Teks 

bc0e2c9fa07f7b546cc371b39d8185ce659d1b1c0f2cf45
2f85cb68afa2cb1b9f99c73680f4347b9f2fa642e56d961
53755955cff633d2b6f5a05dc72f5b424e611cb94420756
f34ef45323701f3eba6afb82817d25c52e26bfa4539e276
ed7b0454fb232836a877ba936b6d6b85a2f50c7fae3469
109f7e720136b3eb7be39ed38deba06777c41f800f4d9d
4ea8ccf00b764fe97664315916e082404290ec623f99831
76477ff4ef70d731a8850b73b91571fc0714ce5b15678d7
ddf172227735a3abefd1cc9cb8c0811cbe259ab67e188fb
fa31d25d1eade91901679c62efcb071d80a4a93eb39acb6
a69ad913e1978c8b417783f0dbf23c4ed752dc957924c9
73ba38481a82372dead23f4ad03531d8611b5c39e05409
a7004060176fcd143cab2457f80fab01f1f953cd7385243
04667075211920ea57261a66d0fc2b9f7d2dd022e8c7bf

bbe4a7aa16320bc76dd 
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Hasil Enkripsi Mode CBC 

Byte Teks 



b538454bfbe88e892f9f2928f58142dc50889f46bc94980
f4a89381858667738a36dc5c699fb6e0258d6a9fd5859ae
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Berikut ini merupakan ​screenshot dari output program yang menampilkan hasil enkripsi (dalam byte)             
serta waktu yang dibutuhkan untuk mengeksekusi ​block cipher dengan plainteks di atas, dalam mode              
EBC. 

 

Gambar 12 Output program 
 

4.2 Analisis Brute Force 

Algoritma Pandora memiliki kunci sepanjang 128 bit. Akibatnya untuk melakukan serangan ​brute force             
dibutuhkan pengecekan sebanyak: 

3, 028 02128 =  4 × 1 38  

Kemudian, jika diasumsikan dalam 1 detik dapat dilakukan pengecekan terhadap kemungkinan, maka          01 8   
dibutuhkan waktu ​detik atau sekitar tahun. Oleh karena itu, dapat  , 028 03 4 × 1 30     , 790 01 0 × 1 23       
disimpulkan bahwa algoritma Pandora aman dari ancaman serangan ​brute force​. 

 

 



4.3 Analisis Prinsip Confusion dan Diffusion 

Analisis prinsip ​confusion ​dilakukan dengan melihat frekuensi kemunculan tiap byte pada cipherteks.            
Untuk keperluan analisis ​confusion ​akan digunakan teks lorem ipsum yang berukuran 10.066 byte.             
Berikut adalah histogram yang berisi distribusi kemunculan suatu nilai byte pada plainteks serta             
cipherteks yang dienkripsi dengan mode CBC menggunakan kunci “kriptografiasikk” dan iv “testiviv”. 

 

Gambar 13 Histogram distribusi kemunculan nilai byte pada plainteks (kiri) dan  
cipherteks mode CBC (kanan) 

Dapat dilihat bahwa pada histogram di atas, cipherteks memiliki distribusi yang merata. Oleh karena itu,               
dapat disimpulkan bahwa algoritma Pandora sudah memenuhi prinsip ​confusion​. 

 

Gambar 14 Citra Lenna 

Analisis prinsip ​diffusion ​dilakukan dengan melakukan uji coba penggantian 1 bit pada plainteks serta 1               
bit pada kunci. Data yang menjadi acuan perbandingan adalah, hasil enkripsi citra Lenna (Gambar 14)               
menggunakan kunci “kriptografiasikk” dan iv “testiviv”. Citra plain tersebut memiliki ukuran 11.524 byte             



dan setelah dienkripsi menjadi 11.528 byte karena penambahan padding. Mode operasi yang digunakan             
dalam analisis ini adalah mode CBC. Berikut adalah tabel ringkasan hasil percobaan. 

Posisi bit 
plainteks 

yang diubah 

Jumlah byte 
dengan posisi 
dan nilai yang 

sama 

Persentase 
perubahan 
cipherteks 

 Kunci 

Jumlah byte 
dengan posisi 
dan nilai yang 

sama 

Persentase 
perubahan 
cipherteks 

4 46 99.601%  kriptografiasik​l 42 99.635% 

22 36 99.688%  l​riptografiasikk 35 99.696% 

24 51 99.558%  kriptografi​b​sikk 52 99.548% 

243 96 99.167%  kripto​h​rafiasikk 52 99.548% 

807 147 98.725%  kr​j​ptografiasikk 41 99.644% 

Dapat dilihat bahwa pada tabel di atas, perubahan 1 bit pada plainteks maupun 1 bit kunci menghasilkan                 
perbedaan yang besar pada cipherteksnya. Oleh karena itu, dapat disimpulkan bahwa algoritma Pandora             
sudah memenuhi prinsip ​diffusion​. 

5. Kesimpulan dan Saran Pengembangan 

5.1. Kesimpulan  

Algoritma Pandora sudah berhasil melakukan proses enkripsi dan dekripsi pesan dengan baik. Algoritma             
ini juga sudah menerapkan prinsip ​confusion dan ​diffusion ​dari Shannon. Selain itu, penggunaan kunci              
sepanjang 128 bit membuat serangan ​brute force ​menjadi sulit untuk dilakukan. Sehingga algoritma ini              
dapat digunakan untuk proses enkripsi dan dekripsi pesan yang akan dikirimkan melalui jalur yang tidak               
aman. 

5.2. Saran 

Performa algoritma Pandora dapat dianalisis dan ditingkatkan sehingga proses enkripsi dan dekripsi dapat             
dilakukan dalam waktu yang lebih singkat. Selain itu, dapat dilakukan analisis keamanan yang lebih detail               
terhadap komponen maupun keseluruhan algoritma Pandora. 
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