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Tugas Kecil 11 (Tucil 11) IF4020 Kriptografi Sem. | Tahun 2018/2019
Kriptanalisis Monoalphabetic Cipher, Vigenere Cipher, dan Playfair Cipher

Batas pengumpulan  :  Senin, 4 Februari 2019, pada jam kuliah Kriptografi
Tempat pengumpulan : Ruang Kuliah (7604), Senin Pukul 14.00
Anggota kelompok  : 2 orang

Yang dikumpulkan adalah: laporan sederhana yang berisi

a. Berkas cipherteks

b. Langkah-langkah yang anda lakukan dalam melakukan dekripsi
c. Plainteks hasil dekripsi

I. Teknik Analisis Frekuensi pada Cipher Abjad-Tunggal

Anda menerima sebuah pesan terenkripsi di bawah ini. Anda diminta melakukan kriptanalisis
untuk memecahkan cipherteks tersebut. Informasi tambahan yang diketahui adalah dokumen
tersebut aslinya dalam Bahasa Inggris dan dienkripsi dengan cipher substitusi abjad-
tunggal. Semua angka sudah ditulis dalam kata-kata. Karakter lain (spasi, koma, titik, dan
lain-lain) sudah dibuang.

Anda sebagai penerima dokumen harus mampu mendekripsi chiperteks tersebut menjadi
plainteks semula meskipun anda tidak mengetahui kuncinya. Anda menggunakan kombinasi
teknik analisis frekuensi dan metode terkaan untuk mendekripsi dokumen tersebut. Anda
diperbolehkan mengggunakan kakas bantu (coretan kertas, aplikasi Ms Excel, maupun
membuat program kecil sederhana untuk menghitung frekuensi kemunculan karakter atau
untuk keperluan analisis lainnya) untuk menyelesaikan masalah ini.

(soft copy tugas ini dapat di-download dari http://informatika.stei.ith.ac.id/~rinaldi.munir)

KEADEGCGKXYGNLWGNTEGLNGWBCGKXJNRKTLZWKTVEBNRTVPGJWSWINJEGKTVE
BNRTVAEBTELKYNBTPGLTNSPNCZKEBWGKEADEGCGKXWBGLEYNTECGKXNKENSTV
ECGBTBWDGFCETELLWTNLWEBBRWTGEFCESNLVGEFWTGTWNKTNFEPNPRCGTEXGKXB
ETTCEXGKXCWEBYNLETVGKYWCEBIYBNRTVEGBTNSGRBTLGCWGWTBKEGLEBTKEW
OVENRLTVEJNRKTLZNYPLWBEBTANYGWKWBCGKXBTVEKNLTVGKXBNRTVWBCGKXB
GKXGKRYFELNSBYGCCWBCGKXBBNYENSTVEYVRKXLEXBNSYWCEBSLNYTVEYGWKO
LNRPTVEJGPWTGCIWTZWBAECCWKOTNKGKXTVECGLOEBTRLFGKGLEGGRJICGKXEF
NTVGLECNJGTEXNKTVEKNLTVWBCGKXKEADEGCGKXGXYWKWBTELBTVEBNRTVPGJ
WSWIWBCGKXOLNRPNSTNIECGRGKXJCGWYBGBEJTWNKNSTVEGKTGLJIJTWJJINKTWK
EKTKWREGKXTVEJNNIWBCGKXBGLEBECSONMELKWKOBTGTEBWKSLEEGBBNJWGTW
NKAWTVKEADEGCGKXKEADEGCGKXWBGCGKXNSOLEGTIJNKTLGBTBGKXXWMELBWT Z
GJTWMEMNCJGKNEBBPEJTGJRCGLIJGMEBXEEPOCGIJWELCGIEBMELXGKTMGCCEZB
XGDDCWKOSHNLXBCNKOBGKXZFEGJVEBGKXTVEBPEJTGJRCGLBKNAJGPPEXPEGI
BNSTVEBNRTVELKGCPBNKTVEBNRTVWBCGKXGCCINKTLWFRTETNKEADEGCGKXBB
JEKWJFEGRTZKEADEGCGKXGCBNVGBGRKWOREGLLGZNSMEOETGTWNKGKXGKWYGC
CWSEYRJVNSAVWIVXEMECNPEXXRLWKOTVEJNRKTLZ " BPLNCNKOEXWBNCGTWNKW
TWBTVEBNCEVNYESNLEUGYPCENSTVECNKOFEGIEXSCWOVTCEBBIWAWTVERFWOR
WINRBKWJIKGYESNLKEADEGCGKXELBKEADEGCGKXAGBTVECGLOEBTJINRKTLZWK
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PNCZKEBWGAVEKWTAGBGKKEUEXFZOLEGTEFLWTGWKWKTVELEGSTELWTAGBBRJJE
BBWMECZGJLNAKJNCNKZGBECSONMELKWKOJNCNKZGKXGXNYWKWNKEZTVEBWTJN
KTLNCCEXGCYNBTGCCNSWTBWKTELKGCGKXEUTELKGCPNCWIJWEBGCTVNROVWTXW
XKNTFEIJNYESRCCZWKXEPEKXEKTRKTWCAVEKWTGXNPTEXTVEBTGTRTENSAEBTY
WKBTELWITWBGYEYFELNSTVEJNYYNKAEGCTVTVEGBJEKTNSYNRKTEMELEBTFEFZKE
ADEGCGKXELBWLEXYRKXVWCCGLZAWTVBVELPGTEKDWKOKNLOGZWKAGBNKENSTV
EXESWKWKOYNYEKTBNSTVETVJEKTRLZ“"WKBNYEAGZB”VWCCGLZBROOEBTEX“WE
ECWEMEWEPWTNYWBETVEGMELGOEKEADEGCGKXELWVGMEYNXEBTGEFWCWTWEBWJN
YEWKETVEBEAWTVGONNXXEGCNSXETELYWKGTWNKGKXWLGTVELCWIETNBRJIJJEEX
XEBPWTEKEADEGCGKX' BWBNCGTWNKTVEJNRKTLZVGBFEEKSRCCZEKOGOEXWKWK
TELKGTWNKGCGSSGWLBBWKJETVEEGLCZTVJEKTRLZFEWKOGKGJTWMEYEYFELNS
GKRYFELNSWKTELONMELKYEKTGCWKBTWTRTWNKBWKJCRXWKOTVERKWTEXKGTWN
KBWITVGBGCBNPGLTWIJWPGTEXWKBEMELGCAGLBWKJCRXWKOANLCXAGLBWGKXWWE
JNKNYWJIGCCZTVEJINRKTLZAGBXEPEKXEKTNKTVEEUPNLTNSGOLWJRCTRLGCPLN
XRITBEBPEJWGCCZTNOLEGTFLWTGWKTVEEKTLZNSFLWTGWKWKTNTVEERLNPEGK
INYYRKWTZWKTVEEGLCZBVNAEMELSNLIJEXKEADEGCGKXTNEUPGKXWTBTLGXELE
CGTWNKBAWTVNTVELIJNRKTLWEBWTGCBNFEOGKTNXEMECNPGYRJVYNLEEUTEKBW
MEGKXMGLWEXWKXRBTLWGCBEJTNLTNRLWBYVGBPCGZEXGKWKJLEGBWKOCZWY PN
LTGKTLNCEWKTVEEJNKNYZTVNROVIVWBBEJTNLVGBFEEKMRCKELGFCETNOCNFEG
CSWKGKIWGCWKBTGEFWCWTZTVEBNIJWGCGKXJRCTRLGCOGPFETAEEKKEADEGCGKX
BTANYGWKOLNRPBTVEWKXWOEKNRBYGNLWNSPNCZKEBWGKVELWTGOEGKXTVEJNC
NKWDELBGKXCGTELWYYWOLGKTBSLNYTVEFLWTWBVWBCEBGKXTVEWLXEBJEKXGK
TBVGBXEJLEGBEXBWKJETVEBTVNROVEXRIJGTWNKGCGKXEIJNKNYWIXWSSELEKJE
BFETAEEKTVETANOLNRPBLEYGWKWYYWOLGTWNKSLNYNTVELGLEGBGBWGGSLWJG
GKXEGBTELKERLNPEVGBGCBNYGXEGYGLIGKXKEADEGCGKXJRCTRLETNXGZLESC
EJTBTVEBEYGKZWKSCREKJEBYWKNLWTZLWOVTBGKXLGJELECGTEXWBBREBJNKT
WKRETNPCGZGKWYPNLTGKTLNCEWKKEADEGCGKXPNCWTWJIB

I1. Metode Kasiski

Misalkan lagi anda menerima pesan ternekripsi lainnya yang dienkripsi dengan Vigenere
Cipher (lihat pesannya di bawah ini). Informasi yang diketahui hanyalah pesan ditulis dalam
Bahasa Inggris. Anda tidak mengetahui kuncinya, namun anda diminta memecahkan pesan
terenkripsi ini dengan metode Kasiski. Gunakan program Vigenere cipher standard yang anda
buat minggu lalu untuk mendekripsinya dengan kunci yang benar (atau memakai program
Vigenere Cipher yang didemokan di dalam tugas ini). Plainteks dienkripsi dengan program
CryptoHelper.jar (dapat diunduh dari situs web berikut:

http://informatika.stei.itb.ac.id/~rinaldi.munir).

CJIJNLQ HCZXT PRUTH CTINP TMMVO EIZUS QAXSB YFOBM SVCAT CWEST
YMZGW BMLIA EDMUG OLRFI TRDLC VZUIE FSVNU TIRMZ JNKKQ QUCYO
WSXSH RVRBC FCZWH RFITR TEBVQ SISPH QPICY KDSNG TBTLJ OBEPH
IATVQ TBEYE RHYEG IOUUQ UPXHB RAISR USLSG UBNUR WNEGU PXSSV
GTPRF LMXQF HUBGP YBYXW OOFYX DOYFY XIDEFS PTRZV FOGIB OMGZR
WIFDI JEQIG LPQAF DURPC PRKAA RSTYW ATMGK EIZTD IQQCZ JAIKU
MTHIP KCGAS TVDVM XQDJV GGAGP YYWYO XRYOZ CSPWE DWIHL CZBTD
CRSGU YETPR XSCPQ HQOBKO EFPOM QACNU XRWQF OGSGB NNBNX RBVMI
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ULFMZ OFYMH MVSFH HQFMG TTMQH WIVKP IGAIM FBWEFS ITIEI RWYPY
ATPOW PXSAG PMLMF OCALR CTHPX VQGNB KABVW PURPA UWXSB VDLFL
URXRG CWEOP LWBZU PXSBU BEGMS VNBMH MEXTM IBFII XUVSP CAMHW
HTHRQ 2zQCUG FWWNE AAQBJ BMWSX RLTQA BECSZ GZBKT PRDLM YMZYK
ILWEF CQLOB WBEDI AEPRL MIMGX DQSJY UPXMW EHSAR EEBIF VLRLH
WYEZZ XTSBH MCPVE SOXUK UFZRM RUPXEF KHBEX EAGSL HKQFM GHMIA
EWYIF KIHGD MEHCU HGONR LTCQF YNWMH NUXUV VWPLW UHSBY SBNOO
LITGO UHWME FAYVO VYQHN BUFEC RKFIB FSBVO JMPQS JVGGX YBEZS
DAUAW YIXVM UJQZEF BPJWH SYUPU GNSKO UZBYW LQGNR KWPBE XUHQO
JNELM GGZLL UAMRE FWAUS YJXCI ELEMV ORNLM HNUXI ZSVPF AMGEB
PIWSG PLIPI JZRBC AEWYS RTCEX WWBEL HHYMM ZTLTO BRIJO CUYMH
MAVYZ SXRYQ FYAYEF PJMZU VNZOV GIPZP ACLNG DOEBE YJGZE LTCKR
QEYHM GQVZO NGPXM ATWMX XYEVU SCRYW HHMEA OVZSI PPSGT LMFPQ
IYDGO AWRGZ JDBEB GIAMH MJBJO TFEVYZ HUVGB THXTS ZBNRW SVDQI
DSMGK AVTFC MRAAT EXSCP IPHGA IHGXR AJFCY GAAGB GOVZzZ ELMBR
OEBNO JITWL UQLBL SMQQL NLEKC GAANR XOIDQ BZREL WJBOP IZHOE
XRAPM TGFQF MRGVQ EPYGI ZHUYB SBFGL GMXWY FLOTV ULLCT WERKS
OEPFJ WATZE BEVQT JIYZU UAWOT QTZGI ISLRW RIJOM SXTSJ EHMQF
FZZRU UBGMI URDLL SGGCA ZOBUF CMFKO XRXPK BOYYG FWIAM OBUFW
URPZS AGMCA SZQLA WGRMA BPPTL IYCLN GDUNH ZIWFK INWJI PFYNF
AHBVX SQAUS YRAFN UXRVU JRBPM BXFVA TYFON LQGOE KOCAE THKMF
YNAEZ SBGIV UHYFJ UIEFV CPAAY GXRQA USYAT CFRPO ZYEHC XTHQOB
YRORO OMXAA UAWEZ NONCW EVYQO EVGVC YHAIN SHRIE FDNSD ONVOE
BEJAN SMDFN VEAUF DPMEW NRWOV NOOIJ RTIEA EZROE CVQZC SXINR
MWUWX SYCMH IGOTA LFHIG AEABV YXSRH BRMRQ BTTHK UBAUT RUBOT
YWNSM VWEBU FQCVQ

Editlah hasil dekripsi tersebut sehingga enak dibaca, tambahkan tanda baca yang relevan jika
perlu (karena program Vigenere Cipher yang digunakan mengabaikan tanda baca).

1. Kriptanalisis Playfair Cipher

Anda menemukan cipherteks yang lain yang dienkripsi dengan Playfair Cipher. Pecahkan
cipherteks ini dengan menggunakan analisis frekuensi kemunculan bigram dalam Bahasa
Inggris.
Catatan:

1. Sedikit berbeda dengan yang diterangkan dalam kuliah, di sini disisipkan huruf “X”
jika karakter di dalam bigram sama (bukan “Z” seperti yang saya jelaskan dalam
kuliah. Contoh: AMBASSADOR - AM BA SS AD OR > AM BA SX SA DO RX
(huruf X disisipkan jika hanya terdapat 1 huruf pada bigram terakhir)

2 . Pada hasil dekripsi, penerima pesan harus membuang sembarang huruf X yang tidak
memiliki makna

3. Penerima pesan juga harus menentukan apakah huruf 1/J pada hasil dekripsi adalah |
atau J (karena huruf J dibuang pada bujursangkatr Playfair 5 x 5)

MD CW WN FO WS NI OX PL ES EH WT MD CW WA AH AX OU MD LC IQ OX
PL ES EH AG AC QB OG QD WS RA UP NX ZI EI XA HE IV UA OP 0OZ NR
CU TI YH GO RA NH CE AN ZD OG KU LX IX YV IR DO 0Oz RU IQ OA OT
TI UO OX IZ WI AN XI AY IU DU LC PU UY UI CN zZN LO WT PN NT SO
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Plainteks dienkripsi dengan program aplet Playfair Cipher yang dapat diklik di sini:
http://www.simonsingh.net/The Black_Chamber/playfair_cipher.html
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