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Kriptografi

* Merupakan kakas (tool) yang sangat penting
di dalam keamanan informasi

e Kata cryptography berasal dari bahasa
Yunani:
Definisi lainnya:

cryptos (SGCI’Et) Kriptografi adalah ilmu yang mempelajari teknik-teknik

grdphein (Writing) matematika yang berhubungan dengan aspek keamanan
. 7 cpe informasi seperti kerahasiaan, integritas data, serta otentikasi
Artinya “secret writing (Menez, 1996)

* Kriptografi: ilmu dan seni untuk menjaga
keamanan pesan. (Schneier, 1996):



“Aman” artinya:

1. Terjaga kerahasiaannya (confidentiality)

Ket.il:..a gaya berjalan—-jalan di LLAXEZp/epep/guivpipl<voipt/sx/ ot
pa.nta:!., sa]!fa.renemukan kanvak apE;pép/|tlcldzpl/grlépe/etEp {u/E
ze ta]_-l :EPtt 1E Yiﬂg Tiigkak tOxdx ]} vODéplv/ | tip}vepz/ | t1ava/{p
menuju laut. reka =da EE_ P
anak-anak kepiting wvang baru '?a "FKFUtzpDDEl?p{WIP%D%{p}?EfZEDH

. - axlv/eplv/gpied | titape/spix/spipD
menetas dari dalam pesir. | /Opéxii=/]p!46x00) ttizo/ | £l vpépz
MNaluri mereka mengsatakan bahwa B ~ E" _I'-.:' "E?]J PZp
lzut zdalsh tempat kehidupan }/apwap/ {paa/pap{pwlllat |Upa/ztwes
mereksa. allp} /| titzp=

{2} Plamteks [tak=) k) Cipharteks dan (a)

2. Terjaga keasliannya (data integrity)

Pesan asli Pesan sudah diubah



4. Pengirim pesan tidak dapat
menyangkal (non repudiation) telah

mengirim pesan.

3. Yakin pengirim pesan adalah
asli (authentication), bukan

pihak ketiga yang menyamar.

-
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transfer 1000

Dia mengklaim bahwa dia adalah A



Layanan Kriptografi
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Terminologi di dalam Kriptografi

1. Pesan: informasi yang dapat dibaca dan dimengerti
maknanya (baik dipersepsi secara visual maupun audial)

Nama lain: plainteks (plaintext), plain-image, plain-video,
plain-video

Rupa pesan: teks, gambar, musik, video, tabel, daftar
belanja, gambar 3D,



(@) Teks (b) Gambar

“Kita semua bersaudara”
“Hello, world!”
“Namaku Alice”

(c) Audio (d) Video

Sumber: http://cloudinary.com

Sumber: http://www.engineersgarage.com




2. Pengirim (sender): pihak yang mengirim pesan
3. Penerima (receiver): pihak yang menerima pesan

* Pengirim/penerima bisa berupa orang, komputer, mesin, dll
* Contoh:
pengirim = Alice, penerima = Bob;
pengirim = komputer client, penerima = komp. server;
pengirim = Alice, penerima = mesin penjawab

Halo n
g= -2

Alice - Bob




Client Server
HTTP Request

)

WL

I

HTTP Response

Browser

Contoh pengirim = komputer client,
penerima = komp. server
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4. Cipherteks (ciphertext): pesan yang telah disandikan sehingga tidak
bermakna lagi.

Tujuan: agar pesan tidak dapat dibaca oleh pihak yang tidak berhak.
Nama lain: kriptogram (cryptogram)

e Contoh:

Plainteks: culik anak itu jam 11 siang
Cipherteks: t*SgfUi89rewoFpfdWgL:p [uTcxZ

12



5. Enkripsi (encryption): proses menyandikan plainteks menjadi
cipherteks.

Nama lain: enciphering

6. Dekripsi (decryption): Proses mengembalikan cipherteks menjadi
plainteks semula.

Nama lain: deciphering

Kunci Kunci

l l

_ Cipherteks
Plainteks ——»{  Enkripsi »  Dekripsi ——» Plainteks




Misalkan:
C = chiperteks
P = plainteks

Fungsi enkripsi E memetakan P ke C,
E(P)=C

Fungsi dekripsi D memetakan C ke P,
D(C)=P

Fungsi enkripsi dan dekripsi harus memenuhi sifat:
D(E(P)) =P



Alice

Plaintext

My phone
555-1234

k4

Encryption

Ciphertext

Lex?@) 8*@Hg

k4

Decryption

F‘Iaintexi

My phone
555-1234
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Dua Aplikasi

* Enkripsi dokumen di dalam
storage (encryption at rest)

't Document

lssword is required to open this document.

rt Document

ns

iblishing this file, be aware that it corT !
ument properties and author's name i

re are no previous versions of this file, ||

Properties ~
Size
Pages
? IEN |
e - ‘:‘ iting Time
Encrypt the contents of this file
Password:
B N

Caution: If you lose or forget the password, it
cannot be recovered. It is advisable to keep a list of

passwords and their corresponding document d Dates
names in a safe place.
(Remember that passwords are case-sensitive.) | dified
‘ oK [ Cancel l
hted

Related People
Author

18,0KB

1

196

6 Minutes
Add a title
Add a tag

Add comments

Today, 20:51
Today, 20:29

H carapaza.com

tama Enkripsi

* Enkripsi pesan yang dikirim
(encryption on motion)

¢ Verifikasikan kode keama... <

Messages you send Lo this chat and calls
are now secured with end-to-end
encryplion, which means Whatshpp and

third partes can’t read o listen Lo them.

LEARN MORE 0 VERIFY

y mesnbandingkan nomor di atas

umuk memverifikasi. Pedajar selengkaprya

FINDAI X0OL

Keamanan
WhatsApp

Keamanan dan Privasi
ada dalam DNA kami
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Data Encryption on Motion

" Enkripsi PIN kartu ATM yang ditransmisikan dari mesin ATM ke
komputer server bank.

" Enkripsi password yang diberikan oleh pengguna ke computer
host/server

" Enkripsi nomor kartu kredit pada transaksi e-commerce di
Internet.

" Enkripsi siaran televisi berbayar (Pay TV)
" Enkripsi pesan (teks, audio, video) melalui Whatsapp
" Enkripsi percakapan melalui ponsel (di negara-negara tertentu)

17



Data Encryption at Rest

Enkripsi dokumen (file) di dalam hard disk, flashdisk, CD, DVD,
smartcard, cloud storage.

Plainteks (plain.txt):

Ketika saya berjalan-jalan di pantai,
saya menemukan banyak sekali kepiting
yang merangkak menuju laut. Mereka
adalah anak-anak kepiting yang baru
menetas dari dalam pasir. Naluri
mereka mengatakan bahwa laut adalah
tempat kehidupan mereka.

Cipherteks (cipher.txt):

Ztaxzp/épép/qtiiyp{pl<yp{p}/sx/lp}apx;
lépép/|titlazp}/gplépz/étzp{x/ztlixadx
pvilép}tv/ | tuptvzpz/|traya/ {pad=/\titz
plllpsp{pw/plpz<plpz/ztlixadx}v/ép}
v/gpialll| t}tapé/spux/spi{p|/péxii=/]
p{atuxll|ttizp/ |t} vpapzp}/gpwap/ {péa
/psp{pwll]at |[pad/ztwxsallp}/ | titzp=




Plainteks (siswa.dbf):

NIM Nama Tinggi Berat
000001 Elin Jamilah 160 50
000002 Fariz RM 157 49
000003 Taufik Hidayat 176 65
000004 Siti Nurhaliza 172 67
000005 Oma Irama 171 60
000006 Aziz Burhan 181 54
000007 Santi Nursanti 167 59
000008 Cut Yanti 169 61l
000009 Ina Sabarina 171 62

Cipherteks (siswa2.dbf):

NIM Nama Tinggi Berat
000001 tiplvzpz/|t}aya/{aa | &zp} épép
000002 O t}tapé/spux/sp péxi= ztwxsall
000003 | [ at|[pa/ztwxsalp}/| | }/ltd splix/
000004 épép/ltitlazp}/gpépz | gplépz WXSa
000005 étzp{x/ztllxax}vllllép} | pad/psp étzp{
000006 spux/sp{pl|/[péxii=/] xax}v ttizp/ |
000007 Ztaxzp/épép/gtuyppl}< | dzp} taya/{
000008 gpwap/ {paad/psp{pw] Ztwxs xax vl
000009 ttlazpl}/gplépz/ép{ ap}ép azp}/qp

Keterangan: hanya field Nama, Berat, dan Tinggi yang dienkripsi.
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.avl

Foreman-encrypt

avi

foreman
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7. Cipher
- Algoritma enkripsi dan dekripsi
- aturan untuk enchipering dan dechipering, atau
- fungsi matematika yang digunakan untuk enkripsi dan dekripsi pesan.

Contoh: Enkripsi: Geser tiga huruf ke kanan
Dekripsi: Geser tiga huruf ke kiri

E(p) = (p + k) mod 26
D(c) = (c — k) mod 26
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8. Kunci: parameter yang digunakan di dalam enkripsi dan dekripsi

- Prinsip Kherkoff: semua algoritma kriptografi harus publik (tidak
rahasia), sedangkan kunci harus rahasia.

tidak rahasia (public)

Enkripsi: E,(P)=C Dekripsi: D, (C) = P

Kunci K Kunci K
l Stype xouvatx kutreq ¢
C
Kirim senjata perang Enkripsi Dekripsi Kirim senjata perang
P — E (P)=C _ > p. (=P ™ P
cipherteks

plainteks plainteks



9. Penyadap (eavesdropper): orang/mesin yang mencoba menangkap
pesan selama ditransmisikan.

- Nama lain: enemy, adversary, intruder, interceptor, bad guy
- Ron Rivest (pakar kriptografi): “cryptography is about
communication in the presence of adversaries”

N
4

Alice Bob
——| Enkripsi - Dekripsi |———
Plainteks Cipherteks Plainteks

Ketemu nanti L) 8*@Hgytq themu nanti
di kafe Ella Rte (! #kt65 di kafe Ella

B

Eve



10. Kriptanalisis (cryptanalysis): ilmu dan seni untuk memecahkan
chiperteks menjadi plainteks tanpa mengetahui kunci yang digunakan.

* Pelakunya disebut kriptanalis
* Kriptanalisis merupakan “lawan” kriptografi
* Teknik kriptanalisis sudah ada sejak abad ke-9.

Kriptanalisis dikemukakan pertama kali oleh
seorang ilmuwan Arab pada Abad IX bernama
Abu Yusuf Yaqub Ibnu Ishaq Ibnu As-Sabbah
Ibnu 'Omran Ibnu Ismail Al-Kindi, atau yang
lebih dikenal sebagai Al-Kindi.
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http://en.wikipedia.org/wiki/Image:Al-Kindi.jpg
http://en.wikipedia.org/wiki/Image:Al-Kindi.jpg

* Al-Kindi menulis buku tentang seni

: S m AU sl Tl Bl el oLt il
memecahkan kode, buku yang berjudul S L 5 TR
Risalah fi Istikhraj al-Mu'amma AT Tl W TN
(Manuscript for the Deciphering ,H!Aﬂijﬁh ALl Bomerd gt ildes sl

L D 50, D g AN Ll -

Cryptographic Messages)

{T%" %M’ 2 medly ofly Lty wol ¥ et
l Fﬁf‘dlmrﬂﬂjhipﬁj‘ﬂ_'njlyjl%Ln]}uL r"*"l'

* Al-Kindi menemukan frekuensi perulangan ety on sl Sty il
huruf di dalam Al-Quran. Teknik yang e
digunakan Al-Kindi kelak dinamakan pratbons - p AT el
analisis frekuensi. A 8 ldalepats ity

el et e Jﬂ!“ﬁ’fi“""k"';‘é
A s

* Yaitu teknik untuk memecahkan _ﬁ@fﬁﬁfg,m&ﬁiiﬁa&ﬂw
cipherteks berdasarkan frekuensi o
kemunculan karakter di dalam pesan Halaman pertama buku Al-Kindi,

Manuscript for the Deciphering Cryptographic
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: acan  TELEGRAM -
i _otor 1-8-88 RECEIVED
: | .a3rs0D, state Dephe

——) * —

From 2nd from London # 5747.

Sejarah kriptanal iSiS B "‘Ie intend to begin on the first of February

unrestricted submarine warfare. We shall endeavoe

mencatat haS” in epite of this to keep the United States of

america neutral. In the event of this not succeed-

gemi Iang Seperti ing, we make Mexico & proposal of alliance on the

following basis: make war together, make peace
pemecahan Telegram together, generous financial support .ann azi under-
gtanding on our part that Mexico is to reconquer
the loet territory in Texas, New Mexico, and

Zlmmermann yang arizona. The settlement in detail is left to you.

You will inform the President of the above most .

membawa Amerika gecretly as soon as the outbreak of war with the

United States of America 18 certain and add the

Serikat ke kancah f:fg—etion that he should, on his own initiative,

wabde Japen to immediate sdherence and at the same

Perang Dunia I time mediate between Japan eand ourselves. Please
L}

call the President's attention to the fact that
the ruthless employment of our submarines now

offera the prospect of compelling England in a
few months to make pesce.” Signed, 4Ii BRITANN.

Telegram Zimmerman yang sudah berhasil
didekripsi (Sumber: Wikipedia.org)
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11. Kriptologi (cryptology): studi mengenai kriptografi dan kriptanalisis.

Kriptologi

Kriptografi
IlImu dan seni untuk menjaga
keamanan pesan

Kriptanalisis

IImu dan seni untuk

menmecahkan cipherteks

27



Old Cryptography

* Ancient cryptography
 Kriptografi zaman dulu (sebelum Masehi - sebelum komputer digital)
* Hanya mengenkripsi huruf dan angka, menggunakan kertas dan pena

- Caesar cipher
- Vigenere cipher
- Playfair cipher
- Hill cipher

- Enigma cipher
- dll

28



Modern Cryptography

* Enkripsi dan dekripsi pesan dalam bentuk digital

1. Teks

A Quick Brown Fox Jumps Over The Lazy Dog 0123456789

A Quick Brown Fox Jumps Over The Lazy Dog 0123456789

A Quick Brown Fox Jumps Over The Lazy Dog 0123456789

A Quick Brown Fox Jumps Over The Lazy Dog 0123456789

A Quick Brown Fox Jumps Over The Lazy Dog 0123456789

A Quick Brown Fox Jumps Over The Lazy Dog 0123456789

A Quick Brown Fox Jumps Over The Lazy Dog 0123456789

A Quick Brown Fox Jumps Over The Lazy Dog 0123456789

A Quick Brown Fox Jumps Over The Lazy Dog 0123456789

A Quick Brown Fox Jumps Over The Lazy Dog 0123456789
A Quick Brown Fox Jumps Over The Lazy Dog 0123456789

A Quick Brown Fox Jumps Over The Lazy Dog 0123456789

2. Audio

3. Gambar (image)

4.Video




1. Text Encryption

Pada wisuds =sarjana baru, ternyata
ada seorang wisudawan yang paling
muds .

UDmurnya bkaru £1 tahun. Ini berarti
dia masuk ITE pada umur 17 tzhun.
Zaman sekarang banyak =sarjans
masih berusia mada belia. Mungkin
masuk

sekolah pada usia dini dan
mengikuti kelas aksslerasi pads
tingkatan 35D,

cMP, dan SMA.

7T 05000050 OOHOOOOTSO00000O000 2 AOO0OE
O DOs00O0 OO Oc00o

OH0O0
OHO00OKSe k20000 GO000HSVAOOOOOTA
OHODO00OO00ROOE - omme, " *~A0

OS00NTDHOO O JHLm;ODOOERODOO0

A0 20000 NODOOOZ 000 MOO G0
O oG, 0

oo A0 O

§k0 OO0 O NOO GCOOOHOOOED OG

00 DO0=0

OONOOOO0 OO0 020

OsO0 OoO

OG2*I~k*1BEO OGZg5]—

wisuda.txt

cipher.txt
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. Image encryption
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3. Video encryption

("amerme
» b ¥

THE FOLLOWING PREVIEW HAS BEEN APPROVED FOR
ALL AUDIENCES

BY THE MOTION PICTURE ASSOCIATION OF AMERICA

THE FILM ADVERTISED HAS BEEN RATED

PG PARENTAL GUIDANCE SUGBESTED <2

SONE MATERAL LY NOT BECUTABLE FOR CHLDESN

32



Sejarah Kriptografi

Kriptografi di Mesir Kuno

* Bangsa Mesir 4000 tahun yang lalu menggunakan hieroglyph yang tidak
standard untuk menulis pesan di dinding piramid.
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Kriptografi pada Zaman Yunani dan Romawi Kuno

* Di Yunani, kriptografi sudah digunakan 400 BC
* Alat yang digunakan: scytale

Plainteks: KILLKINGTOMORROWMIDNIGHT
Ciphrteks: KIMWIINOMGLGRIHLTRDTKOON

34



Kriptografi pada Bangsa Arab

Sejarah kriptologi pada bangsa Arab
dapat dibaca pada seri buku Arabic
Origins of Cryptology yang
diterbitkan oleh King Faisal Center
for Research and Islamic Studies,
Arab Saudi.

Ibn ad-Durayhim bernama lengkap Ali ibn Muhammad ibn Abd
al Aziz, Tag ad-Din. Dia lahir di Mosul, Irak, pada bulan
Sya’ban tahun 712 H atau 1312 M. Dia sering berdagang antara
Kairo dan Damaskus dan ditunjuk sebagai guru di Masjid
Umayah Damaskus. Dia pindah ke Mesir tahun 760 H/1359 M
dan dikirim oleh Sultan sebagai duta kepada raja Abyssinia
(sekarang Etiopia).

Serieson

Arabic Origins of Cryptology

Volume Three

ibn ad-Durayhim's Treatise
on Cryptanalysis

Series editors

M. Mrayati, (Ph.D)
Y. Meer Alam, (Ph.D). M. H. at-Tayyan, (Ph.D)

Published by o
KFCRIS & KACST .
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Menurut ad-Durayhim, jenis-jenis cipher dapat dikelompokkan ke dalam delapan
tipe:

(1) transposisi,

(2) substitusi,

(3) penambahan atau reduksi jumlah huruf,

(4) penggunaan piranti sandi,

(5) penggantian huruf dengan angka yang diboboti secara desimal,

(6) penyandian huruf dengan menggunakan kata-kata,

(7) penggantian huruf dengan nama generik,

(8) menggunakan simbol atau tanda untuk menyatakan huruf.

Cryptology was born among Arabs. They were the first to
discover and write down the methods of cryptanalysys.
(David Kahn — Penlis buku: The Code Breaker)
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Kriptografi di India Kuno

* Di India, kriptografi digunakan oleh pencinta (lovers) untuk
berkomunikasi tanpa diketahui orang.

e Bukti ini ditemukan di dalam buku Kama Sutra yang
merekomendasikan wanita seharusnya mempelajari seni memahami
tulisan dengan cipher.

* Di dalam buku tersebut, Vatsyayana, penulis Kama Sutra,
merekomendasikan kepada para wanita untuk mempelajari seni
memahami tulisan menggunakan cipher. Ada dua macam cipher, yang
pertama bernama Kautiliyam and kedua Mulavediy.

37



Kriptografi pada Zaman Renaisans di Eropa

e Zaman renaisans =2 abad pertengahan (abad 15-16)
* Cipher terkenal pada abad pertengahan:
1. Vigenere Cipher

Dipublikasikan oleh diplomat Perancis bernama Blaise de Vigenere
pada tahun 1586.

2. Playfair Cipher

Dipromosikan oleh diplomat Inggris, Lord Playfair, meskipun
penemu aslinya adalah Charles Wheastone pada tahun 1854.



Pada Abad ke-17, sejarah kriptografi
pernah mencatat korban di Inggris.

Queen Mary of Scotland, dipancung

setelah pesan rahasi
penjara (pesan teren
rencana membunuh
pada Abad Pertenga

anya dari balik
Kripsi yang isinya
Ratu Elizabeth 1)

nan berhasil

dipecahkan oleh Thomas Phelippes,
seorang pemecah kode.

Queen Mary
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Kriptografi pada Perang Dunia Il

* Perang Dunia ke Il, Pemerintah Nazi
Jerman membuat mesin enkripsi yang
dinamakan Enigma.

* Enigma cipher berhasil dipecahkan oleh
pihak Sekutu.

» Keberhasilan memecahkan Enigma sering
dikatakan sebagai faktor yang
memperpendek perang dunia ke-2

Enigma

40
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Algoritma Kriptografi

1. Algoritma kriptografi simetri (symmetric-key cryptography)
* Kunci enkripsi = kunci dekripsi

Kunci privat, K Kunci privat, K

l v

. Cipherteks, C ..
: Enkripsi ! Dekripsi -
Plainteks, P — - Plainteks, P

ainteks, P —pp £ (P)=C > D, (C)=P ainteks,
- Data Encryption Standard (DES) - MARS - FEAL
- Advanced Encryption Standard (AES) - RC6 - RC4
- Serpent - Twofish - SEAL
- Blowfish - 3-DES - Panama

- Loki - |IDEA - dll



2. Algoritma kriptografi nir-simetri (asymmetric-key cryptography)
* Kunci enkripsi # kunci dekripsi

Nama lain: Kriptografi kunci —publik

Kunci enkripsi = tidak rahasia (public key) (public-key cryptography)
Kunci dekripsi = rahasia (private key)

Kunci publik, K1

l

Enkripsi

Plainteks, P e E (P)=C
K1 o

Cipherteks, C

Kunci privat, K2

'

RSA (Rivest-Shamir-Adleman)
ElGamal

DSA

Diffie-Hellman

Mercke Knapsack Algorithm

Dekripsi -
P Plainteks, P
D, (C)=P I

Rabin

EPOC

Mc Eliece

XTR

ECC (Elliptic Curve Cryptography)
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3. Fungsi Hash

* Mengkompresi pesan ukuran sembarang menjadi message-digest
berukuran fixed.

* Irreversible (tidak bisa dikembalikan menjadi pesan semula)

Masukan Nilai hash
e i hash aa6df57fb6fe377d80
hiaio - tngst has > b4a257b4a92cba
- MD5
-  SHA-1
- SHA-2
Nomor teleponku . 09c88f0b91d74b292
08122113451 »  Fungsi hash > e6f89587ab63921 - Keccak (SHA-3)
- RIPEMD
-  WHIRLPOOL
"Tsunami" menjadi 996de118c61eaca9
kata yang populer +——— > Fungsi hash ——- a6398g 2373&22
di Indonesia saat ini aa eore




Kegunaan: memeriksa integritas pesan

The red fox cryptographic 0086 46BB FB7D CBE2 823C
jumps over hash EEGE 3ABC
. el ACC7 6CD1 90B1

The red fox cryptographic 8FD8 7558 7851 4F32 D1C6
jumps ouer hash 19
L blue dog Al 76B1 79A9 ODA4 AEFE 48
The red fox cryptographic FCD3 7FDB 5AF2 C6FF 915F
jumps oevr hash B45
the blue dog S D401 COA9 7D9A 46AF F
The red fox cryptographic 8ACA D682 D588 4C75 4BF4
jumps oer hash 1799 7D88 BCFS 92B9 6A6C
the blue dog function
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Cloud Cryptography

* Cloud computing (komputasi awan): gabungan pemanfaatan teknologi komputer
('komputasi') dan pengembangan berbasis Internet (‘awan').

% ntity @ Queue :
O bject Storage Runtime Database

Infrastructure

Cloud Computing



i

Laptops

Application

Monitoring | ——— Collaboration Finance

Desktops

Content Communication
Platform

e e T

— o

Identity o Queue L
Object Storage Runtime Database

Infrastructure
2 2 %
i Compute h:letwa:urk ﬁ

Block Storage

Phones Tablets

Cloud Computing
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Cloud Computing versus Cryptography:
= cloud computing menghadirkan tantangan keamanan sebab provider cloud tidak bisa
sepenuhnya dipercaya (dapat memanipulasi data client).

= Riset-riset dalam cloud cryptography fokus pada primitif2 dan protokol kriptografi yang
mencoba menyeimbangkan antara kemanan, efisiensi, dan fungsionalitas.

= Contoh judul riset: cryptography cloud storage

TRUSTED ERNVIRCONMENT UH-TEUS TED ENVIECHHMENT

Emnc tiom
i i

- & point
u ugEl T — = ‘ D .
| i e L=l ____——-___ exdernal
== - -* an -
- — EENNCE
"-a._\_\_\_q_
T

ayEtora

Fig. 1. Basic architecture of a secure storage system



Blockchain *)

* Mengaitkan blok-blok data menggunakan hash pointer

Hash of
Prev. Block

Hash of
Prev. Block

Hash of Hash of Hash of
Block (0) Block (1) Block(2)
Block(0) Block (1) Block(2)
Sumber: | Gusti Bagus Baskara Nugraha, Blockchain at Glance, STEIITB, 2018 48



Sumber: | Gusti Bagus Hash of Hash of
Baskara Nugraha, Prev. Block Prev. Block
Blockchain at Glance,
STEI'ITB, 2018
Hash of Hash of Hash of
Block (0) Block (1) Block(2)
Block(0) Block (1) Block(2)
Hash of Hash of
Prev. Block Prev. Block
Someone
tampered data
in Block(1)
Hash of - Hash of - Hash of
Block (0) Block (1) Block (2)




Beberapa Tugas Akhir Mahasiwa Bimbingan

1. Aplikasi Klien Surel Dengan Algoritma Rabbit pada Ponsel Android
* Mengunakan algoritma Rabbit
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Selective Encryption Algorithm Implementation for Video Call on Skype Client
* Mengunakan algoritma RVEA dan CbVEA

Fig. 4 Experiments on foreman.y4m sequence: (a) the original image, (b)
the corresponding encrypted image using RVEA, (¢) the corresponding
encrypted image using CbVEA
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Fig. 5 Encryption results on Skype-SeVid: (2) the onginal image, (b) the
encrypted image using RVEA
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3. Pengembangan Secured Video Streaming pada Smartphone dengan
Platform Android

* Menggunakan algoritma AES

Figure 8: Test results of selective encryption
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4. Pengamanan Komunikasi Suara Melalui Internet Pada Telepon
Seluler Dengan Algoritma Tea Pada Platform Android

* Menggunakan algoritma TEA
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5. Aplikasi Enkripsi Instant Messaging Pada Perangkat Mobile dengan

Menggunakan Algoritma Elliptic Curve Cryptography (ECC).
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6. Peningkatan Kinerja Algoritma ElGamal dengan Pemrograman
Paralel pada Platform CUDA

Tabel 4. Hasil Pengujian Enkripsi Ukuran Kunci Besar

Ukuran Data | Throughput Paralel Speedup
(Byte) (KB/s)
20480 0.543880202 | 14.1677805
40960 1.095112947 | 28.5270906
81920 2.188492267 | 57.0090213
163840 4.152435295 | 108.168658
327680 4174870172 | 108.753074
655360 4.142303285 | 107.904725
1310720 4126115939 | 107.483053
2621440 4.129748381 107.577677

5242880

4.032178018

105.036022
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Lembaga Terkait Kriptografi di Indonesia

1. Lembaga Sandi Negara (Lemsaneg)

(National Crypto Agency), http://www.lemsaneg.go.id/

Sekarang dilebur dengan Direktorat Jenderal Aplikasi Informatika (Aptika),
Kementerian Komunikasi dan Informatika, menjadi Badan Siber dan Sandi
Negara (BSSN)

2. Sekolah Tinggi Sandi Negara (STSN)
http://stsn-nci.ac.id/
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http://www.lemsaneg.go.id/
http://stsn-nci.ac.id/

Museum Sandi di Yogyakarta (Sumber: http://museum.lemsaneq.go.id/)

Alamat JI. Faridan Muridan Noto No. 21, Kota Baru, Yogyakarta. Ini museum san satu-
satunya di Indonesia, bahkan di dunia. Di dalamnya terdapat berbagai koleksi alat sandi
yang pernah digunakan di Indonesia 58
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