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Abstrak—Voting (pemungutan suara) merupakan salah
satu cara untuk mendukung penerapan demokrasi.
Namun, sistem voting konvensional rentan untuk diserang
atau diancam pihak ketiga. Bingo voting adalah sebuah
sistem voting elektronik yang memungkinkan pemungutan
suara diadakan secara transparan. Pemilih dapat
memastikan suaranya sudah masuk tanpa perlu
mengungkapkan pilihannya. Tetapi bingo voting belum
menjadi sebuah konsep yang umum, sehingga belum
banyak implementasi yang dapat digunakan. Sebuah API
yang dapat memudahkan implementasi bingo voting dapat
membantu membuat konsep bingo voting menjadi lebih
umum.
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I. PENDAHULUAN

Voting (pemungutan suara) merupakan salah satu cara
untuk mendukung penerapan demokrasi di sebuah komunitas,
organisasi, atau negara. Dalam demokrasi yang ideal, setiap
anggota dapat mengeluarkan hak suaranya tanpa dipengaruhi
oleh pihak lain. Namun, sistem voting konvensional rentan
untuk diserang oleh pihak ketiga, baik melalui manipulasi
suara yang masuk atau membayar / mengancam para pemilih
[1]. Salah satu faktor penyebab kerentanan adalah para
pemilih tidak dapat mengecek apakah suara mereka diproses
dengan benar tanpa mengeluarkan informasi mengenai pilihan
mereka.

Bingo voting adalah sistem voting elektronik yang
memungkinkan pemungutan suara diadakan secara transparan.
Bingo voting memungkinkan pemilih untuk mengecek apakah
pilihan mereka sudah diproses tanpa perlu mengungkapkan
pilihan mereka. Hal ini memungkinkan proses voting dapat
berjalan dengan lebih transparan, aman, dan adil. Namun saat
ini belum ada implementasi bingo voting yang dapat
digunakan umum. Karena itu pembuatan API untuk bingo

voting dapat memudahkan implementasinya sehingga bingo
voting menjadi lebih umum digunakan.

II. Dasar TEor1

A. Pedersen Commitment Scheme

Pedersen  commitment ~memungkinkan kita untuk
meng-commit (mengenkripsi) sebuah pesan, namun dapat
mengungkapkan isinya di lain waktu. Skema ini
memungkinkan pembuktian nilai sebenarnya dari commitment
terhadap klaim nilai sesungguhnya.

Skema dimulai dengan menentukan dua nilai prima besar p
dan ¢. Kemudian nilai g dan s ditentunkan secara acak dari
rentang 1 <= g, s < g-1. Lalu sebuah nilai / ditentunkan
dengan persamaan 1. Sebuah pesan m dapat di-commit dengan
menggunakan persamaan 2 untuk menghasil c,. Nilai » dipilih
secara acak dari rentang 1 <= r < g-1. Untuk membuktikan isi
commitment, nilai m dan r dipublikasikan untuk digunakan
kembali pada persamaan 2, menghasilkan c,. Jika ¢, = c,,
maka commitment dan klain nilai m terbukti

h=g* mod (q) (D

c= gmhr mod (q) 2)

B. Bingo Voting

Bingo voting adalah sistem voting elektronik yang
memanfaatkan konsep commitment scheme dan random
number generator (rmg) [1]. Bingo voting terdiri atas tiga fase:

1) Fase pra-pemilihan

Pada fase ini, setiap kandidat diberikan p buat dummy vote
di mana p adalah jumlah pemilih. Dummy vote dibangkitkan
menggunakan rng yang dapat dipercaya. Misalkan terdapat k&
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kandidat, maka secara total akan terdapat k * p buah dummy
vote. Dummy vote kemudian didistribusikan secara acak ke
setiap kandidat. Akhirnya, setiap dummy vote dienkripsi
menggunakan sebuah commitment scheme. Hasil commit dari
setiap dummy vote beserta pemiliknya dipublikasikan sebelum
voting dilakukan.

2) Fase pemilihan

Setiap pemilih mulai memasukkan kandidat pilihannya.
Setelah pemilih memberi masukan, sebuah nilai baru
dibangkitkan menggunakan rng untuk kandidat yang
dipilihnya. Untuk setiap kandidat lain yang tidak dipilih
diambil satu dummy vote yang dimiliki masing-masing.
Pemilih mendapatkan bukti berupa karcis yang berisi angka
acak baru untuk kandidat yang dipilih dan sebuah dummy vote
untuk setiap kandidat lainnya. Karena dummy vote dan angka
acak yang baru tidak bisa dibedakan, pihak lain tidak dapat
mengetahui kandidat mana yang telah dipilih. Ilustrasi karcis
diberikan pada Gambar 1.

ID Bukti: 12345678

Kandidat 1: dummy number

Kandidat 2: new rng
Kandidat 3: dummy number

Kandidat 4: dummy number

Gambar 1. llustrasi karcis.

3) Fase pasca-pemilihan

Setelah fase pemilihan berakhir, beberapa informasi mulai
dipublikasikan pada sebuah papan pengunguman. Informasi
tersebut antara lain:

e  Hasil akhir pemungutan suara.

e Karcis yang telah dikeluarkan.

e Nilai, commitment, dan secret dari setiap dummy vote
yang tidak terpakai.

e Bukti bahwa setiap commitment yang tidak dibuka
benar-benar digunakan dalam setiap karcis yang telah
dikeluarkan.

I1I. RancanGgan API
A. Kelas PedersenBVM

PedersenBVM menyediakan API untuk mengimplementasi
server utama dari bingo voting. Kelas ini menyimpan
konfigurasi, informasi, dan state dari proses voting.
PedersenBVM diinisialisasi dengan masukan konfigurasi. Isi
konfigurasi beserta penjelasannya diberikan pada Tabel 1.

Menggunakan informasi tersebut, Objek PedersenBVM akan
membangkitkan dummy vote untuk setiap kandidat.
PedersenBVM  juga menyediakan fungsi-fungsi untuk
melakukan query terhadap informasi kandidat, seperti label
kandidat, dummy vote, commitment, dan lain-lain.

Tabel 1. Deskripsi konfigurasi PedersenBVM

No. | Konfigurasi Deskripsi

1. | security Mempengaruhi batas
atas dari pembangkitan

angka untuk dummy vote

2. | num_of voters Jumlah orang yang akan

melakukan voting

3. | candidate labels Larik yang berisi label

untuk setiap kandidat.

alamat ip server tempat
PedersenBVM
dijalankan

5. | port nomor port dari server
tempat PedersenBVM

dijalankan.

B. Kelas PedersenBooth

Kelas  PedersenBooth  menyediakan APl  untuk
mengimplementasi klien tempat pemilih melakukan voting.
Fungsi yang disediakan kelas ini adalah fungsi mengirim vote
dan meng-query label kandidat. Fungsi hanya dibatasi sampai
kedua hal tersebut karena klien dari server tidak perlu
mengetahui informasi lain.

C. Kelas PedersenBoard

Kelas PedersenBoard menyediakan API untuk
mengimplementasi klien papan pengunguman. Kelas ini
memiliki akses query yang lebih dalam dibandingkan kelas
PedersenBooth. Informasi yang dapat di-query sesuai dengan
yang telah dijelaskan sebelumnya. Kelas ini perlu menyimpan
informasi uri dari server utama.

IV. HasIL IMPLEMENTASI

Tabel 2 menunjukkan uri dari server utama yang telah
diimplementasi. Gambar 2 menunjukkan hasil implementasi
klien tempat pemilihan. Gambar 3 menunjukkan hasil
implementasi papan pengunguman. Hasil implementasi
tersebut menunjukkan bahwa API yang telah dibuat sudah
dapat memberikan fungsi-fungsi dasar yang dibutuhkan dalam
mengimplementasi bingo voting.
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Bingo Voting Booth - Mozilla Firefox

Bingo Voting Booth

< c

@ 4 »

@ localhost:2001

Bingo Voting Booth Client

Start Voting

Bingo Voting Booth

<« C | @ localhost:9001/vote

Voting Forms

Candidates:

TOMORROW
NEXT-WEEK

Send

Bingo Voting Booth

< &

o @ !]))

@ localhost:9001/vote

Vote Response

Ballot no. 1

+« TODAY: 65
« TOMORROW: 434
« NEXT-WEEK: 32

Finish

(©)

Gambar 2. Implementasi klien tempat pemilihan.

Bingo Voting Board Client - Mozilla Firefox

Bingo Voting Board Client X

& ¢ @

v @ i »

@ localhost:3002/boa B

Candidate Commitments

TODAY:

« 1612526190303359776712060155461261272629944568694
« 2442582238777619084140302194631426536028683447654
« 862403641695202010215400130067372754321085951937

TOMORROW:

« 12574666123789515886105678033669173934604896863
» 503247584402484991583106286827239857937819642971
» 162710914827143472560044230735549954974821243049

NEXTWEEK:
» 614885436470314551135868885567585093186300516488

» 1377930978028697441051065557540505895068801950183
» 2194464961847766818846511296544548880213831010964

Back to menu

(a)

Bingo Voting Board Client - Mozilla Firefox

Bingo Voting Board Client X

&« G @ @ localhost:9002/board/vo ves L » =
Published Ballots:
ID: 1

« TODAY: 65

« TOMORROW: 434
» NEXT-WEEK: 32

ID: 2
» TODAY: 276
» TOMORROW: 505
« NEXT'WEEK: 361
ID: 3
+« TODAY: 279

« TOMORROW: 629
+ NEXT'WEEK: 503

Refresh Back to menu

(b)
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Bingo Voting Board Client - Mozilla Firefox

PERNYATAAN

Dengan ini saya menyatakan bahwa makalah yang saya tulis
ini adalah tulisan saya sendiri, bukan saduran, atau terjemahan
Poll Result dari makalah orang lain, dan bukan plagiasi.

Bingo Voting Board Client X

€« c @ @ localhost:9002/ s - & L m » =

Tally Bandung, 9 Mei 2019

Recorded votes count: 3/ 3

TODAY: 2
TOMORROW: 1
NEXT-WEEK: 0

~

Unused Dummy Votes
+ TODAY M. Umar Fariz T.

Value = 474
Commitment = 1612526190303359776712060155461261272629944568694 13515050

r Value = 368194350545517913097131636097604559745654900942

Value = 436
Commitment = 862403641695202010215400130067372754321085951937
r Value = 2204334626959182059227315040027464457170365017807

« TOMORROW
Value = 129
Commitment = 503247584402484991583106286827239857937819642971
r Value = 2215579442063121143841642837046294641518254325413

« NEXTWEEK

Refresh Back to menu

(©)

Gambar 3. Implementasi klien papan pengunguman.

V. KESIMPULAN DAN SARAN

Hasil implementasi klien dan server menunjukkan bahwa
APl yang dibuat sudah dapat digunakan untuk
mengimplementasi fungsi-fungsi dasar dari skema bingo
voting. Namun terdapat banyak perbaikan yang bisa
dilakukan, baik dari sisi API ataupun pelaksanaan bingo
voting. Perbaikan tersebut di antaranya:

1. Menerapkan digital signature untuk memastikan
transaksi dilakukan oleh server dan klien yang benar.

2. Menerapkan suatu cipher untuk menjaga kerahasiaan
informasi selama transaksi dilakukan.

3. Melakukan bingo voting di dalam sebuah virtual
private network.

4. Memfilter alamat ip yang tidak dikenal.
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