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Abstract—Block  Cipher adalah algoritma dalam
kriptografi yang beroperasi pada sekumpulan bit dengan
panjang tertentu yang biasa disebut dengan block. Pada
makalah ini akan dijelaskan mengenai algoritma 2-La-XoR
yang merupakan jenis ARX (Add, Rotate XoR). 2-La-XoR
memiliki beberapa proses utama yaitu Avalanche,
Unavalanche, XORing, Key FExpansion. 2-La-XoR akan
dioperasikan pada beberapa mode block cipher seperti ECB,
CBC, CFB, OFB, dan CTR.
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1. PENDAHULUAN

Kriptografi adalah ilmu dan seni untuk menyembunyikan
pesan (Schneier, 1996). Berdasarkan garis waktu, terdapat 2
jenis teknik kriptografi, yaitu kriptografi lama (Old
Cryptography), vyaitu teknik kriptografi yang muncul
sebelum adanya komputer, dan kriptografi modern (Modern
Cryptography), yaitu teknik kriptografi yang muncul setelah
adanya komputer. Untuk saat ini, teknik kriptografi modern
banyak digunakan, dikarenakan teknik kriptografi lama
sudah dapat dipecahkan dengan komputer dalam waktu
singkat, sedangkan beberapa teknik kriptografi modern
masih sulit dipecahkan meski menggunakan komputer yang
umum digunakan.

Salah satu algoritma kriptografi modern yang menjadi
standar bagi algoritma-algoritma kriptografi terbaru adalah
Advanced Encryption Standard (AES). AES merupakan
algoritma kriptografi dengan jenis block cipher, yaitu
algoritma yang melakukan enkripsi dan dekripsi pada setiap
blok-blok pesan. Teknik kriptografi yang digunakan pada
AES berfokus pada substitusi dan permutasi, dan teknik
tersebut dilakukan sebanyak 10, 12, dan 14 putaran,
tergantung dari panjang kunci yang digunakan (128-bit,
192-bit, dan 256-bit).

Algoritma baru yang diajukan memanfaatkan putaran
yang minimal, yaitu hanya 3 putaran. Selain itu, teknik yang
digunakan pada algoritma ini akan berfokus pada teknik
Add, Rotate, dan XOR (ARX). Ketiga teknik tersebut akan
difokuskan karena ketiga teknik tersebut menggunakan
sumber daya yang lebih sedikit dibandingkan substitusi dan
permutasi, seperti yang digunakan pada AES. Meskipun
tidak berfokus pada substitusi dan permutasi, namun
algoritma ini tetap akan menggunakan substitusi dan
permutasi.
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11. DasAR TEORI

A. Block Cipher

Dalam kriptografi, block cipher adalah algoritma
deterministik yang beroperasi pada kelompok bit dengan
panjang tetap, yang disebut block, dengan transformasi yang
tidak bervariasi yang ditentukan oleh kunci simetris. Cipher
blok beroperasi sebagai komponen dasar penting dalam
desain banyak protokol kriptografi dan banyak digunakan
untuk mengimplementasikan enkripsi data massal.

Terdapat mode operasi dalam block cipher, yaitu
Electronic Code Book (ECB), Cipher Block Chaining
(CBCQ), Cipher Feedback (CFB), Output Feedback (OFB),
dan Counter (CTR). Berikut merupakan penjelasan
mengenai lima mode operasi yang telah disebutkan.

1. Electronic Code Book (ECB)

Mode ini merupakan mode yang paling sederhana. Pesan
dibagi menjadi blok - blok, kemudian setiap blok di enkripsi
secara independen. Kekurangan dari metode ini adalah
kurangnya prinsip diffusion, hal ini dikarenakan ECB
melakukan enkripsi blok plainteks menjadi blok cipher yang
identik, tidak ada pola dari pesan yang disembunyikan.

Plaintext Plaintext Plaintext

EEEEENENENEEE] [ITTIITITTTTT] OTTTITITTT1T1]
Key Key block clpher Key block cwpher
encryption encryption encryption
[(IITTTTTTTTT] [ITTITITTTTTT] ITITITTTTT
Ciphertext Ciphertext Ciphertext

Gambar 1. Operasi block cipher dengan ECB
2. Cipher Block Chaining (CBC)

Pada mode  CBC, setiap blok di enkripsi dengan
memanfaatkan hasil enkripsi dari block cipher sebelumnya,
sedangkan block cipher paling awal di enkripsi dengan
Initialization Vector. Untuk setiap block cipher hasil
enkripsi di operasikan XOR dengan block cipher
selanjutnya. Kekurangan utama pada mode ini adalah
enkripsi yang berurutan (tidak dapat diparalelkan) dan juga
pesan harus di padding sesuai dengan ukuran block cipher.

Plaintext Plaintext Plaintext

[ENNEENERERREE] [NEENEEREEREAN] [ENERERRRERERE]
Initialization Vector (Iv)
OITIITTITTTT © @ & ®
Key block cipher Key block cipher Key block cipher
encryption encryption encryption
Ciphertext Ciphertext Ciphertext



Gambar 2. Operasi block cipher dengan CBC
3. Cipher Feedback (CFB)

Berbeda dari mode CBC yang menggunakan blok plaintext
sebagai masukan dari fungsi enkripsi. Enkripsi dilakukan
dengan menggunakan ciphertext dari blok sebelumnya,
kemudian dilakukan operasi XOR dengan plainteks untuk
menghasilkan cipherteks.

Initialization Vector (Iv)

[EEEEEEEREREEE]

|

l l

Key block c1p_her Key block cipher Key block cipher
encryption encryption encryption
Plaintext Plaintext Plaintext
. 47 [Snnnnnnnnnans il T’
OITTTITTTITT
Ciphertext Ciphertext Ciphertext

Gambar 3. Operasi block cipher dengan CFB
4.  Output Feedback (OFB)

Mirip dengan metode CFB, namun yang menjadi masukan
untuk operasi enkripsi blok adalah hasil output dari enkripsi
blok sebelumnya.

Initialization Vector (IV)

[ENEEEEEREEEEE]

Key block cnpher Key block cipher Key block \:lp_her
encryption encryption encryption

Plaintext Plaintext Plaintext
— O — i
(IIITTITITIIT ] (ENENNNNENEEEN) [EENEENNNERENE]
Ciphertext Ciphertext Ciphertext

Gambar 4. Operasi block cipher dengan OFB
5.  Counter (CTR)

Mode counter menggunakan blok yang merupakan
kombinasi dari nonce dan counter sebagai masukan untuk
enkripsi. Nonce merupakan satu /nitialization Vector yang
acak dan dipakai untuk setiap blok selanjutnya. Pada tahap
selanjutnya nilai counter bertambah.

Nonce Counter Nonce Counter Nonce Counter
c59bcf35.. 00000000 c59bcf35.. 00000001 c59bcf35.. 00000002
[NNEEERERERERE] [ENNEEEEREREEE| O
block cipher block cipher block cipher
4 Ry Y encryption
Plaintext ———— Plaintext —— Plaintext ——
[ENENENENENENE] [ENEEEENEERNE] (ENENENENEEENN]
Ciphertext Ciphertext Ciphertext

Gambar 5. Operasi block cipher dengan CTR

B. Jaringan Feistel

Jaringan Feistel merupakan struktur simetris yang
digunakan dalam pembangunan block cipher. Pada awalnya
konsep ini diperkenalkan oleh karyawan IBM Horst Feistel
dan Don Coppersmith, penggunaan pertama jaringan Feistel
adalah pada Lucifer block cipher.

Encryption Decryption
Plaintext Ciphertext
| LO | RO I | Rn+1 | I—n+1 |

Kn
%
v v b v
’ Rn+1 | l-n+1 | | LO | RO |
Ciphertext Plaintext

Gambar 6. Ilustrasi Jaringan Feistel

C. Confusion dan Diffusion

Kedua prinsip ini diperkenalkan pertama kali oleh Claude
Shannon pada tahun 1949 melalui karyanya yang berjudul
“Communication Theory of Secrecy System”. Tujuan utama
diperkenalkan prinsip ini adalah mempersulit kriptanalis
dalam memecahkan cipherteks melalui metode analisis
statistik.

1. Confusion
Confusion dalam konteks ini berarti proses perancangan
plainteks, kunci, dan cipherteks yang memiliki hubungan
yang dibuat serumit mungkin. Prinsip ini ditujukan agar
kriptanalis kesulitan untuk menemukan pola - pola statistik
yang mungkin muncul.

2. Diffusion
Diffusion merupakan prinsip yang digunakan untuk
menyebarkan pengaruh dari bit plainteks atau kunci pada
cipherteks. Pada block cipher yang memiliki prinsip ini,
perubahan beberapa bit pada plainteks akan membuat
perubahan yang tidak dapat diduga pada cipherteks.

I11. RaNcanGaN Brock CIPHER

2-LA-XOR adalah algoritma block cipher yang
menggunakan 256 bit kunci yang dipecah menjadi 4 bagian,
masing-masing bagian berukuran 64 bit. Pesan (plaintext)
yang menjadi input dipecah menjadi beberapa blok besar
dengan ukuran blok sebesar 256 bit. 2-LA-XOR memiliki
beberapa proses, yaitu Avalanche, Unavalanche, XORing,
dan Key Expansion. Kunci yang sudah dipecah, diekspansi
menjadi beberapa sub kunci dengan proses Key Expansion.
Untuk proses enkripsi, blok pesan yang sudah dipecah
menjadi 256 bit dipecah kembali menjadi blok-blok kecil
berukuran 64 bit. Sub kunci tersebut, bersama dengan blok
pesan, memasuki proses Avalanche sebanyak 3 putaran
(round). Di dalam proses Avalanche, terdapat proses
Compress, yang digunakan untuk melakukan kompresi acak
dengan memanfaatkan operasi right shift, AND, dan XOR.
Setelah 3 putaran proses Avalanche dilewati, dilanjutkan



dengan proses XOR antara blok pesan yang sudah teracak
dengan sub kunci. Proses tersebut diulang jika masih ada
blok-blok besar pesan yang belum diproses. Untuk proses
dekripsi, karena menerapkan jaringan feistel, maka hanya
dibalik prosesnya, dengan mengganti proses Avalanche
menjadi Unavalanche.

Plaintext/Ciphertext 256-hit
key

256-bit | | 256-bit | | 256-bit ! ,
block block biock Key Expansion

e :

] ) ) - 16x64 bit
64-bit || 64-bit | | 64-bit | | 64-bit subkey
block || block | | block || block

xSI: Avalanche/ [
Unavalanche

Plaintext/Ciphertext

A. Key Expansion

Proses Key FExpansion memperluas masukan kunci
menjadi 16 sub kunci. Sub kunci tersebut digunakan
bersama dengan blok kecil pesan untuk proses pengacakan
pesan (Avalanche dan XOR)

256-bit
key

 J
64-pit | | 64-bit | | 64-bit | | G4-bit
key key key key

V

Mext Function 26x
¥
16x64 bit
subkey
Next Function
Function Next(S):
S =(S1, S2, S3, S4, S5)
T=S2
S2=S83
S3=54
S4 =S85
S5=SI1

Y = S1 = Avalanche(S1, S1+T)
return S

B. Avalanche / Unavalanche

Proses avalanche merupakan salah satu proses utama
dalam melakukan enkripsi, selain proses XOR. Proses ini
melakukan pengacakan pada pesan dengan menerapkan
teknik add dan rotate. Didalam proses avalanche, terdapat
proses compress yang melakukan kompresi acak pada pesan
dan menerapkan teknik add. Pada 2-LA-XOR, proses
avalanche dilakukan sebanyak 3 putaran.

Proses unavalanche adalah proses avalanche yang
dibalik. Unavalanche digunakan untuk melakukan dekripsi
pesan.

G4-hit
block

v

Compress
block

'

Rotate

v

64-bit
ciphered
block

Avalanche Function

Function Avalanche(X, A):
return Rotate((X + A) <<< Compress(A))

Compress Function

Function Compress(X):
X=(X>> 32)+X
X=X>>11)eX
X=X>>9+X
X=X>>6)+X
Y =X A 0x3f
return Y

C. XORing

Proses XORing melakukan operasi XOR antara blok
kecil pesan yang sudah melalui proses avalanche dengan
subkey. Proses ini sama seperti operasi XOR pada
umumnya.



Iv.

G4-hit
avalanched
block

XOR
«—— Subkey

h 4

G4-hit
avalanched +
XORed block

Simurast DAN PErcoBaaN HASIL

Pada bagian ini, akan dijelaskan hasil simulasi dan
percobaan dari cipher ini pada 5 mode block cipher, yaitu
ECB, CBC, CFB, OFB, dan CTR. Dalam percobaan ini
digunakan kunci eksternal yaitu bluemountain.

75 73 6d 6f 64 20 74 65 6d 70 6f 72 20
69 6e 63 69 64 69 64 75 6e 742075 74
20 6¢ 61 62 6f 72 6520 65 74 20 64 6f
6¢ 672 6520 6d 61 67 6e 61 20 61 6¢
69 7175 61

B.  Percobaan dengan CBC

Cipherteks

7a 31 4b 5b b8 6€ 2a 45 8b 6d d7 ca 07
cd32c¢70d010a327ac3325502b2
11 f34a a9 7fa59d e6 e6 bc 98 8¢ 19 a4
dfe3 180 d3 02 15 bl 5ac0 2991 0a 65
84 d3 94 0a 86 ¢3 30 5d 3e 2e 59 55 3f
60 a9 b3 5a 0d 61 c09d 64 88 b6 b8 bl
31dd2b90 06 b7 1a 95 c3 72 bc 3e 78
6b b6 ee 82 23 db €0 1b 16 94 5f fc 5f 55
93 a355705dc6al 3f9a 98 bl 14 d4
3¢

Kunci bluemountain

Plainteks Lorem ipsum dolor sit amet consectetur
adipisicing elit sed do eiusmod tempor
incididunt ut labore et dolore magna aliqua

Hex dari 4c 6£72 65 6d 20 69 70 73 75 6d 20 64

plainteks 6f 6¢ 672 20 73 69 74 20 61 6d 65 74

20 63 6f6e 73 6563 74 65747572 20
61 64 69 70 69 73 69 63 69 6¢ 67 20 65
6¢ 69 74 20 73 65 64 20 64 6£20 65 69
75 73 6d 61 64 20 74 65 6d 70 6f 72 20
69 6e 63 69 64 69 64 75 6e 7420 75 74
20 6¢ 61 62 6f72 6520 65 74 20 64 6f
6¢ 6f72 6520 6d 61 67 6e 61 20 61 6¢
69 71 75 61

Plainteks

4c 6f72 65 6d 20 69 70 73 75 6d 20 64
6f 6¢ 6f 72 20 73 69 74 20 61 6d 65 74
20 63 6f 6e 73 65 63 74 65 74 75 72 20
61 64 69 70 69 73 69 63 69 6¢ 67 20 65
6¢ 69 74 20 73 65 64 20 64 620 65 69
75 73 6d 6f 64 20 74 65 6d 70 6f 72 20
69 6e 63 69 64 69 64 75 6e 742075 74
20 6¢ 61 62 6f 72 6520 65 74 20 64 6f
6¢ 6172 6520 6d 61 67 6e 61 20 61 6¢
69 7175 61

C. Percobaan dengan CFB

A. Percobaan dengan ECB

Cipherteks

5£2993 66 ed 44 55 df d9 7c 8¢ 28 51
05b9722¢c43e68d1e83222d11c5
42 8¢ 98 a4 5d b0 99 53 8d a4 d5 1b el
ed b5 6 83 27 23 79 532 38 ae 5¢ 9f ab
39 ead9 4f9d ce Ob 58 a6 10 12 72 7e 13
e2baed 8890 lecbdb 71 ¢4 46 31 4¢
7d d5 23 bb e6 57 9b €8 ee e2 73 4b 20
26 ee 91 08 e0 eb 34 €9 1£23 Se 4¢ 53 a0
8046 03 a2 ec 96 53 cb 96 df ad 94 89
00

Cipherteks

a7 1c 5¢ 64 b6 20 d6 b0 8¢ 53 38 96 ca
€9 95 3f4a 54 fc 36 ba €9 cc df 45 34 56
cb 4f3e 01 9f f8 81 1e 53 f1 a7 Oc 83 3b
15 c¢f4c 03 93 34 2fe0 £6 05 4¢ 87 57 33
41 2b 3¢ 9e d7 86 25 a6 6a 81 28 97 €6
cac753d0b2e94998 14d2d7 1379
8fb9 99 el 2e 33 2f da 06 bd cc 21 0f 19
7fcc 115517 el f8 7d 7b de 3fcb d2 74
317 04 62 5c 48 b8 b4 77 735 7a

Plainteks

4c 6£72 65 6d 20 69 70 73 75 6d 20 64
6f 6¢ 6f 72 20 73 69 74 20 61 6d 65 74
20 63 6f6e 73 6563 74 65747572 20
61 64 69 70 69 73 69 63 69 6¢ 67 20 65
6¢ 69 74 20 73 65 64 20 64 6£20 65 69

Plainteks

4c 672 65 6d 20 69 70 73 75 6d 20 64
6f 6¢ 6f 72 20 73 69 74 20 61 6d 65 74
20 63 6f 6e 73 65 63 74 6574 7572 20
61 64 69 70 69 73 69 63 69 6e 67 20 65
6¢ 69 74 20 73 65 64 20 64 6120 65 69
75 73 6d 6f 64 20 74 65 6d 70 6f 72 20
69 6¢ 63 69 64 69 64 75 6e 742075 74
20 6¢ 61 62 6f 72 6520 65 74 20 64 6f
6¢ 672 65 20 6d 61 67 6e 61 20 61 6¢
69 7175 61




D. Percobaan dengan OFB

eb 9f93 ec 32 68 9b 5f8b bb 1¢c 19 1a dl
ec 6e 51 4a4cal f4 ac 6b 66 ba d9 ce a8
7 c0 8£28 9a cf fb 04 98 d6 3b 22 73 34
3b a8 5¢ 7d 95 80 49 da d2 b4 40 13 7f
d4 ee 86 53 1a 63 72 39 1d 3¢ 1e 69 3b
9b cb 52 bd d9 21 29 a4 ee 16 6¢ c9 cc
48 9¢ 64 8f 45 dc 51 6b 21 df 5fef 9¢ 49
8f 6f 16 45 35 d9 07 aa 4b d5 b8 6e 09 b4
11 15ae27bb0c 11 65 ba fb 74 97

Cipherteks

4c 672 65 6d 20 69 70 73 75 6d 20 64
6f 6¢ 6f 72 20 73 69 74 20 61 6d 65 74
20 63 6f 6e 73 65 63 74 65 74 75 72 20
61 64 69 70 69 73 69 63 69 6e 67 20 65
6¢ 69 74 20 73 65 64 20 64 6£20 65 69
75 73 6d 6f 64 20 74 65 6d 70 6f 72 20
69 6e 63 69 64 69 64 75 6¢ 74 20 75 74
20 6¢ 61 62 6f72 6520 65 74 20 64 6f
6¢c 672 6520 6d 61 67 6e 61 20 61 6¢
69 717561

Plainteks

E.  Percobaan dengan CTR

ebeeed 4aal al 9b 86 €6 87 ee 7501 c2
8a 0d d7 a5 5d 9b bf a0 538 a7 3d a8 ae
e4 39 e3 47 d6 2090 6b 89 13 58 b7 9e
ec 9f9b 9b 4b 07 71 02 75 a2 38 18 25
80 dc 23 65 £7 72 95 0d 20 60 3b 35 ¢c6
62 33 bf 5d 20 db ee 7b c6 d6 ef 67 b 63
e5 6 £3 5d 84 dc 63 87 77 44 9¢ 27 6¢ 72
61 28 bc 12 7e £5 €9 9a £7 6d 22 ca 8f 4b
15d245259ebc 6fb8 179 1f 74

Cipherteks

4c 672 65 6d 20 69 70 73 75 6d 20 64
6f 6¢ 6f 72 20 73 69 74 20 61 6d 65 74
20 63 6f 6e 73 65 63 74 65 74 75 72 20
61 64 69 70 69 73 69 63 69 6e 67 20 65
6¢ 69 74 20 73 65 64 20 64 6£20 65 69
75 73 6d 6f 64 20 74 65 6d 70 6f 72 20
69 6e 63 69 64 69 64 75 6¢ 74 20 75 74
20 6¢ 61 62 6f72 6520 65 74 20 64 6f
6¢c 672 6520 6d 61 67 6e 61 20 61 6¢
69717561

Plainteks

V. ANALISIS KEAMANAN

A. Brute force attack
Brute force attack merupakan salah satu cara yang paling
sederhana untuk mencoba mendapatkan kunci dengan cara
mencari semua kemungkinan kunci atau biasa disebut

dengan exhaustive search. Biasanya serangan dengan teknik
ini membutuhkan waktu yang sangat lama dikarenakan
kemungkinan kunci sangatlah banyak.

2-La-XoR memiliki panjang kunci 256-bit. Hal ini
mengimplikasikan bahwa terdapat 2% kemungkinan kunci,
yang mana merupakan angka yang sangat besar. Pada
percobaan ini mesin yang digunakan dalam pengujian
mampu menghabiskan waktu 0.02 detik untuk melakukan
proses dekripsi. Dibutuhkan 22 * 0.02 = 2.3158418 x 107
detik atau 7.3425549e+67 tahun. Sehingga sangatlah tidak
mungkin untuk melakukan serangan brute force pada cipher
ini.

B. Analisis Statistik Plainteks dan Cipherteks
70 4

EER Plaintext
60 N Ciphertext

20 4

10

0 |5=..5:;.';-':.:5}Jllﬁr!i£=:¢-::=i..:iIE: (MRl

0 50 100 150 200 250
Gambar 7. Diagram frekuensi dari mode CTR

Berdasarkan gambar 7. dapat dilihat bahwa persebaran
frekuensi pada cipherteks hampir menyerupai distribusi
uniform. Dikarenakan distribusi yang merata inilah yang
dapat membuat kriptanalis kesulitan dalam melakukan
serangan dengan analisis frekuensi.

C. Confusion
Dalam percobaan ini, kami mendapatkan bahwa dengan
mengganti sedikit bagian dari key yaitu karakter
pertamanya. Didapatkan perbedaan sekitar 48.4 % dari
ciphertext sebelum diubah. Dapat dikatakan bahwa
confusion pada cipher ini sudah baik.

D. Diffusion
Dalam percobaan ini, kami mendapatkan bahwa dengan
mengganti sedikit bagian dari plainteks yaitu karakter
pertamanya. Didapatkan perbedaan sekitar 50.07 % dari
ciphertext sebelum diubah. Dapat dikatakan bahwa
confusion pada cipher ini sudah baik.



VI. KEesmMPULAN DAN SARAN

Algoritma block cipher 2-La-XoR sudah dapat menerapkan
struktur feistel yang memiliki fungsi dekripsi sama dengan
fungsi enkripsinya. Algoritma ini juga sudah dapat bertahan
dengan baik dari serangan - serangan seperti brute force
attack, dan analisis frekuensi. Dari segi confusion dan
diffusion juga sudah cukup baik sehingga menyulitkan
kriptanalis dalam melakukan serangan.

Saran kedepannya adalah dikembangkannya varian ARX
(Add, Rotate XoR) yang mampu lebih cepat dan robust.
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