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Abstract—Algoritma Block Cipher saat ini sangat dibutuhkan
dalam melakukan pengenkripsian suatu berkas. Algoritma
STANDARD adalah algoritma Block Cipher yang bekerja pada
blok 256-bit dengan kunci 256-bit. Algoritma STANDARD
menggunakan jaringan feistel dalam melakukan enkripsi dan
menggunakan fungsi substitusi, permutasi, pencampuran, dan
fungsi ronde. Di dalam fungsi ronde terdapat transformasi
fourier dan cosine yang merupakan keunikan dari algoritma
tersebut. Algoritma ini dapat dijalankan dalam berbagai mode
pengenkripsian. Dalam eksperimen didapatkan bahwa algoritma
masih dapat diserang dengan frekuensi analisis, namun kuat
terhadap serangan bruteforce.

Keywords—Transformasi, Fourier, Cosine, Block, Cipher,
Enkripsi

I. PENDAHULUAN

Seiring perkembangan zaman, hal yang juga sangat terasa
perkembangannya adalah teknologi informasi. Kebutuhan
akan pertukaran informasi semakin hari semakin bertambah.
Tentunya pertukaran informasi harus didukung juga dengan
keamanan akan data didalamnya. Sebenarnya sejak dahulu
kala, sudah bermunculan berbagai macam metode untuk
mengamankan data yang dipertukarkan, hal ini yang nantinya
menjadi cikal bakal dari kriptografi. Tujuan dari enkripsi
sendiri adalah memastikan keamanan terhadap data tersebut
dari tangan orang yang tidak berkepentingan.

Berdasarkan waktu nya, algoritma kriptografi terbagi
menjadi algoritma kriptografi klasik dan algoritma kriptografi
modern. Pada algoritma kriptografi klasik, metode yang
digunakan adalah substitusi dan transposisi terhadap
karakter-karakter pada pesan tersebut. Pada zamannya,
memang algoritma kriptografi klasik ini terbilang sulit
dipecahkan, tetapi seiring dengan perkembangan teknologi
komputer, memecahkan algoritma kriptografi klasik menjadi
mudah, maka dari itu dibutuhkan metode yang lebih canggih.
Karena kebutuhan tersebut, muncul algoritma kriptografi
modern yang berjalan pada komputer dan melakukan
kriptografi pada bit-bit nya dibanding karakter-karakter nya.

Jika dibandingkan dengan algoritma kriptografi klasik,
algoritma kriptografi modern beroperasi pada sekuens binary
bit, bukan pada sekuens karakter. Algoritma kriptografi
modern memiliki algoritma yang publik, tetapi tetap aman,
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karena kesulitan terletak pada rumit nya komputasi, dan
kerahasiaan secret key, berbeda dengan kriptografi klasik yang
algoritma nya sendiri rahasia. Berbagai algoritma kriptografi
modern telah ditemukan, tetapi seiring dengan pesatnya
perkembangan teknologi, banyak juga algoritma yang berhasil
dipecahkan dengan waktu yang wajar. Oleh karena itu para
kriptografer terus berusaha membuat algoritma-algoritma yang
lebih rumit lagi.

II. Dasar Teor1

A. Block Cipher

Block cipher mengambil blok bit dari plainteks dan
menghasilkan blok bit cipherteks, umumnya berukuran sama.
Ukuran blok ditetapkan pada skema yang digunakan. Pilihan
ukuran blok tidak secara langsung mempengaruhi kekuatan
enkripsi tersebut, selain itu kekuatan cipher juga bergantung
pada panjang kunci.

Kunci Enkripsi

T

Proses Enkripsi
Blok Plainteks | ——" P T~ Blok Cipharteks

Kunci Dekripsi

I

Proses Dekripsi

Blok Ciphertaks | — T———=| Blok Plainteks

Gambar 1. Skema Enkripsi dan Dekripsi Block Cipher

Pada block cipher dikenal lima mode operasi, yaitu Electronic
Code Book (ECB), Cipher Block Chaining (CBC), Cipher
Feedback (CFB), Output Feedback (OFB), dan mode counter.

1. Electronic Code Book (ECB)

Electronic Code Book (ECB) adalah mode operasi
untuk blok cipher, dengan karakteristik bahwa setiap
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kemungkinan blok plainteks akan memiliki suatu
nilai cipherteks yang sama dan sebaliknya. Dengan
kata lain, nilai plainteks yang sama akan selalu
menghasilkan nilai cipherteks yang sama. ECB
digunakan ketika volume plainteks dipisahkan
menjadi beberapa blok data, yang masing-masing
kemudian dienkripsi secara independen dari blok lain
atau dapat dikatakan bahwa hasil enkripsi untuk suatu
blok tidak akan mempengaruhi proses enkripsi blok
yang lain. Bahkan, ECB memiliki kemampuan untuk
mendukung kunci enkripsi yang terpisah untuk setiap
jenis blok.

Namun, ECB bukan sistem yang baik untuk
digunakan dengan ukuran blok kecil (misalnya, lebih
kecil dari 40 bit) dan mode enkripsi yang identik. Ini
karena beberapa kata dan frasa dapat digunakan
kembali cukup sering, sehingga bagian blok
cipherteks yang sama akan muncul, membuat
kriptanalis mudah untuk memecahkannya.

Plaintext Ciphertext
ITTTTITTTTT I:I:I]:I:I:IfZEDZEEI
block cipher block cipher
Key encryption Key decryption
ITTTTITTTTT
Ciphertext Plaintext

Gambar 2. Operasi block cipher dengan mode ECB

Cipher Block Chaining (CBC)

Cipher Block Chaining (CBC) adalah mode dimana
setiap blok akan dienkripsi dengan memanfaatkan
hasil enkripsi (cipherteks) blok sebelumnya. Pertama
kali plainteks di XOR dengan Initialization Vector
(IV) lalu dienkripsi, kemudian Cipherteks yang
dihasilkan pada proses enkripsi akan dilakukan
operasi XOR dengan blok plainteks selanjutnya,
kemudian hasil operasi tersebut akan dienkripsi.
Metode ini sering digunakan karena blok plainteks
yang sama tidak akan dienkripsi menjadi blok
cipherteks yang sama, sehingga proses kriptanalisis
dapat menjadi lebih sulit. Kesalahan satu bit
mengakibatkan keseluruhan cipherteks tidak bisa
didekripsi.

Initialization Vector (IV)
[TITTITTTTTT 5] EEEE—— 7]

block cipher block cipher block cipher
Key encryption Key encryption Key encryption

Plaintext Plaintext Plaintext

I I I N O NN N N N N RN RN

[ITITTIITTTT
Ciphertext Ciphertext Ciphertext

Gambar 3. Operasi block cipher dengan mode CBC

Cipher Feedback (CFB)

Mode ECB dan CBC harus dilakukan jika jumlah bit
dalam satu blok sudah lengkap, sehingga proses akan
menunggu terlebih dahulu hingga jumlah bit lengkap.
Mode CFB berusaha mengatasi kelemahan tersebut
dengan melakukan proses dalam unit yang lebih kecil
daripada ukuran blok. Ukuran data yang diproses
dapat berupa bit per bit, 2 bit, 3 bit, dan sebagainya.
Penggunaan mode CFB ini memerlukan struktur
antrian (queue) yang berukuran sama dengan ukuran
blok masukan. Contoh penggunaan mode CFB 8-bit
pada blok berukuran 64-bit dapat dilihat pada
Gambar 4.

Initialization Vector (IV)

[EEEEENNNNEEEE]
bleck cipher
| tlon |
T~

Plaintext

block cipher
| aten |
-

Plaintext

block cipher
o —| ten |
-

Plaintext

Ciphertext Ciphertext Ciphertext

Gambar 4. Operasi block cipher dengan mode CFB
Output Feedback (OFB)

Pada mode OFB, operasi yang digunakan mirip
dengan operasi pada mode CFB, namun n-bit dari
hasil enkripsi terhadap antrian disalin menjadi elemen
posisi paling kanan di antrian. Contoh penggunaan
mode OFB 8-bit pada blok berukuran 64-bit dapat
dilihat pada Gambar 5.

Initialization Vecter (IV)
OTTTTTTTTTTT

block cipher block cipher block cipher
Key encryption Key encryption Key

Plaintext Plaintext Plaintext
—& MM — O —

Ciphertext Ciphertext Ciphertext
Output Feedback (OFB) mode encryption
Gambar 5. Operasi block cipher dengan mode OFB.
Mode counter

Mode counter diusulkan oleh Diffie dan Hellman
pada tahun 1979. Pada mode ini tidak dilakukan
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proses perantaian (chaining) seperti pada mode CBC.
Untuk melakukan proses enkripsi, digunakan counter
berupa blok bit yang ukurannya sama dengan ukuran
blok plainteks. Nilai awal counter tersebut harus
berbeda dari pada setiap blok yang dienkripsi,
kemudian nilai counter tersebut dinaikan nilainya
satu persatu pada tiap proses enkripsi. Skema mode
counter ini dapat dilihat pada Gambar 6.

Nonce Counter Nonce Counter Nonce Counter
c50bcf3s. 00000000 c59bcf35. [clelelelelcleny c5%hcf35. 00080002

om0 OO OJ0OTIITIT

block cipher block cipher block cipher
il e I e

Plaintext 41»? Plaintext ———= Plaintext ——
OTTTTTTTTTTT
OTTTTTTTTTT OTTTTTTTTTTT
Ciphertext Ciphertext Ciphertext

Gambar 6. Operasi block cipher dengan mode counter.

B. Jaringan Feistel

Jaringan Feistel mengimplementasikan serangkaian cipher
iteratif pada blok data dan umumnya dirancang untuk
cipher blok yang mengenkripsi data dalam jumlah besar.
Jaringan Feistel bekerja dengan memecah blok data
menjadi dua bagian yang sama dan menerapkan enkripsi
dalam beberapa putaran. Setiap putaran
mengimplementasikan permutasi dan kombinasi yang
berasal dari fungsi utama atau kunci. Jumlah putaran
bervariasi untuk setiap sandi yang mengimplementasikan
jaringan Feistel. Feistel merupakan algoritma yang
reversibel. Jaringan Feistel dapat dilihat pada Gambar 7.

C. Properti Konfusi dan Difusi

Pada kriptografi terdapat properti yang disebut prinsip
diffusion dan confusion, kedua properti ini diperkenalkan
oleh Claude Shannon pada tahun 1945. Kedua prinsip ini
bertujuan untuk menggagalkan penggunaan statistik dan
metode lainnya dalam kriptanalisis. Prinsip ini
dipublikasikan ~ dalam publikasinya yang berjudul
Communication Theory of Secrecy Systems.

Shannon mendefinisikan confusion mengacu pada proses
perancangan hubungan serumit mungkin antara cipherteks
dan kunci simetri, sementara diffusion mengacu pada
penyebaran pengaruh bit plainteks dan kunci seluas

Encryption Decryption
Plaintext Ciphertext
[Lo | Ro |

[ Rou [ Lot |

v
[ Lo | Ro |

Plaintext

Rnet [ Lnes |
Ciphertext

Gambar 7. Feistel Network

mungkin pada cipher text. Confusion bertujuan agar
kriptanalis frustasi dalam menemukan hubungan kunci
dengan pesan. Sebagai contoh pada vigenere cipher,
prinsip confusion berusaha diterapkan dengan membuat
cipherteks yang berasal dari operasi penjumlahan karakter
pesan dan karakter kunci. Diffusion bertujuan agar
perubahan bit pada cipherteks menghasilkan hasil pesan di
luar prediksi kriptanalis. Untuk mendapatkan cipher
dengan keamanan yang tinggi, prinsip diffusion dan
confusion diterapkan secara berulang dalam sebuah blok
tunggal dengan kombinasi yang berbeda-beda. Metode
paling sederhana untuk memenuhi prinsip confusion dan
diffusion adalah menerapkan jaringan substitusi dan
permutasi.

I11. RANCANGAN ALGORITMA

Algoritma yang dibuat menerima block cipher sepanjang
256 bit atau 32 byte dan kunci dengan ukuran yang sama.
Dipilih jumlah bit tersebut dikarenakan semakin banyak bit
yang diproses oleh algoritma, maka akan semakin rumit proses
kriptografi yang ada sehingga mempersulit serangan terhadap
algoritma. Algoritma ini juga diulang sebanyak 20 kali untuk
meningkatkan kompleksitas. Algoritma ini menerapkan
prinsip diffusion dan confusion dengan memproses algoritma
tersebut dengan permutasi dengan kotak permutasi dan
substitusi dengan kotak substitusi pada fungsi round-nya.
Fungsi round tersebut kemudian juga diproses dengan operasi
bit agar semakin kompleks. Algoritma ini juga menerapkan
jaringan Feistel dengan membagi kedua plaintext menjadi 128
bit di keduanya.

Selanjutnya akan dijelaskan detail dari
algoritma block cipher Standard.

rancangan

A. Fungsi Ekspansi Kunci
Algoritma ini menerima kunci sebanyak dengan jumlah

blok yaitu 32 byte. Algoritma ini menggunakan fungsi ronde
yang sama dengan DES yaitu (F(Mi, Ki) = Ci +1) untuk
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membangkitkan kunci. F menerima 128 bit dari significant bit
dari kunci dan 128 bit (K1) dari selain dari significant bit
tersebut (K2) sehingga F menerima F(KI, K2). Dalam
Algoritma ini menerima hingga (256 * (n + 128)) bit, dan
kemudian setelah dibangkitkan lalu digabungkan hasil invers
bit dari kuncinya dengan kunci aslinya menjadi kunci yang
dipakai dalam fungsi ronde. Fungsi tersebut akan melakukan
iterasi dari ronde 0 hingga selanjutnya.

B. Fungsi Pencampuran

Fungsi Pencampuran di dalam algoritma ini mencampur
setengah block cipher berukuran 128 bit yang kemudian
dilakukan operasi XOR dengan kunci yang berukuran sama
128 bit (Xi = Mi @ Ki) seperti dengan AddRoundKey pada
operasi DES. Fungsi Pencampuran dapat dilihat pada Gambar
8.

AddRoundKey () I

S;;-iﬂ Sia W, e Vo | Wy ®‘ 14 She 52| s

S;_._, Sff qz‘ S':r.t Son Sae S2| 925

) S it el Sen Sy ) 54
—

| = round + columns

Gambar 8. Fungsi Pencampuran

C. Generasi S-Box dan Substitusi

S-Box dalam block cipher ini berukuran 128 bit yang
dibangkitkan secara acak menggunakan benih yaitu kunci dari
cipher tersebut. Kemudian S-Box digunakan untuk proses
substitusi dengan setengah kotak dari cipher yang ada. Contoh
S-Box dapat dilihat pada Gambar 9.

S5

13 6 4 9 8 15 3 0 11 1 2 12 5 10 14
1 10 13 0 6 9 8 7 4 15 14 3 11 5 2 12

S 13 8 11 3 6 15 0 3 4 7 2 12 1 10 14 9

Gambar 9. Contoh Kotak-S

D. Generasi P-Box dan Permutasi
P-Box dalam block cipher ini berukuran 128 bit yang
dibangkitkan secara acak menggunakan benih yaitu kunci dari

cipher tersebut dengan rumus (Ci+1 = P(Zi)). P-Box kemudian
digunakan untuk melakukan permutasi dari setengah block
cipher berukuran 16 bit agar tersebar dari tiap 2 bit. Contoh
Permutasi dengan Kotak-P dapat dilihat pada Gambar 10/

Gambar 10. Contoh Permutasi

E. Fungsi Transformasi

Round Function yang diterapkan terdapat empat proses
yaitu rotasi kiri atau kanan dengan kunci, fungsi shiftrow ke
kanan atau kiri, fungsi rotasi sirkuler dan terakhir fungsi
Discrete Cosine Transform dan Discrete Fourier Transform.

Fungsi transformasi dimulai dengan melakukan transposisi
dengan rotasi kiri atau kanan, bergantung terhadap token yaitu
bit kunci ke N. N adalah bilangan acak yang dibangkitkan dari
benih kunci. Jika N lebih besar daripada delapan, akan
dilakukan rotasi kiri pada block tersebut dan sebaliknya.
Fungsi rotasi dapat diilustrasikan sebagai berikut.

Kemudian dilanjutkan dengan melakukan transposisi
dengan shiftrow kiri atau kanan, bergantung terhadap token
yaitu bit kunci ke N. N adalah bilangan acak yang
dibangkitkan dari benih kunci. Jika N lebih besar daripada
delapan, akan dilakukan shiftrow kiri pada block tersebut dan
sebaliknya. Fungsi shiftrow ini dilakukan sebanyak jumlah
counter yaitu less significant bit dari byte dari key. Fungsi
shiftrow dapat diilustrasikan sebagai Gambar 11.

S A

13 r@l Sta | Sz | Sia | Swee
(R [s20] %25 | 20 | 52
31 | Sz | faz [T 1] Saz | Sa0 | San | S

Gambar 11. Contoh Shiftrows

Lalu, dilakukan rotasi sirkuler yaitu rotasi penuh yang
berlawanan arah jarum jam sebanyak 4x4 sebanyak jumlah
counter yaitu less significant bit dari byte dari key. Hal ini
digunakan agar block semakin confusing dan semakin sulit
untuk dilakukan serangan. Nilai counter dan token dari kunci
akan membantu pula dalam diffusion, terlebih lagi kunci
adalah seed dari nilai acak. Fungsi rotasi sirkuler dapat
diilustrasikan sebagai berikut.

Terakhir dilakukan antara Discrete Cosine Transform dan
Discrete Fourier Transform. Kedua fungsi transformasi itu
akan mengeluarkan nilai integer baru yang diskrit. Selain itu
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juga akan membantu prinsip confusing karena nilai yang
dikeluarkan adalah setengah dari ukuran block yaitu 64 bit.

F. Mode Operasi
Block Cipher ini yang berukuran 256 bit yang dibuat dapat
dioperasikan dalam mode berikut: ECB, CBC, CFB dan OFB.

V. EXSPERIMEN

Block cipher dengan Transformasi Fourier dan Cosine
diimplementasikan dengan bahasa Python. Untuk melakukan
eksperimen terhadap algoritma tersebut, dilakukan pengujian
dengan 5 mode operasi block cipher; Electronic Code Book
(ECB), Cipher Block Chaining (CBC), Cipher Feedback
(CFB), Output Feedback (OFB). Data yang digunakan
merupakan potongan teks pembukaan UUD 1945 sepanjang
185 karakter yang akan dibaca dari file test.txt. Kunci yang
digunakan sepanjang 32 karakter adalah
‘KriptografiMerupakanMatkul Y gAsik’ sedangkan init vector
yang  digunakan  sepanjang 32  karakter,  yaitu
‘KamiBerhrapNilaiKriptografiKamiA’.

Berikut adalah kunci yang digunakan:

KriptografiMerupakanMatkul Y gAsik

Berikut adalah vektor inisialisasi yang digunakan :

KamiBerhrapNilaiKriptografiKamiA

Berikut adalah data yang digunakan:

Bahwa sesungguhnya kemerdekaan itu ialah hak segala
bangsa dan oleh sebab itu, maka penjajahan diatas dunia
harus dihapuskan karena tidak sesuai dengan
perikemanusiaan dan perikeadilan.

Berikut adalah bentuk HEX dari data tersebut:

fffe42006100680077006100200073006500730075006¢006
7006700750068006e007900610020006b0065006d0065007
200640065006b00610061006e00200069007400750020006
90061006c00610068002000680061006b002000730065006
70061006c0061002000620061006¢0067007300610020006
40061006e0020006f006c006500680020007300650062006

100620020006900740075002c0020006d0061006b0061002
000700065006e006a0061006a006100680061006¢0020006

400690061007400610073002000640075006e00690061002
000680061007200750073002000640069006800610070007
50073006b0061006e0020006b006100720065006e¢0061002
00074006900640061006b002000730065007300750061006
9002000640065006e00670061006€0020007000650072006

9006b0065006d0061006e00750073006900610061006e002
000640061006e00200070006500720069006b00650061006
40069006c0061006e002e00

Sehingga jika hasil cipher HEX dilakukan plotting pada
diagram dihasilkan grafik sesuai Gambar 12.

400 4 e val
350

300
250
200
150

100

m O™ %~ M o@m 4 om tho=m W W N o P &3

Gambar 12. Grafik Kemunculan Huruf pada Plaintext
A. Hasil Pengujian dengan ECB
Berikut adalah hasil enkripsi dengan mode ECB:

AV CBAGET S L # {OBRUSE [  BuriuBAS 11
CUEEAC 000 A D<A &g nal ) O iE
OSSR De 0 EGHED Dals 000
HOREXI O OEGL oS AUEVIE D HEEE
OAZEND RO BEpEEfEc I 1UOE EE [ 1t3A S
ZOBECORD;20F DML E o0 Uaw D BB a
BEa O ORBEMIpUCAE U eYETO (R ER

Berikut adalah hasil enkripsi dalam HEX:

f6e41204a006858eb406101608c47006584530954
187¢287b0066403496f5046e04db2869107820fac8
750068121504728064684508331060487101618¢3
4006910£70856183038644031016d9ac0006810a2
2141006918f6c021017608f904671061004c006150
29006241641cef006794d36948082030f188704126
08b8006£144d294£103040a840224161804700611
042610908690861007440200cal006d94¢3084918
390829c060406d9667006a0442496a102948{0c82
0012e1a08006414ca4948106c30£5¢072016c0aec
075044e606a08316834886840651cc60075841021
210874106d8079416898700075805368630069406
64870016318e8047290e64845003958bd08740069
0cc10061944b6022007b1065802340780e6d04691
4a10045082d1072c837402482ce002094£1694410
6a28f4007a416502690461044e407d083b5078406
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1006d98e3002000c74062087¢78b5887000651a43
006984484967102108650078016c0a54006e148d4
82800005089800041059¢1100

Dari informasi yang didapat dari hasil cipher HEX,
didapatkan kesamaan huruf yaitu 0,26%. Sehingga jika
hasil cipher HEX dilakukan plotting pada diagram
dihasilkan grafik sesuai Gambar 13.

el
175

150

125

100

25 |

L ™\ m %~ @ Womon o dh e o | 8 s O

Gambar 13. Grafik Kemunculan Huruf mode ECB
B. Hasil Pengujian dengan CBC
Berikut adalah hasil enkripsi dengan mode CBC:

¢*gGlanCifvad)&©1\i<laU+og'Qfb4n&yjf~fX) a
éx0>~h/

¢/N{bf§Xal VOXqnulif
|0&Q«¢600aY fqfwx*9&&+yp"vAlk30Q"T/ybr78
10
YUqCbNhiarg); ¢Ingélfzaeul).nviiipmoAl«B;CQAD
AbfX!1>Kj
1Lé§hiiYkw/q£b..'cIbzfEpj)v1aal folhee
uVI".icefo¢Pbl
PapZo+lg #;g;1iib,n+gef;afi-9/v)) 50w’ eehr+Dw@i*
LoCq<baz0f!Q!pSxshinjyt"|.gdHfua’8f16iA0ph

Berikut adalah hasil enkripsi dalam HEX:

8198a22a0667472101¢2086€436993660c76¢11864
291¢261da998315cec3c6cel0cdb2b6f6727516662
346e26796a667¢66865803297f5ec1€978303e7¢99
68889¢210a107f070903a20c2f4¢7b03621666a758

6131165692a95871016ef96cef9ccd0b7c6f2651aba
2366161€35966716677782a39262672179702276¢
16¢801c016b336f1e510122542f0f79116210723738
0831410e0a2955714362d168ed1ce00272677129bf
a26c6e67ebcc667ae675184a292¢6e7669fc706df6¢

46c8918ab423b7f4351¢2620e2e036915620f669b5
801210f3e4bal0d314ceaa768{c88596b11772f71a3
622e2€276349627a66c9706a29761631e1e53166f0
cf688e08bd0a757f56498£22032¢0e69bd661bf2a25
062310d16d0610e705af22b6ce718bf233b673b49f
1622c6e2b67e7663be2f1102d392£7629293530776
0e6688688722b4477406904aa4c6143713¢c621be61
7306621511€9¢2194705378a868ef88bb6a037f791
974227¢2e67f5486675¢2ba38663111361569c¢4301
7fe1068

Dari informasi yang didapat dari hasil cipher HEX,
didapatkan kesamaan huruf yaitu 0,0%. Sehingga jika
hasil cipher HEX dilakukan plotting pada dihasilkan
grafik sesuai Gambar 14.

120
e val

100
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Gambar 14. Grafik Kemunculan Huruf mode CBC
C. Hasil Pengujian dengan CFB
Berikut adalah hasil enkripsi dengan mode CFB:

#.g_1°PnFa-fobN9\viQpa—laggo7ta}nofi{b~a")7F¢é
)pl7nl/*wWi
joafv8I1~aléDIliOBVg>3a~ocqdbgbup*)&;10jp\h
Jg"b/o®f6P

y-iOqaLli@x')**%n. {Lfzax8J1.vjil-pLh)"gQla.0a
-bae#1CO0DI®Iiitk;0?1/j?//glbzfExH9~=at1.6 {hu
wFQb.CéfaexB!VTOqpSlgY#wsyub,. izf;v0X17v
%)ce1 ThvlQcNwPIbM.Jiifv7n)
Fjqahij)AiijjnkeXbuaex»8f1 A6ii1h!l

Berikut adalah hasil enkripsi dalam HEX:

819820232e675f3191aa506e46e5b7660cf262184¢
395¢761069517019¢e6ac6ecel 1¢f802676f3711fae27
d6e6ff17b627ee2271801293746€9297031376€056
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c889c212a107757690b6alc6f07e19f66167684384
9311e7e9261103108ea446cef88414256673e0133e
27e6163716462716275702a2926067fa131306a705
c68800c834a19675e¢0191620c2{0e6fac6610£61650
0a290f7e1769d5710ee04c6ced1840037872729b3
2a256e2e7b4c667ae2d7384a312e1676alec312d70
4c68891¢292211670351cee20f2ed4fe12d620fe61al
02331071643a91d304410ae6cfclcfO6b3bof3f492f
6a312£2f676c627a66ca7848397e163d6174312ef67
b688e0c1€02757746510362022e43e915661be680
784221055654a99¢711270a66ce79cbe231b77737
919622¢2e2f197a663b76£258053137762529bd313
768766c869c51634e77504908624d2e4af191661b7
637186€29094614a18d711fe09968ef88196a017{2
941fc6a7c6e6b65586275e6bb38662141369c69cc3
11e68216¢

Dari informasi yang didapat dari hasil cipher HEX,
didapatkan kesamaan huruf yaitu 0,0%. Sehingga jika

hasil

cipher HEX dilakukan plotting pada dihasilkan

grafik sesuai Gambar 15.

100

20

- val

b =T = T R B L < T - T T~ R T oV R S R ¥

Gambar 15. Grafik Kemunculan Huruf mode CFB

D. Hasil Pengujian dengan OFB

Berikut adalah hasil enkripsi dengan mode OFB:

g IV¢Uo} bbXP!nilqn¥loc)ga¢/JyfIfA|)>©0gho+
0gQaPoi2bl6tPX9T.R)ql3ha*
w)*Y.GabaY 9*n~éfphpdh

Berikut adalah hasil enkripsi dalam HEX:

819820232e675f3191aa506e46e5b7660cf262184¢
395¢761069517019e6ac6c1ee2996b0c715f2909¢a
456e41f10d621b7274387631511e13218f300b76¢cc
6819¢6360a30770f799b6a092e0e733¢6201729030
7339136€9461567012e00c6¢1772a24a236716094
ae20a2e4e65a2660ee242105029526683€956710bf
2506¢1f660e0b0a671f09caca432e07e¢b936208725
2503b39037e836942704de4f06c1df2014a2¢71564
9526a186e¢466ba2620372f0307b390b2e13e1¢7304
f6cf46¢14£6882204675b110f620a2e4ee€795661¢76
dd3078390366d72157314cf623680562116247774
b2907a2012f077d81621¢72¢2385a2953161celde?
0436eb868026285230b675e4956a2556f037d2962
086258501b21196€9669cc711d6ea56¢19£2630229

#.g 1PnFa-fobN9\viQpa—lak ) €&EnOn
brt8v1Q!0

viha6

Owyj  .s<brOs9naVpalr¢J#g Ja
Ne¢faBP)RféVq

OPIf

g

E&C.ébrRP;9~iBpMidloJ, VIRjnFk¢brd0 {9
4C001615"g[b

NefvY0x9fx!W1L5#hbbGwK)¢/} brA8Z)SabpCn
7hb#

671a6110a20e2f4a791666496641107c¢29103e9fa9

1c3005f8846811f28e2b30670c5107e¢2506f0eef326
2491674505839542e52298e71046¢336819¢22a0b0
277162906aa592e47¢5056207¢2be101b392a6e7ee
96670686468

Dari informasi yang didapat dari hasil cipher HEX,
didapatkan kesamaan huruf yaitu 0,0%. Sehingga jika hasil
cipher HEX dilakukan plotting pada dihasilkan grafik
sesuai Gambar 16.
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Gambar 16. Grafik Kemunculan Huruf mode OFB

V. ANALIsIS KEAMANAN

A. Analisis Frekuensi

Jika dilihat dari hasil yang didapatkan dari grafik tiap
mode, maka algoritma ini masih sangat lemah dalam
menghadapi serangan terhadap analisis frekuensi. Pada mode
ECB didapatkan bahwa byte 0 masih mendominasi terhadap
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jumlah byte dalam representasi cipher HEX. Pada mode CBC,
CFB dan OFB didapatkan bahwa byte 6 yang mendominasi
terhadap jumlah byte dalam representasi cipher HEX.

Hal ini sangat buruk dikarenakan dapat dilakukan analisis
frekuensi dikarenakan byte yang paling sering adalah 0.
Namun, hal ini juga diakibatkan program yang melakukan
padding nol agar dapat memadatkan byte yang tidak sempurna
menjadi block-block 32 bit.

Sehingga  dapat  disimpulkan bahwa  Algoritma
STANDARD belum dapat menangani analisis frekuensi
dengan baik.

B. Bruteforce

Ukuran Block Cipher yang digunakan dalam algoritma ini
adalah 256 bit atau 32 byte. Ukuran Kunci yang digunakan
juga sama yaitu 256 bit atau 32 byte. Sehingga secara
matematika dibutuhkan 22°¢ atau 1.16x10”” percobaan.

Untuk analisis ini, digunakan panjang kunci, yaitu 256-bit,
berarti terdapat 2256 = 1.16x1077 kemungkinan kunci.
Kemungkinan sebanyak itu apabila dilakukan brute force oleh
super komputer tercepat saat ini saja, Sunway TaihuLight
milik Tiongkok yang berkecepatan 93 petaflops (93x10"
operasi per detik), masih membutuhkan waktu sangat lama
untuk memecahkan ARES secara brute force.

Perhitungannya adalah sebagai berikut:

t = jumlah operasi / kecepatan komputasi
t=2256/

t=1.16x10""/93x10"

t=1.24x10% detik = 3.92 x 10°® tahun

Hal ini membuktikan bahwa algoritma STANDARD
sangat tangguh untuk menghadapi serangan Bruteforce. Jika
menggunakan

VI. KESIMPULAN DAN SARAN

Algoritma STANDARD adalah algoritma Block Cipher
yang bekerja pada blok 256-bit dengan kunci 256-bit.

Algoritma STANDARD menggunakan jaringan feistel dalam
melakukan enkripsi dan menggunakan fungsi substitusi,
permutasi, pencampuran, dan fungsi ronde. Di dalam fungsi
ronde terdapat transformasi fourier dan cosine yang
merupakan keunikan dari algoritma tersebut.

Algoritma ini dapat dijalankan dalam berbagai mode
pengenkripsian. Dalam eksperimen didapatkan bahwa
algoritma masih dapat diserang dengan frekuensi analisis,
namun kuat terhadap serangan bruteforce.

Saran untuk selanjutnya adalah lebih melakukan operasi
yang kompleks dikarenakan grafik yang dihasilkan dari hasil
enkripsi masih belum sesuai dengan harapan.
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