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Abstract—Block cipher adalah salah satu algoritma kriptografi 

modern yang dilakukan dengan membagi data ke dalam blok 

dengan ukuran tertentu. Block cipher yang dikembangkan dalam 

makalah ini adalah block cipher kunci simetris yang 

dikembangkan berdasarkan permainan catur. Algoritma ini 

menerapkan prinsip confusion dan diffusion sehingga algoritma ini 

cukup sulit untuk diserang. 
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I.   PENDAHULUAN 

Pertukaran informasi adalah konsep utama dari internet. 

Suatu data dari seseorang dapat ditransmisikan dengan mudah 

melalui internet. Salah satu tantangan dalam pentransmisian 

data adalah mentransmisikan pada pihak yang tepat tanpa dapat 

dicuri atau dimanfaatkan oleh pihak lain. Salah satu cara untuk 

menjawab tantangan tersebut adalah kriptografi. 

Kriptografi adalah suatu metode untuk menyimpan dan 

mengirimkan data dalam suatu bentuk tertentu sehingga data 

tersebut hanya dapat dibaca atau diproses oleh pihak yang 

dimaksudkan untuk menerimanya [1]. Dengan menggunakan 

kriptografi, pihak ketiga yang ingin mengetahui isi pesan tidak 

dapat membacanya dikarenakan kunci untuk mendekripsi pesan 

tidak diketahui. Salah satu tipe kriptografi adalah block cipher 

yang merupakan suatu algoritma kriptografi yang diaplikasikan 

pada suatu blok data dengan ukuran tertentu [2]. 

Algoritma kriptografi, selain menerapkan konsep 

matematika, terkadang menerapkan konsep dari kegiatan sehari-

hari atau konsep dari bidang ilmu lain. Pada makalah ini penulis 

mengusulkan sebuah algoritma block cipher baru “Chess 

Cipher” yang menggunakan konsep permainan catur untuk 

proses enkripsi dan dekripsinya. 

 

II.  DASAR TEORI 

A. Block Cipher 

Block cipher adalah metode kriptografi yang beroperasi pada 

blok dalam ukuran tertentu [2]. Saat ini telah banyak algoritma 

block cipher yang dikembangkan, meliputi DES, AES, RC5, 

dan sebagainya [3]. Beberapa diantaranya menggunakan prinsip 

jaringan feistel yang membuat proses enkripsi dan dekripsi 

serupa. 

Banyak variasi proses yang dapat diterapkan untuk enkripsi 

dan dekripsi pada block cipher yang umumnya dikelompokkan 

menjadi kategori permutasi dan subtitusi. Proses permutasi 

adalah proses penukaran bit pada lokasi tertentu dengan bit pada 

lokasi lain. Sementara proses subtitusi adalah penukaran nilai 

menjadi nilai lain. 

B. Prinsip Confusion 

Confusion adalah teknik yang digunakan pada kriptografi 

untuk memastikan cipher teks tidak dapat menurunkan plain 

teks atau kunci. Efek confusion dapat diperoleh dari subtitusi 

atau pengacakan yang kompleks [4]. 

C. Prinsip Diffusion 

Difusi adalah Teknik yang digunakan pada kriptografi untuk 

mengaburkan struktur statistik cipher teks yang dihasilkan 

untuk mencegah kriptanalis menebak key yang digunakan. Efek 

diffusion dapat diperoleh dari permutasi yang menghasilkan bit 

dari lokasi lain berpengaruh terhadap perubahan nilai bit di 

suatu lokasi [4]. 

D. S-Box 

S-Box adalah salah satu cara untuk mensubtitusi satu nilai 

menjadi nilai lain. Nilai akhir dari subtitusi adalah hasil dari 

pencarian nilai awal dalam suatu daftar nilai yang disebut S-box. 

Nilai S-box dapat dihasilkan dengan berbagai cara dengan 

ketentuan nilai di setiap kotaknya harus unik dalam S-box. 

 

III.   RANCANGAN BLOCK CIPHER 

A. Diagram Feistel 

Algoritma chess cipher menggunakan jaringan feistel yang 

membagi dua bagian 16x8 menjadi dua buah 8x8 yang dapat 

dianggap sebagai papan catur. Sub blok 8x8 kemudian masuk 

ke dalam fungsi F baru berupa permutasi gerakan catur dan 

subtitusi byte. Fungsi F digunakan untuk mengubah salah satu 

sub blok bergantung pada sub blok lain secara bergantian. 

 

Gambar 1 Diagram feistel pada satu round chess cipher 
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Baik proses permutasi maupun subtitusi yang digunakan 

memiliki fungsi enkripsi yang mirip dengan dekripsi sehingga 

chess cipher tidak memerlukan algoritma baru dalam proses 

dekripsinya. 

 

B. Permutasi Gerakan Catur  

Penerapan operasi permutasi dalam chess cipher 

menggunakan prinsip gerakan pada permainan catur dengan 

beberapa penyesuaian. Suatu blok cipher yang berukuran 64 bit 

direpresentasikan sebagai matriks bit dengan ukuran 8x8 yang 

analog dengan papan catur. Gerakan buah catur dari kotak A ke 

kotak B akan menyebabkan bit yang berada pada kotak A 

bertukar posisi dengan bit pada kotak B sehingga pada akhir 

proses permutasi akan dihasilkan isi blok cipher teracak sesuai 

pola gerakan catur. 

Suatu gerakan pada buah catur tidak diambil dari kuncinya 

secara langsung melainkan akan diturunkan dari kunci yang 

disediakan menggunakan suatu fungsi tertentu, sehingga 

nantinya dapat dihasilkan banyak gerakan catur dan 

menyebabkan kesalahan pada key akan mengakibatkan 

kesalahan merambat pada hasil dekripsi dan menghasilkan hasil 

dekripsi yang jauh berbeda dengan plain teks awal. Gerakan 

catur akan direpresetasikan sebagai 4 bit angka yang 

menentukan satu diantara 16 buah catur yang akan digerakkan 

dan 6 bit yang menentukan lokasi tujuan buah catur tersebut. 

Block 

awal 

1 0 1 1 1 0 1 0 

0 0 1 0 0 0 1 1 

1 0 1 0 1 0 0 0 

1 1 1 0 0 1 0 0 

0 0 1 0 0 0 0 0 

1 0 0 1 0 0 0 1 

1 1 0 1 1 0 0 0 

0 0 0 0 1 1 1 0 

Gerakan 

catur 

♜  ♝ ♛ ♚ ♝ ♞ ♜ 

♟ ♟ ♟ ♟ ♟ ♟ ♟ ♟ 

♞        

        

 ♙       

        

♙  ♙ ♙ ♙ ♙ ♙ ♙ 

♖ ♘ ♗ ♕ ♔ ♗ ♘ ♖ 

Block 

hasil 

1 1 1 1 1 0 1 0 

0 0 1 0 0 0 1 1 

0 0 1 0 1 0 0 0 

1 1 1 0 0 1 0 0 

0 1 1 0 0 0 0 0 

1 0 0 1 0 0 0 1 

1 0 0 1 1 0 0 0 

0 0 0 0 1 1 1 0 

Gambar 2 Perpindahan pion putih dan kuda hitam 

mengakibatkan bit berkesuaian berpindah tempat 

 a b c d e f g h 

8 56 57 58 59 60 61 62 63 

7 48 49 50 51 52 53 54 55 

6 40 41 42 43 44 45 46 47 

5 32 33 34 35 36 37 38 39 

4 24 25 26 27 28 29 30 31 

3 16 17 18 19 20 21 22 23 

2 8 9 10 11 12 13 14 15 

1 0 1 2 3 4 5 6 7 

Gambar 3 Pengkodean kotak tujuan tujuan 

♙ ♙ ♙ ♙ ♙ ♙ ♙ ♙ 

0 1 2 3 4 5 6 7 

♖ ♘ ♗ ♕ ♔ ♗ ♘ ♖ 

8 9 10 11 12 13 14 15 

Gambar 4 Pengkodean buah catur 

Suatu gerakan catur yang diturunkan mungkin tidak valid 

seperti gerakan mundur pada pion, oleh karena itu perlu ada 

penyesuaian lokasi tujuan. Penyesuaian lokasi tujuan dilakukan 

dengan memilih satu lokasi tujuan valid yang memiliki jarak 

euclidean terkecil dengan lokasi tujuan turunan yang tidak valid. 

Prinsip “memakan” pada catur juga disesuaikan agar tidak ada 

buah catur yang hilang dan menyebabkan suatu buah yang 

diturunkan tidak valid. Prinsip “memakan pada catur 

disesuaikan sehingga ketika buah catur A memakan buah catur 

B buah catur A dan B bertukar posisi. 

♜ ♞ ♝ ♛ ♚ ♝ ♞ ♜ 

♟ ♟  ♟ ♟ ♟ ♟ ♟ 

        

  ♟      

 ♙       

        

♙  ♙ ♙ ♙ ♙ ♙ ♙ 

♖ ♘ ♗ ♕ ♔ ♗ ♘ ♖ 

Gambar 5 contoh gerakan tidak valid (merah) pada pion di b4, 

gerakan valid yang mungkin (hijau), dan gerakan valid yang 

diambil (hijau tua) 

♜ ♞ ♝ ♛ ♚ ♝ ♞ ♜ 

♟ ♟  ♟ ♟ ♟ ♟ ♟ 

        

  ♙      

 ♟       

        

♙  ♙ ♙ ♙ ♙ ♙ ♙ 

♖ ♘ ♗ ♕ ♔ ♗ ♘ ♖ 

Gambar 6 proses makan mengakibatkan 2 pion bertukar posisi 

Dekripsi proses permutasi gerakan catur dilakukan dengan 

prinsip jaringan Feistel untuk meminimalkan perubahan 

algoritma dengan algoritma enkripsi. Untuk melakukan dekripsi 

dilakukan dengan menjalankan proses permutasi seperti pada 

enkripsi tanpa menukar tempat blok cipher. Pada saat proses 

permutasi dijalankan, tempat yang dilakukan penukaran dicatat 

dan kemudian penukaran dilakukan secara terbalik dari 
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belakang. Dengan proses ini, setelah proses penukaran selesai 

akan dihasilkan teks yang sama dengan plaintext sebelum proses 

permutasi. 

Proses enkripsi dan dekripsi pada permutasi gerakan catur 

dapat diubah menjadi bergantung pada blok cipher sebelumnya, 

sehingga kesalahan pada plain teks atau cipher teks akan 

merambat ke blok lain. Perubahan ini dilakukan dengan 

pengubahan key untuk proses permutasi dengan blok 

sebelumnya. 

 

C. Subtitusi Knight’s Tour 

Selain permutasi gerakan catur, proses subtitusi juga dibuat 

dengan mengambil konsep permainan catur. Proses subtitusi 

dilakukan dengan S-box yang disusun sesuai dengan persoalan 

knight tour pada papan catur berukuran 16x16. Knight’s tour 

adalah persoalan untuk mencari lintasan kuda pada papan catur 

yang dapat mengunjungi masing-masing kotak pada papan catur 

tepat satu kali. 

Adapun untuk mengubah lintasan kuda menjadi S-box 

dilakukan dengan menandai tiap kotak dengan urutan kotak 

tersebut dikunjungi oleh kuda. Sehingga angka satu pada S-box 

merupakan lokasi awal kuda dan posisi angka selanjutnya 

menandakan lokasi kuda selanjutnya.  

S-box berukuran 16x16 tersebut didapatkan dari penyelesaian 

knight tour menggunakan metode closed tour. Di bawah ini 

adalah s-box yang dihasilkan dari knight tour dimulai dari posisi 

angka 1. 

 

Gambar 7 Knight's Tour S-Box 

Proses enkripsi dan dekripsi menggunakan S-box dilakukan 

untuk setiap byte. Proses enkripsi dilakukan dengan membagi 

byte menjadi dua bagian, bagian pertama akan menjadi penanda 

baris pada s-box dan bagian kedua akan menjadi penanda kolom 

pada s-box, yang kemudian byte tersebut disubtitusi dengan 

nilai pada baris dan kolom tersebut. Sedangkan untuk proses 

dekripsinya dengan mencari byte pada s-box lalu 

menggabungkan baris dan kolomnya menjadi satu byte awal. 

 

IV.   EKSPERIMEN DAN HASIL UJI 

Untuk memperkirakan kekuatan algoritma chess cipher, 

dilakukan beberapa pengujian untuk melihat perbandingan 

distribusi karakter dan perambatan kesalahan apabila terjadi 

kesalahan atau perubahan baik pada kunci maupun cipher teks. 

Plain teks yang digunakan sebagai kasus uji dan distribuasi 

karakternya adalah sebagai berikut. 

I like him not, nor stands it safe with us To let his madness 

range. Therefore prepare you; I your commission will 

forthwith dispatch, And he to England shall along with you: 

The terms of our estate: i.e., my position as king. ...more  The 

terms of our estate may not endure Hazard so near's as doth 

hourly grow / Out of his brows: i.e., dangers that threaten me 

so nearly, which grow every hour from his (mad) moods. 

...more   Hazard so near's as doth hourly grow Out of his 

brows. 

 
 

Hasil enkripsi dari plain teks di atas dengan kata kunci 

“KURAKURA” akan menghasilkan cipherteks dan distribusi 

karakternya sebagai berikut. 
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206  255  230  249  204  253  228  223  152  201  176  195  150  199  174  169

 231  248  205  254  229  224  203  252  177  194  151  200  175  170  149  198

 256  207  232  225  250  217  222  227  202  153  178  171  196  163  168  173

 247  234  215  208  219  226  251   74  193  180  161  154  165  172  197  148

 214    1   210  233  216  221  218  241  160   75  156  179  162  167  164  187

 235  246  213  220  209  240   73   70  181  192  159  166  155  186  147  144

   2  211  244  237   68   71  242  239   76  157  190  183  142  145  188  185

 245  236   67  212  243  238   69   72  191  182  141  158  189  184  143  146

  18    3   42   61   16   65   40   35   92   77  116  135   90  139  114  109

  43   60   17   66   41   36   15   64  117  134   91  140  115  110   89  138

   4   19   44   37   62   29   34   39   78   93  118  111  136  103  108  113

  59   46   27   20   31   38   63   14  133  120  101   94  105  112  137   88

  26    5   22   45   28   39   30   53  100   79   96  119  102  107  104  127

  47   58   25   32   21   52   13   10  121  132   99  106   95  126   87   84

   6   23   56   49    8   11   54   51   80   97  130  123   82   85  128  125

  57   48    7   24   55   50    9   12  131  122   81   98  129  124   83   86
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Histogram di atas menunjukkan bahwa cipher teks yang 

dihasilkan memiliki distribusi yang lebih luas dibandingkan 

plain teks. Selain itu, kedua histogram tersebut cukup berbeda 

sehingga tidak dapat dilakukan frequency attack untuk menebak 

pergantian karakter pada cipher teks. 

Untuk mengestimasi ketahanan terhadap percobaan kunci, 

kunci “KURAKURA” diubah menjadi “KUDAKURA” dan 

melihat hasil dekripsi terhadap cipher teks sebelumnya. 

Kemiripan terhadap plain teks awal akan mengindikasikan 

kelemahan terhadap percobaan brute force pada kunci. Hasil di 

bawah menunjukkan hasil yang tidak mirip baik dengan plain 

teks maupun frekuensi karakter dari dekripsi menggunakan 

kunci “KUDAKURA” dengan plain teks yang menunjukkan 

difusi pada kunci. 
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Adapun untuk mengestimasi ketahanan terhadap perubahan 

sebagian cipher teks, dilakukan dengan mengubah satu bit pada 

lokasi acak pada cipher teks. Dari hasil tersebut, kemiripan 

dengan plain teks akan mengindikasikan kelemahan terhadap 

perubahan sebagian plain teks. Hasil di bawah ini menunjukkan 

tidak ada kemiripan antara hasil dekripsi dengan plain teks 

walaupun perbedaan yang ditimbulkan pada cipher teks hanya 

satu bit. 
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Sementara itu, untuk menguji ketahanan algoritma terhadap 

plain teks yang mirip, dilakukan dengan membalik satu bit pada 

tengah plain teks awal dan melihat kemiripan cipher teks yang 

dihasilkan terhadap cipher teks dari plain teks asli. Kemiripan 

antar cipher teks menunjukkan kelemahan kriptografi terhadap 

plain teks yang mirip. Tabel di bawah ini menunjukkan 

perbedaan antara cipher teks yang dihasilkan dari plain teks 

awal dengan cipher teks dari plain teks modifikasi. Kemiripan 

terlihat pada tiga baris awal cipher teks hingga karakter M pada 

baris ketiga yang mengindikasikan difusi pada plain teks kurang 

kuat. 
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Selain untuk melakukan enkripsi pada file teks, algoritma 

chess cipher juga dapat diterapkan dalam file biner. Dalam 

pengujian enkripsi menggunakan file biner, penulis 

menggunakan berbagai jenis tipe file dengan ukuran yang 

bervariasi. Berikut adalah daftar file yang digunakan dalam 

pengujian dan lama waktu enkripsi dan dekripsinya. 

 

File Lama enkripsi 

(ms) 

Lama 

dekripsi 

(ms) 

Jenis File Ukuran (kB) 

Gambar bmp 

grayscale 

65 1302 1852 

Dokumen 

docx 

30,5 981 1032 

Audio mp3 102 2081 2791 

gambar png 

warna 

300 5542 6061 

 

V.   ANALISIS KEAMANAN 

Algoritma chess cipher masih memiliki keamanan yang 

kurang baik yang ditunjukkan pada kemiripan cipher teks pada 

plain teks yang mirip. Hal ini menunjukkan bahwa kriptanalis 

dapat memecahkan cipher teks dengan metode known plaintext 

attack. Jika kriptanalis mengetahui kata yang mungkin ada pada 

awal plain teks maka kriptanalis dapat menurunkan kunci yang 

berkesesuaian. 

Adapun untuk kasus metode kriptanalisis lain yang 

berdasarkan pada distribusi frekuensi ataupun percobaan kunci, 

cipher ini cukup aman dikarenakan tidak adanya pola yang akan 

dihasilkan yang dapat menjadi dasar kriptanalisis. 

 

VI.   KESIMPULAN DAN SARAN 

Algoritma chess cipher memiliki beberapa kelebihan seperti 

pola yang tidak bisa dilihat jika terjadi perubahan kecil pada 

cipher teks atau kunci. Selain itu juga algoritma ini menerapkan 

jaringan feistel sehingga tidak memerlukan algoritma baru 

dalam proses dekripsinya. Di sisi lain, algoritma ini juga masih 

memiliki kekurangan dikarenakan plain teks yang mirip akan 

dikodekan menjadi cipher teks yang mirip. Selain itu, algoritma 

ini masih memerlukan komputasi yang cukup besar dikarenakan 

pencarian gerakan catur yang valid. 

Dalam mengatasi kelemahan algoritma chess cipher terdapat 

beberapa hal yang dapat diperbaiki. Algoritma untuk melakukan 

penurunan gerakan pada buah catur dapat tidak valid sehingga 

diperlukan pencarian nilai valid yang membutuhkan komputasi 

tinggi, hal ini dapat diselesaikan dengan perbaikan fungsi 

penurunan gerakan sehingga nilai turunan selalu valid. Selain 

itu, untuk mengatasi kelemahan pada perambatan plain teks 

pada enkripsi juga dapat diperbaiki dengan perubahan proses 

dekripsi dengan melibatkan blok plain teks sekitarnya. 
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