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Abstrak—Di era perkembangan teknologi informasi saat ini,
enkripsi pesan sangat dibutuhkan untuk menjaga keamanan
dalam berbagi informasi antar komunikan. Enkripsi pesan harus
dibuat serumit mungkin agar sulit untuk dipecahkan oleh
penyerang. Oleh Kkarena itu pada makalah ini penulis
mengusulkan sebuah algoritma blok cipher baru bernama OE-
CK (Odd-Even Confusing Key) yang bekerja pada blok 128-bit
dengan kunci 128-bit. Algoritma ini menggunakan struktur
feistel dengan memanfaatkan operasi substitusi, pergeseran dan
pengacakan pada fungsi f. Untuk meningkatkan kerumitan,
fungsi ekspansi kunci juga memanfaatkan aturan bit ganjil
genap dan pengacakan. Algoritma ini dirancang sedemikian
rupa untuk memenuhi prinsip confusion dan diffusion.
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l. PENDAHULUAN

Dari sejak dulu, karena kepentingan akan kerahasiaan
informasi, bermunculan banyak ide dalam melakukan enkripsi
pesan (yang sering dikenal dengan algoritma kriptografi
klasik). Algoritma kriptografi klasik kebanyakan hanya
memanfaatkan prinsip substitusi dan transposisi sehingga
dapat dengan mudah dipecahkan. Ditambah dengan adanya
penemuan komputer, memecahkan pesan yang dienkripsi
dengan algoritma kriptografi klasik akan jauh lebih mudah.
Maka dari itu bermunculan algoritma-algoritma yang bekerja
pada komputer secara bit-bit atau disebut juga dengan
algoritma kriptografi modern.

Algoritma kriptografi modern jauh lebih sulit dipecahkan
karena banyak kombinasi yang dihasilkan dari urutan bit-bit
yang jauh lebih besar dibanding algoritma klasik. Namun
seiring perkembangan zaman, kemampuan komputer terus
meningkat dan semakin canggih. Bahkan algoritma sekuat
DES (Data Encryption Standard) dapat dipecahkan oleh
pemrosesan banyak komputer dalam beberapa tahun setelah
perancangan algoritma tersebut. Oleh Kkarena itu banyak
dikembangkan algoritma-algoritma kriptografi modern yang
sangat rumit.

Pada makalah ini penulis akan memberikan hasil analisis
dan implementasi sebuah algoritma blok cipher baru yang
bernama OE-CK (Odd Even Confusing Key). Algoritma ini
menggunakan struktur feistel yang bekerja pada kunci
sepanjang 128-bit dan blok sepanjang 128-bit. Sesuai dengan
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namanya, algoritma ini memanfaatkan posisi ganjil genap
pada bit-bit kunci serta pengacakan dengan kotak P untuk
meningkatkan confusion. Pada fungsi f pada struktur
feitselnya, dilakukan proses substitusi, penggeseran dan
pengacakan. Substitusi dilakukan dengan kotak S dan
pengacakan dilakukan dengan kotak P yang berbeda dengan
kotak P pada kunci. Untuk meningkatkan confusion, proses
enciphering juga diulang hingga 10 kali pengulangan.

1. DASAR TEORI

A. Block Cipher

Block Cipher adalah algoritma deterministik yang bekerja
pada kelompok bit pesan dengan panjang yang tetap, disebut
juga dengan block, dengan transformasi-transformasi yang
menggunakan kunci simetri. Block cipher digunakan sebagai
komponen dasar dari berbagai protokol kriptografi pada data
yang besar.

Algoritma block cipher terdiri dari 2 pasang algoritma
yaitu algoritma enkripsi dan algoritma dekripsi. Kedua
algoritma ini menerima 2 masukan yaitu kunci sepanjang k-bit
dan pesan sepanjang n-bit sesuai dengan spesifikasi block
cipher. Fungsi enkripsi memetakan pesan menjadi cipherteks
dan fungsi dekripsi memetakan cipherteks menjadi pesan yang
sebenarnya. Fungsi enkripsi yang dinotasikan dengan E
melakukan operasi antara kunci dan blok pesan sehingga
dihasilkan blok cipherteks sepanjang n-bit. Fungsi dekripsi
yang dinotasikan dengan D adalah invers dari fungsi E(E™)
yang juga memetakan kunci dan blok cipher ke blok plainteks
yang sebenarnya sepanjang n-bit. Secara matematis, definisi
fungsi enkripsi dan dekripsi dapat dinotasikan sebagai berikut.

E.(P):=E(K,P):{0,1}* x {0,1}* - {0,1}"
EZ1(C) = Di(C):=D(K,C) : {0,1}* x {0,13" - {0,1}"
Dy(Ex(P))= P

Terdapat beberapa desain dalam membuat algoritma block
cipher. Diantaranya,

1. Iterated Block Cipher, desain ini memetakan blok
pesan ke cipherteks melalui proses berulang dengan
sebuah fungsi invertible bernama fungsi round.



Enkripsi dilakukan dengan fungsi F sementara
dekripsi dilakukan dengan fungsi F invers.

2. Substitution Permutation Network, desain ini
memetakan pesan ke cipherteks dengan serangkaian
proses substitusi menggunakan kotak S (S-Box) dan
kotak P (P-Box) (sehingga membentuk jaringan)
dengan penggabungan kunci dan blok menggunakan
operasi XOR. Proses dekripsi dengan struktur ini
dilakukan dengan reverse order proses enkripsi.

3. Feistel Structure, desain ini memetakan pesan ke
cipherteks dengan membagi pesan menjadi 2 bagian
sama besar. Untuk separuh bagian tersebut akan
dilakukan transformasi bersama dengan subkey
melalui sebuah fungsi round. Hasil dari fungsi akan di
xor ke bagian lainnya yang tidak dikenai operasi
fungsi. Operasi tersebut dilakukan dalam serangkaian
pengulangan sesuai desain yang dibuat kriptografer.
Secara matematis, algoritma enkripsi feistel structure
dapat dinotasikan sebagai berikut.

Liyqs=R;
Riy1 = Li® F(R,K;)

Algoritma dekripsi dengan struktur feistel hanya
kebalikan dari enkripsi.

Ry = Ly
Li = Riy1 @ F(Lis1,Ky)

Skema enkripsi dan dekripsi struktur feistel dapat
dilihat pada gambar 1.
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Gambar 1 Skema Enkripsi dan Dekripsi Struktur Feitsel

Karena keunggulan  struktur feistel yang tidak
mengharuskan fungsi round yang invertible, dapat didesain
round function yang serumit mungkin. Fungsi round dapat
mencakup  operasi  substitusi, permutasi, pergeseran,
penjumlahan modulo, dsb. Maka dari itu akan lebih mudah
untuk meningkatkan kerumitan algoritma kriptografi dengan
menggunakan struktur feistel.

Block cipher dapat dijalankan dalam beberapa mode yaitu
mode Electronic Code Book (ECB), Cipher Block Chaining
(CBC), Cipher Feedback (CFB), Output Feedback (OFB) dan
Counter (CTR). Adapun penjelasan pada tiap mode adalah
sebagai berikut,

1.

Pada mode ECB, block P; dienkripsi secara individual
dan independen menjadi sebuah blok cipher C; melalui
algoritma block cipher yang didesain. Skema
algoritma ini dapat dilihat pada gambar 2. Mode ini
memiliki kelemahan yaitu blok pesan yang dienkripsi
selalu dipetakan ke blok cipher yang sama sehingga
dapat diserang dengan analisis statistik.

Mode CBC berusaha untuk mengantisipasi
kekurangan mode ECB  dengan  membuat
ketergantungan antar blok dalam proses enkripsi. Blok
pesan pertama dikenai dengan operasi xor dengan
sebuah vektor sebesar panjang blok sebelum masuk ke
dalam algoritma block cipher. Hasil dari algoritma
block cipher akan dipakai sebagai vektor untuk
operasi xor pada blok selanjutnya. Skema mode CBC
dapat dilihat pada gambar 3. Kekurangan dari mode
ini adalah blok selanjutnya baru dapat diproses apabila
blok sebelumnya sudah diproses sehingga tidak dapat
dijalankan secara parallel. Selain itu mode CBC dan
ECB mengharuskan padding pada blok pesan apabila
pesan tidak sepanjang blok. Akibatnya 2 mode
tersebut tidak dapat bekerja untuk data komunikasi
yang belum lengkap.

Mode CFB berusaha mengantisipasi masalah CBC
dan ECB terhadap data yang belum lengkap. Maka
dari itu CFB memodifikasi ECB dengan melakukan
pendekatan cipher alir yang mana menggunakan
sebuah vektor random sebagai input awalan dan
menjadikan blok plaintext sebagai masukan operasi
xor di akhir. Hasil dari operasi xor ini digunakan
sebagai input pada operasi blok selanjutnya. Skema
mode CFB dapat dilihat pada gambar 4. Kekurangan
dari mode CFB adalah mode CFB secara skematik
adalah self-synchronizing sehingga semua proses
harus menunggu proses sebelumnya. Akibatnya tidak
dapat diparalelkan

Mode OFB berusaha mengantisipasi masalah CFB
dengan membuat skema synchronous stream cipher.
Mode OFB hanya memodifikasi sedikit dari mode
CFB yang mana blok yang akan diproses selanjutnya
adalah blok hasil algoritma block cipher. Pada akhir
setiap proses dilakukan operasi xor pada blok
plainteks. Karena operasi xor selalu di akhir dan
dilakukan secara independen. Proses ini dapat
diparalelkan. Skema mode OFB dapat dilihat pada
gambar 5.

Mode CFB, OFB dan CBC memiliki kekurangan yaitu
pemaralalelan tidak dapat dilakukan pada proses
enciphering dengan block cipher. Maka dari itu dibuat
mode CTR yang melakukan pendekatan stream cipher
dalam skemanya. Tiap proses blok akan menerima
sebuah vektor masukan unik yang merupakan nilai



selanjutnya dari vektor masukan pada proses
sebelumnya. Vektor ini dapat dibentuk dengan loss-
less operation dari sebuah vektor acak terhadap
bilangan hasil fungsi berurut. Skema dari CTR dapat
dilihat pada gambar 6.
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Gambar 2 Skema Enkripsi pada ECB
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Gambar 3 Skema Enkripsi CBC
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Gambar 4 Skema Enkripsi CFB
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Gambar 5 Skema Enkripsi OFB
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Gambar 6 Skema Enkripsi CTR
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B. Shannon’s Confusion dan Diffusion

Dalam kriptografi prinsip diffusion dan confusion adalah 2
properti dari secure cipher yang diperkenalkan oleh Claude
Shannon pada tahun 1945. Kedua prinsip ini bertujuan untuk
menggagalkan penggunakan statistik dan metode lainnya
dalam kriptaanalisis. Prinsip ini dipublikasikan dalam
publikasinya yang berjudul Communication Theory of Secrecy
Systems.

Shannon mendefinisikan confusion mengacu pada proses
perancangan hubungan serumit mungkin antara ciphertext dan
kunci simetri sementara diffusion mengacu pada penyebaran
pengaruh bit plainteks dan kunci seluas mungkin pada
cipherteks. Confusion bertujuan agar kriptanalis frustasi dalam
menemukan hubungan kunci dengan pesan. Sebagai contoh
pada vigenere cipher, prinsip confusion berusaha diterapkan
dengan membuat ciphertext yang berasal dari operasi
penjumlahan karakter pesan dan karakter kunci. Diffusion
bertujuan agar perubahan bit pada ciphertext menimbulkan
hasil pesan di luar prediksi kriptanalis. Untuk mendapatkan
cipher dengan keamanan yang tinggi, prinsip diffusion dan
confusion diterapkan secara berulang dalam sebuah blok
tunggal dengan kombinasi yang berbeda-beda. Metode paling
sederhana untuk memenuhi prinsip confusion dan diffusion
adalah menerapkan jaringan substitusi dan permutasi.

I1. RANCANGAN BLOK CIPHER

Berdasarkan  analisis  terhadap  algoritma-algoritma
kriptografi modern yang banyak berkembang. Kunci yang
panjang akan menghasilkan cipherteks yang lebih aman
namun secara komputasi akan lebih mahal. Maka dari itu
algoritma OE-CK bekerja pada blok cipher sepanjang 128-bit
dan kunci 128-bit serta memanfaatkan operasi-operasi pada bit
agar komputasi menjadi lebih murah. OE-CK memanfaatkan
jaringan feistel dan pada fungsi round-nya digunakan operasi-
operasi bit yang murah yaitu substitusi, permutasi, pergeseran
dan xor. Untuk meningkatkan kerumitan, OE-CK juga
menggunakan fungsi ekspansi kunci yang khusus agar
confusion antara subkey dan blok semakin tinggi. Subkey yang
dihasilkan berasal dari indeks iterasi serta posisi bit ganjil
genap pada kunci. Jaringan feistel dari algoritma ini dapat
dilihat pada gambar 7. OE-CK menggunakan kombinasi
substitusi dan permutasi untuk meningkatkan confusion.
Terdapat 2 kotak P yang pertama untuk mengacak posisi
kunci, dan yang kedua untuk mengacak posisi bit-bit pada
pesan. Lalu terdapat 1 kotak S untuk substitusi elemen pada
blok di fungsi f.

Selanjutnya akan dijelaskan detil dari rancangan algoritma
block cipher OE-CK.

A. Fungsi Ekspansi Kunci

Algoritma OE-CK memiliki 10 kali pengulangan sehingga
akan dibentuk 10 subkey untuk tiap iterasi. Untuk tiap iterasi,
dilakukan proses pembangunan subkey. Dalam membangun
subkey dilakukan pengacakan dengan kotak P untuk kunci. :

1. Bagi kunci menjadi 2 bagian (masing-masing
sepanjang 64 bit). Yaitu kunci genap yang berisi bit-
bit posisi genap pada kunci dan kunci ganjil yang
berisi bit-bit posisi ganjil.

2. Untuk proses enchipering pada iterasi pertama,
dibangun subkey dari pengacakan kunci ganjil dengan
menggunakan kotak P kunci.

3. Untuk proses enciphering pada iterasi terakhir.
Dilakukan proses pembalikan (reversing) terhadap
kunci ganjil dan pengacakan menggunakan kotak P
kunci.



4. Untuk proses enciphering pada iterasi lainnya (2-9).
Dilakukan pergeseran ke kanan 1 bit pada kunci genap
lalu dilakukan pengacakan dengan kotak P kunci.
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Gambar 7 Struktur Feistel untuk algoritma OE-CK

Proses pengacakan, pergeseran serta membagi kunci
menjadi 2 bagian dimaksud untuk meningkatkan confusion
dan diffusion dari OE-CK. Proses ekspansi kunci juga
digambarkan pada gambar 8.

Ekspansi Kunci

Kunei Kunei
Ganjil Kunci Genap
Ganjil

Iterasi-1 lterasi- Terakhir

! !

Reverse Pergeseran ke kanan

Pengacakan dengan kotak P /
lSubkey

Gambar 8 Skema Ekspansi Kunci OE-CK

fterasi lainnya

Kotak P untuk mengacak posisi bit pada kunci dihasilkan
melalui proses pengacakan pseudo-random dari angka 0-63.
Berikut adalah kotak P kunci yang digunakan untuk fungsi
ekspansi kunci OE-CK.

12 6 46 11 14 50 22 33

20 24 19 34 63 25 9 31

29 13 54 7 47 28 32 3

52 53 61 40 26 41 2 43

35 21 39 48 27 44 45 42

62 55 10 36 49 58 15 5

37 59 38 60 0 8 16 4

1 17 23 18 30 56 57 51

Tabel 1 Kotak P Kunci

01100001011000010110000101100001011000100110001001
10001001100010011000110110001101100011011000110110
0100011001000110010001100100

10011001100110011000100010001000100110011001100110
10101010101010

01000100010001000101010101010101010101010101010101
00010001000100

Gambar 9 Proses pengubahan dari kunci (paling pertama) ke kunci
genap (atas kedua) ganji (bawah kedua)l

B. Fungsi Round

Fungsi f pada jaringan feistel algoritma OE-CK menerima
blok sepanjang 64 bit dan melakukan operasi dengan bit-bit.
Blok pertama kali diubah ke bentuk matriks 4x4 (yang berarti
1 sel berisi 4 bit pesan) untuk dioperasikan selanjutnya.
Pembentukan matriks dilakukan dengan cara yang sederhana
dimana pesan dibagi menjadi blok sepanjang 4 bit dan
dimasukkan secara sekuensial dari Kiri ke kanan pada matriks.

Selanjutnya dari matriks yang dihasilkan dilakukan operasi
perkalian xor dengan subkey pada iterasi tersebut. Subkey juga
berbentuk dalam matriks agar dapat dioperasikan. Selanjutnya
dilakukan substitusi nilai dari hasil perkalian xor dengan kotak
S yang dihasilkan secara pseudo-random. Substitusi dilakukan
dengan mengambil gabungan bit pertama dan ketiga sebagai
nilai baris dan gabungan bit kedua dan keempat sebagai nilai
kolom. Nilai baris dan kolom menentukan elemen substitusi
yang tepat dari kotak S untuk menggantikan nilai pada sel
pada blok matriks. Kotak S yang digunakan dapat dilihat pada
tabel 2.

Selanjutnya dilakukan pergeseran terhadap matriks.
Pergeseran dilakukan terhadap sel pada matriks. Isi sel pada
baris pertama dan ketiga digeser ke kanan dan baris kedua dan
keempat digeser ke Kiri. Setelah dilakukan pergeseran.
Dilakukan pengacakan dengan kotak permutasi P. Kotak P
dapat dilihat pada tabel 3.

7 14 4 13
12 1 0 6
9 8 5 3
10 15 11 2

Tabel 2 Kotak S Untuk Substitusi Nilai pada blok pesan




5,15,7,2,4,0,9,8,12,1,10,14,3,6,11, 13

Tabel 3 Kotak P untuk Permutasi Pesan

V. EKSPERIMEN DAN PEMBAHASAN HASIL

Dilakukan pengujian algoritma OE-CK dengan 5 mode
yaitu mode ECB, mode CBC, mode CFB, mode OFB, mode
CTR. Eksperimen dilakukan pada plainteks berukuran 158
karakter (1264 bit yang berarti sekitar 10 blok pesan 128-bit)
dan kunci berukuran 16 karakter (128-bit). Berikut adalah

1001 1000 0001 0110
0100 1100 1111 1101
0000 0101 0110 1110
1100 0011 0001 0010
Gambar 10 Contoh blok dalam matriks
1000 1001 1110 0000
0100 0101 0010 0011
0111 1101 0000 1011
0101 0001 1110 1100
Gambar 11 Hasil substitusi dari blok pesan matriks menggunakan
kotak S
0110 1001 1000 0001
1100 1111 1101 0100
1110 0000 0101 0110
0011 0001 0010 1100
Gambar 12 Hasil pergeseran blok
1001 1000 0001 0110
0100 1100 1111 1101
0000 0101 0110 1110
1100 0011 0001 0010

Gambar 13 Hasil pengacakan blok menggunakan kotak P

C. Jaringan Feistel

Berikut adalah langkah-langkah algoritma OE-CK yang
digambarkan dengan struktur feistel pada gambar 7.

1. Bagi pesan menjadi 2 bagian pesan sepanjang 64-bit

2. Untuk bagian kanan, ubah bagian menjadi blok
matriks

3. Untuk tiap iterasi lakukan pembangkitan kunci dengan
fungsi ekspansi kunci sesuai yang telah dijelaskan
sebelumnya.

4. Lakukan operasi perkalian xor antara subkey dan blok

matriks kanan

Lakukan operasi substitusi dengan kotak S

Lakukan operasi pergeseran terhadap matriks

Lakukan operasi pengacakan dengan kotak P

Dari hasil langkah di atas, bentuk bagian Kiri yang

baru dengan bagian kanan lainnya dan bagian kanan

yang baru dengan hasil operasi xor dari operasi di atas

dan bagian kiri yang awal.

9. Gabung hasil operasi di atas dalam sebuah kesatuan
128-hit

10. Ulangi hingga 10 kali iterasi

NGO

hasil dari tiap

eksperimen,

Kunci algoritmaoeckyes

Plainteks Pemerintah dan DPR melalui panitia khusus
(pansus) menyepakati keterlibatan TNI dalam
revisi UU Antiterorisme. Pelibatan TNI ini
menuai kontroversi dan kritik

Cipherteks | Na=!0,AiZ [ /E>+Aw HW!{'»0xibe]ac05a0"
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Tabel 4 Hasil Enkripsi Algoritma OE-CK dengan mode ECB

Kunci algoritmaoeckyes
Plainteks Pemerintah dan DPR melalui panitia khusus
(pansus) menyepakati keterlibatan TNI dalam
revisi UU Antiterorisme. Pelibatan TNI ini
menuai kontroversi dan kritik
Cipherteks | <'Iw%i=KEOLa® I9HAf |;AViouHf
(CBC) p9E InUAqrjdseills—
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P2*ujyet k8™x e WT¥IAC |S
Tabel 5 Hasil Enkripsi Algoritma OE-CK dengan mode CBC
Kunci algoritmaoeckyes
Plainteks Pemerintah dan DPR melalui panitia khusus
(pansus) menyepakati keterlibatan TNI dalam
revisi UU Antiterorisme. Pelibatan TNI ini
menuai kontroversi dan kritik
Cipherteks | "¢™9%o{OAljimd6,L'600+H>, [ q;0f {IFX ev
(CFB §O’N-60Ji£OU6 E|7d4 = Ad%j#1CY&UA
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Tabel 6 Hasil Enkripsi Algoritma OE-CK dengan mode CFB




revisi UU Antiterorisme. Pelibatan TNI ini
menuai kontroversi dan kritik
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Kunci algoritmaoeckyes
Plainteks Pemerintah dan DPR melalui panitia khusus
(pansus) menyepakati keterlibatan TNI dalam
revisi UU Antiterorisme. Pelibatan TNI ini
menuai kontroversi dan kritik
Cipherteks | “¢™9%o{OAl;jimd66~1%"5"aNz° SEufit<9 =%
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Tabel 7 Hasil Enkripsi Algoritma OE-CK dengan mode OFB
Kunci algoritmaoeckyes
Plainteks Pemerintah dan DPR melalui panitia khusus
(pansus) menyepakati keterlibatan TNI dalam
revisi UU Antiterorisme. Pelibatan TNI ini
menuai kontroversi dan kritik
Cipherteks | "¢(™%o{OAljim66”™- [ f T EtEPIjémY4E-Ji...
(CTR) ffO...©im§A-d-

FOO1A¥A&pxoB 0hcet %owEQATAX#1” ma
AgA£100,800%. . >11Y ... gE7I0fiCol «4ES”
tEAIY,°@a+H 0 0 0| Eie~¢D, 100 {{®xeie

Tabel 8 Hasil Enkripsi Algoritma OE-CK dengan mode CTR

Berikut adalah hasil eksperimen pengubahan satu kata pada
plainteks pada mode ECB dan CBC.

Tabel 10 Hasil Enkripsi Algoritma OE-CK dengan mode CFB pada
Plainteks yang Mengalami Perubahan Satu Kata

Dapat dilihat pada hasil di atas, pengubahan 1 kata pada
plainteks hanya membuat perubahan pada 1 blok pesan pada
cipherteks untuk ECB. Sementara pada CFB cipherteks
setelah pengubahan kata juga ikut berubah akibat
ketergantungan antar blok saat enkripsi.

V. ANALISIS KEAMANAN

Berikut adalah hasil eksperimen dan analisis keamanan
yang dilakukan terhadap plainteks yang dienkripsi dengan
algoritma OE-CK.

A. Analisis Frekuensi

Dilakukan pengujian dengan plainteks berulang untuk
mengetahui apakah algoritma dapat diserang secara statistik.
Pengujian dilakukan dengan melihat apakah terdapat
pengulangan kata pada cipherteks apabila plainteks memiliki
banyak kata berulang. Contoh yang diambil adalah “That that
is is that that is not is not. Is that it? It is.”

Mode CBC ECB

Kunci algoritmaoeckyes algoritmaoeckyes

Plainteks That that is is that | That that is is that
that is not is not. Is | that is not is not. Is
that it? It is. that it? It is.

Cipherteks | I,i'iC«A°mplincgé | 0)2Z D*9geWLU=iC
- §o0c<[16'1T™Mp3 U*UIRH@S §A!=1
5Q Ui =i6c€ 9a gm‘ggg gf\m wvQ
CODt4ixlat-

Kunci algoritmaoeckyes
Plainteks Pemerintah dan KPK melalui panitia khusus
(pansus) menyepakati keterlibatan TNI dalam
revisi UU Antiterorisme. Pelibatan TNI ini
menuai kontroversi dan kritik
Cipherteks | NU=10,AlJ 1 EY+AwyH?1$°»0'b*Jag05a0"A
(ECB) ﬁj"b-Av (',i%olnﬂO'O°Z’Fﬂ g?Y-y#EMBCQ—hN
€ 7« Z UVAEIt*YCYIrsFERtPTNaU
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Tabel 9 Hasil Enkripsi Algoritma OE-CK dengan mode ECB pada
Plainteks yang Mengalami Perubahan Satu Kata
Kunci algoritmaoeckyes
Plainteks Pemerintah dan KPK melalui panitia khusus

(pansus) menyepakati keterlibatan TNI dalam

Tabel 11 Hasil Enkripsi Algoritma OE-CK pada Plainteks yang
Memiliki Banyak Kata Berulang

Pada hasil di atas dapat dilihat bahwa tidak ada karakter
yang berulang pada cipherteks walaupun begitu banyak
pengulangan kata pada plainteks. Hal ini terjadi karena
diterapkannya prinsip confusion dan diffusion dengan
pengacakan dan substitusi pada pesan dan kunci sehingga
menyulitkan kriptanalis dalam memecahkan pesan.




B. Perbedaan Kunci Enkripsi

Kriptanalis dapat melakukan penyerangan dengan melihat
cipherteks hasil enkripsi dari 2 kunci yang berdekatan untuk
melihat pola pemetaan algoritma pada mode ECB. Untuk itu
perlu dilakukan percobaan dengan mengganti 1 huruf pada
kunci untuk melihat apakah terdapat suatu pola dalam
cipherteks. Berikut adalah hasil pengujian pada algoritma OE-
CK.

Kunci algoritmaoeckyes algoritmaoeckyea

Plainteks That that is is that | That that is is that that
that is not is not. Is | is not is not. Is that it?
that it? It is. Itis.

Cipherteks q)ZZ D"9geWLU=iC | 0s,””0$<pfLé=¥?=y
U"UiRH@S<§A!:1# (E<O
W)e«SoU»Hb9 " WvQ
57uN2a’é6l . QPEEWA

H]8,3-imOoYeVsvbb'|
EXW3r=AQEI}

Tabel 12 Hasil Enkripsi Algoritma OE-CK pada Plainteks yang
Sama dan Kunci yang Berdekatan

Dapat dilihat pada tabel di atas perbedaan cipherteks
sangat signifikan sehingga sangat sulit untuk menemukan pola
kunci dan plainteks walaupun kunci diubah 1 karakter. Hal ini
dikarenakan diterapkannya prinsip  diffusion  melalui
transformasi kunci dan permutasi.

C. Perbedaan Karakter Plainteks

Kriptanalis juga dapat melakukan penyerangan dengan
melihat cipherteks hasil enkripsi dari 2 plainteks yang
berdekatan untuk melihat pola pemetaan algoritma pada mode
ECB. Berikut adalah hasil pengujian pada algoritma OE-CK.

Kunci algoritmaoeckyes algoritmaoeckyes
Plainteks Alice mengirim surat | Alise mengirim surat
rahasia ke Bob. rahasia ke Bob.
Cipherteks | tea=Ejf-198'Val yaea=1hf4196/6Y
T1dGmI=9EU fAkD—
OWO@OU0i050ce | JdGmI=9EU fAkD-
- OWO@ODUDi0500e

Tabel 13 Hasil Enkripsi Algoritma OE-CK pada Plainteks yang
Berdekatan dan Kunci yang Sama

Dari tabel di atas,ditemukan bahwa pengubahan 1 huruf
pada plainteks hanya membuat perubahan pada 1 blok pesan
pada cipherteks untuk mode ECB.

D. Serangan Brute Force

Keamanan OE-CK bergantung pada panjang kunci yang
digunakan untuk mengenkripsi pesan. Semakin panjang kunci
maka akan semakin baik. Namun karena OE-CK memiliki
kunci minimal sepanjang 128 bit maka melalui perhitungan
terdapat minimal 2?8 yaitu sekitar 3.4 x 10% kunci. Jika
diasumsikan setiap 1 detik komputer dapat menjalankan 106
percobaan, maka diperlukan waktu sekitar 1.55 x 10% tahun
untuk memecahkan kunci dengan 1 komputer. Waktu ini dapat
terus bertambah dengan bertambahnya panjang kunci.

VI. KESIMPULAN DAN SARAN

Algoritma OE-CK menggunakan struktur feistel yang
bekerja pada kunci sepanjang 128-bit dan blok sepanjang 128-
bit. Algoritma ini memanfaatkan posisi ganjil genap pada bit-
bit kunci serta pengacakan dengan kotak P untuk
meningkatkan confusion. Operasi yang dilakukan pada fungsi
round-nya adalah operasi perkalian xor,operasi substitusi dan
operasi pergeseran. Dari hasil uji keamanan, Algoritma OE-
CK memiliki tingkat keamanan yang cukup baik kecuali pada
mode ECB.

Algoritma OE-CK dapat dikembangkan lebih lanjut
dengan meningkatkan panjang kunci yang digunakan atau
jumlah iterasi yang dilakukan.
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