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Abstract​—Algoritma GENOS mengimplementasikan algoritma    
blok chiper dengan tahap pembangkitan kunci internal, putaran        
awal, putaran feistel, putaran akhir, dan proses dekripsi. Hasil         
pengujian yang dilakukan menunjukkan perubahan satu bit pada        
plaintext menghasilkan perubahan yang signifikan pada chipertext       
yang dihasilkan. Sifat perubahan pesan yang signifikan tersebut        
menjadi kelebihan dan sulit untuk dilakukan kriptanalis. Jika        
dilakukan brute force maka akan membutuhkan waktu yang        
sangat lama. 
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I.  PENDAHULUAN 

Kriptografi (cryptography) adalah ilmu sekaligus seni untuk       
menjaga keamanan pesan. Pada Yunani Kuno, Kriptografi       
(cryptography) terdiri dari dua suku kata yaitu kripto dan         
graphia. Kripto artinya menyembunyikan, sedangkan graphia      
artinya tulisan. Secara umum, kriptografi adalah ilmu yang        
mempelajari teknik-teknik matematika yang berhubungan     
dengan aspek keamanan informasi, seperti kerahasiaan data,       
keabsahan data, integritas data, serta autentikasi data. 

Tidak semua aspek keamanan informasi dapat diselesaikan       
dengan kriptografi. Kemanjuan teknologi seperti internet saat       
ini, menjadi salah satu topik penting yang harus diperhatikan         
dalam menjaga kerahasiaan informasi yang akan dikirim melalui        
sebuah jaringan. Informasi atau pesan yang ditransmisikan dari        
suatu tempat ke tempat lain melalui banyak jaringan sangat         
rentan terhadap penyadapan yang menimbulkan kerugian. Cara       
yang umum dipakai untuk mengamankan informasi tersebut       
adalah dengan menggunakan teknik kriptografi. Beberapa teknik       
yang dapat digunakan salah satunya adalah teknik Block Cipher.  

Block Cipher merupakan salah satu kriptografi untuk       
melakukan enkripsi dan dekripsi kepada sebuah pesan dengan        
membagi pesan ke dalam beberapa blok. Setiap blok        
mempengaruhi hasil enkripsi berikutnya sehingga jika blok yang        
dikirim sama, maka hasil enkripsi blok tersebut belum tentu         
sama. 

Makalah ini membahas GENOS sebuah algoritma blok       
cipher kompleks. Algoritma ini memiliki tingkat konfusi dan        
difusi yang baik sehingga sangat sulit untuk dipecahkan. 

II. LANDASAN TEORI 

A. Algoritma Blok Chiper 
Algoritma blok cipher salah satu algoritma kriptografi yang        

membagi pesan ke dalam blok-blok pesan dengan ukuran        
tertentu. Keluaran berupa blok-blok pesan memudahkan      
pengiriman pada suatu jaringan. Blok cipher pada umumbya        
terbagi menjadi tiga jenis yaitu, Electronic Code Block (ECB),         
Cipher Block Chaining (CBC), Cipher-Feedback (CFB), dan       
Output-Feedback(OFB). Pada ECB, setiap blok dienkripsi dan       
dideskripsi secara independen dengan cara memasukkan blok ke        
dalam suatu fungsi, yang nantinya akan menjadi blok cipher.         
Pada ECB, hasil suatu enkripsi blok tidak akan mempengaruhi         
proses enkripsi blok yang lain. penggunaan metode ini kurang         
aman karena setiap blok yang sama akan menghasilkan blok         
cipher text yang sama pula. sehingga dapat dipecahkan dengan         
analisis kriptanalis.  

 

Gambar 1. Electronic Code Block (ECB) [Algoritma Kripto 
Modern, oleh M, Rinaldi. 2015] 

Pada metode CBC, setiap blok bergantung dengan blok yang lain          
dalam enkripsi dan dekripsinya. Enkripsi dan dekripsi pada        
metode ini membutuhkan sebuah blok baru yang disebut IV         
(Initialization Vector) yang akan digunakan pada XOR pertama        



tahap dekripsi maupun enkripsi. Selanjutnya nilai yang di        
XOR-kan dengan blok berikutnya adalah blok sebelumnya.  

 

Gambar 2. Cipher Block Chaining(CBC) [Algoritma Kripto 
Modern, oleh M, Rinaldi. 2015] 

Pada CFB, metode ini memperbaiki kelemahan pada metode        
CBC, seperti jika terjadi blok yang belum lengkap dan         
mengurangi kesalahan dekripsi data jika data rusak selama        
perjalanan. Metode ini dapat bekerja pada unit-unit blok yang         
cukup kecil sehingga dapat menyerupai stream-cipher. 

 

Gambar 3. Cipher-Feedback (CFB) [Algoritma Kripto 
Modern, oleh M, Rinaldi. 2015] 

Pada metode OFB, hanya sedikit berbeda dengan CFB.        
Perbedaan OFB dan CFB terdapat pada IV yang digunakan pada          
fungsi E kedua dan seterusnya berasal dari hasil fungsi E dengan           
masukan Kunci dan IV sebelumnya. Hal ini menyebabkan OFB         
bisa mengolah blok selanjutnya tanpa harus menunggu XOR        
selesai dilakukan pada blok sebelumnya.  

 

Gambar 4. Cara kerja OFB [Algoritma Kripto Modern, oleh 
M, Rinaldi. 2015] 

B. Jaringan Feistel 
Hampir semua algoritma blok Chiper bekerja menggunakan       

model Jaringan Feistel. Ditemukan oleh Horst Feistel tahun        
1970, model Jaringan Feistel digunakan dengan cara sebagai        
berikut : 

1. Bagi blok yang panjangnya n-bit menjadi 2 bagian. Kiri         
(L) dan kanan (R), yang masing-masing panjangnya n/2        
(dengan syarat n harus genap) 

2. Definisikan cipher blok berulang dimana hasil dari       
putaran ke-I ditentukan dari hasil putaran sebelumnya,       
yaitu : 

L​i​ = R​i-1 
R​i​ = L​i-1 ​⊕ f (R​i-1​, K​i​) 

Penjelasan: 
i = 1,2,….,r (r adalah jumlah putaran) 
K​i​ : subkey pada putaran ke-i 
f :fungsi transformasi (didalamnya terdapat fungsi substitusi, 
    permutasi, dan/atau ekspansi, kompresi). 

Plaintext adalah gabungan L dan R awal, atau secara formal          
dinyatakan dengan (L0, R0). Sedangkan ciphertext didapatkan       
dari L dan R hasil dari putaran terakhir setelah terlebih dahulu           
dipertukarkan, atau secara formal dinyatakan sebagai (Rr, Lr). 

Jaringan Feistel banyak dipakai dalam algoritma kriptografi       
seperti DES (Data Encryption Standard), LOKI, GOST, FEAL,        
Lucifer, Blowfish, Khufu, Khafre, dan lainnya karena sifatnya        
reversible dapat digunakan sekaligus untuk proses enkripsi dan        
dekripsi. Operator XOR mengkombinasikan setengah bagian kiri       
dengan hasil dari fungsi transformasi f, sehingga dapat ditulis         
dengan persamaan berikut : 

L​(i-1) ​⊕ f(R​(i-1)​,K​i​) ⊕ f(R​(i-1)​, K​i​) = L​(i-1) 

Sifat reversible tidak tergantung dengan fungsi f sehingga        
fungsi f memungkinkan dibuat sangat rumit. 

III. RANCANGAN ALGORITMA 

Algoritma blok cipher yang dibuat dinamakan dengan       
algoritma blok cipher GENOS. Algoritma ini merupakan       
modifikasi dari algoritma blok cipher dengan memanfaatkan       
putaran Feistel di dalamnya. Spesifikasi dari algoritma ini antara         
lain : 

1. Ukuran bit untuk setiap blok adalah 64 bit 
2. Panjang kunci eksternal adalah 256 bit 
3. Banyak putaran Feistel yang dilakukan adalah 32 kali 
4. Untuk setiap putaran memilki kunci internal yang 

          dibangkitkan dari kunci eksternal 



Algoritma ini memiliki tahapan permutasi awal, 32 putaran        
feistel, dan permutasi akhir. 

 

A. Pembangkitan Kunci Internal 
Kunci internal dibangkitkan dari 256 bit kunci eksternal.        

Setiap putaran Feistel akan menggunakan 32 bit kunci. Sehingga         
dari 256 bit kunci eksternal akan dibagi menjadi 8 kunci secara           
sekuensial masing-masing berukuran 32 bit yaitu dari K1 hingga         
K8. Kunci internal untuk setiap putaran Feistel kemudiankan        
dengan melihat pada Tabel 1. 

Tabel 1. Tabel Permutasi Kunci 

B. Permutasi Awal 
Sesuai dengan spesifikasi, algoritma GENOS akan      

melakukan enkripsi terhadap blok plaintext berukuran 64 bit atau         
setara dengan 8 karakter. Tahapan awal yang dilakukan adalah         
tahap permutasi awal. Pada tahapan ini akan dilakukan        
permutasi pada 64 bit blok plaintext. Permutasi dilakukan        
dengan menggunakan aturan pada tabel permutasi awal.Tabel       
permutasi awal dapat dilihat pada Tabel 2. 

Tabel 2. Tabel Permutasi Awal 

Dengan menggunakan tabel tersebut, isi bit ke 0 dari         
plaintext akan diganti dengan isi bit ke 58. Isi bit ke 1 akan             
diganti dengan isi bit ke 50, demikian selanjutnya hingga isi bit           
ke 63 akan diganti dengan isi bit ke 7. 

C. Putaran Feistel 
Setelah melalui tahapan permutasi awal, tahapan selanjutnya       

adalah putaran Feistel. Putaran Feistel akan dilakukan sebanyak        
32 kali. Sebelum melakukan putaran, blok plaintext yang        
berukuran 64 bit akan terlebih dahulu dibagi menjadi blok kiri          
dan blok kanan yang masing-masing berukuran 32 bit. Blok kiri          
adalah blok plaintext dari indeks ke 0 sampai 31, blok kanan           
adalah blok plaintext dari indeks ke 32 sampai 63.Untuk setiap          
putaran, akan dilakukan pengubahan terhadap blok kanan       
dengan mengikuti serangkaian algoritma yaitu permutasi I,       
XOR, substitusi, zigzag dan rotasi, pergeseran bit, dan permutasi         

II , yang kemudian akan dilakukan proses XOR terhadap blok          
kiri. Sedangkan blok kiri akan diganti dengan blok kanan         
sebelum melalui proses permutasi I. 

Skema putaran Feistel dapat dilihat pada Gambar 5.  

 

 

Gambar 5. Skema Putaran Feistel 

 

 

I. Permutasi 1 

Tahapan pertama yang dilalui oleh blok kanan adalah        
tahapan permutasi I. Pada tahapan ini, akan dilakukan permutasi         
terhadap 32 bit blok tersebut dengan mengikuti tabel permutasi.         
Tabel permutasi yang digunakan dapat dilihat pada Tabel 3.         
Hasil permutasi akan membentuk blok kanan yang baru. 

Tabel 3. Tabel Permutasi I 

II. XOR 

Setelah melalui proses permutasi , proses selanjutnya adalah        
proses XOR. Pada proses ini, kunci internal putaran terlebih         
dahulu akan digeser secara sirkuler sebesar 7 bit ke kanan. Blok           
kanan hasil permutasi I, akan di XOR kan dengan kunci internal           
yang telah digeser tersebut. Hasilnya kemudian akan menjadi        
blok kanan yang baru. 

 



III. Substitusi dan Rotasi 

Setelah melalui proses XOR, proses selanjutnya adalah       
proses substitusi. Pada proses ini setiap empat bit berurutan pada          
blok kanan akan diganti dengan 4 bit pada tabel substitusi. Tabel           
substitusi dapat dilihat pada Tabel 4. 

Tabel 4. Tabel Substitusi 

Dengan menggunakan tabel substitusi ini, maka misalkan 4        
bit yang akan diubah adalah '0111' , maka akan dilihat isi dari            
tabel untuk baris = 01 (2 bit pertama) dan kolom = 11 (2 bit              
terakhir), sehingga didapatkan '1101'. 4 bit itu juga kemudian         
akan dilakukan rotasi, dimana posisi 4 akan bertukar dengan         
posisi 1, dan posisi 2 akan bertukar dengan posisi 3, sehingga           
'1101' akan menjadi '1011'. Ketika seluruh pasangan 4 bit telah          
melakukan substitusi dan rotasi , hasilnya kemudian akan        
menjadi blok kanan yang baru. 

IV. Zigzag 

Setelah melalui proses substitusi, proses selanjutnya yang       
dilakukan adalah proses zigzag dan rotasi. Proses zigzag adalah         
proses mengubah susunan bit menjadi selang seling. Posisi        
genap akan diisi oleh 16 bit pertama, posisi ganjil akan diisi oleh            
16 bit terakhir. Sehingga yang sebelumnya memiliki urutan        
0,1,2,3,4,... 31 , akan menjadi 0,16,1,17,2,18,3,19,4, ... ,15,32.        
Hasil zigzag ini kemudian akan menjadi blok kanan yang baru. 

V. Pergeseran 

Setelah melalui proses zigzag, proses selanjutnya yang       
dilakukan adalah proses pergeseran. Pergeseran yang dilakukan       
adalah pergeseran blok kanan sebesar 10 bit ke kiri secara          
sirkuler sehingga untuk setiap penggeseran, posisi ke 1 akan         
bergeser menjadi posisi 0, posisi ke 0 akan bergeser menjadi          
posisi ke 31, posisi ke 31 akan bergeser menjadi posisi ke 30            
dan seterusnya. Hasil pergeseran kemudian akan menjadi blok        
kanan yang baru  

VI. Permutasi II 

Setelah melalui proses pergeseran , langkah selanjutnya       
adalah proses permutasi II. Permutasi II sama seperti permutasi I          
namun pada tabel yang digunakan adalah tabel permutasi II yang          

dapat dilihat pada Tabel 5. Hasil permutasi kemudian menjadi         
blok kanan yang baru, 

Tabel 5. Tabel Permutasi II 

VII. XOR terhadap Blok Kiri 

Setelah melalui proses permutasi II, blok kanan kemudian        
akan diXOR kan dengan blok kiri membentuk blok kanan final          
untuk menuju putaran berikutnya. Sedangkan blok kiri final        
adalah 32 bit blok kanan yang belum melalui proses permutasi I. 

D. Putaran Akhir 
Setelah melalui 32 buah putaran Feistel, blok kiri kemudian         

akan digabungkan kembali dengan blok kanan membentuk 64        
bit. 32 bit pertama adalah blok kiri, dan 32 bit kedua adalah blok             
kanan. Sebelum mencapai tahap akhir menjadi ciphertext, 64 bit         
ini akan melakukan proses permutasi akhir. Permutasi akhir        
dilakukan sesuai dengan invers dari tabel permutasi awal. Tabel         
permutasi akhir dapat dilihat pada Tabel 6. 

Tabel 6. Tabel Permutasi Akhir 

E. Proses Dekripsi 
Proses dekripsi dilakukan dengan membalik skema pada       

Gambar 5. Terlebih dahulu pada 64 bit blok ciphertext akan          
dipermutasikan dengan menggunakan tabel invers permutasi      
akhir. Artinya sama saja dengan menggunakan tabel permutasi        
awal (tabel permutasi awal dan tabel permutasi akhir memilki         
sifat invers). Kemudian 64 bit tersebut akan dibagi menjadi blok          
kiri dan blok kanan masing-masing sebesar 32 bit. 32 bit          
pertama menjadi blok kiri, dan 32 bit kedua menjadi blok kanan.           
Blok kiri dan blok kanan ini kemudian akan menjalani putaran          
feistel sebanyak 32 kali, namun urutan kunci internalnya akan         
terurut mundur dari kunci internal ke 31 sampai kunci ke 0.           
Untuk setiap putaran : 

1. Blok kanan ke (n-1) sama dengan blok kiri ke n 
2. Blok kanan ke (n-1) akan menjalani proses seperti        

enkripsi yaitu Permutasi I, XOR, Substitusi dan Rotasi,        
Zigzag, Pergeseran, dan Permutasi II 



3. Setelah mencapai tahap permutasi II, hasilnya akan       
akan diXOR kan dengan blok kanan ke n. Hasil XOR          
akan menjadi blok kiri ke n-1.  

Setelah 32 putaran, blok kiri dan blok kanan yang baru akan           
digabungkan membentuk blok 64 bit. Blok 64 bit ini kemudian          
akan dipermutasikan dengan menggunakan tabel invers      
permutasi awal, atau sama saja dengan menggunakan tabel        
permutasi akhir. Hasil permutasi ini lah yang kemudian akan         
menjadi plaintext. 

IV. PENGUJIAN DAN ANALISIS KEAMANAN 

A. Pengujian 
Eksperimen dilakukan pada plaintext yang terdapat pada file        

eksternal. Kunci eksternal juga disimpan pada file eksternal,        
sehingga mudah untuk diganti. Kunci eksternal pada file        
berukuran 256 bit atau sama dengan 32 buah karakter,         
sedangkan untuk plaintext berukuran bebas. Berikut hasil       
pengujian algoritma Genos. 

Plaintext: 
SEPERTI AIR DI DAUN TALAS. BEGITULAH      
PENDIRIANNYA. 
BELIAU TIDAK TAHU APA YANG BELIAU      
PERBUAT. BELIAU TIDAK SADAR SESUATU YANG      
BURUK AKAN MENIMPANYA.END. 
Kunci: 
KAPAL SELAM TANGKINYA TLAH BOCOR 
Ciphertext: 
ﾣF�yﾗv,]o)HﾯﾇￍK�ﾧﾓ�Dcﾠ8�￪￥Zﾋￂ�Hmﾎﾵﾐ.ￎ*ﾏRJ�ﾶ
ﾲￗWfﾖ|ﾌ}(ﾅ￤ﾦ￩ﾖￄp￡ﾖﾼFﾵm�ﾟ&^��=h(wￂ3"�s]￠,jﾲￃ
�W-ﾨﾱ}yﾣ�ﾓ�ﾅﾶA16ￅ�ﾽﾕ7ￇ￮kn~#Lrw￣@��ￗﾗ*n�ﾡ8

fﾈﾰￌRiﾵﾓc�uO}j 
 

Kasus 1 : 1 bit plaintext diubah 

Plaintext: 
SE​Q​ERTI AIR DI DAUN TALAS. BEGITULAH      
PENDIRIANNYA. 
BELIAU TIDAK TAHU APA YANG BELIAU PERBUAT. 
BELIAU TIDAK SADAR SESUATU YANG BURUK      
AKAN MENIMPANYA.END. 

Kunci:  
KAPAL SELAM TANGKINYA TLAH BOCOR 

Ciphertext: 
ﾣF�9ﾗv=ￜohHﾯﾓﾌK�ﾧﾊ�Dz￡9ￜ￪ﾴZﾋￂﾟﾙmﾆ�ﾐ"ﾏﾫS 
�ﾶﾲﾖVf�\ﾌ< ﾄ￤ﾗ￩ﾓ_ￄpﾩfﾖﾸﾚ5￭ﾍﾋg?��dﾨ(jￆﾊ3"�sN￠ﾬjﾲ 
ﾚ'Nￌﾨ1} ﾣ�ﾇ��7q6�Sﾬﾔ&ﾇ￮f/O�#Erw￣Aￗﾟjn￮￠@ 
￦�pￌZﾉ%ﾓcﾈ5uM<ﾻ 

 

Kasus 2 : 1 bit kunci eksternal diubah 

Plaintext: 
SEPERTI AIR DI DAUN TALAS. BEGITULAH      
PENDIRIANNYA. 
BELIAU TIDAK TAHU APA YANG BELIAU PERBUAT. 
BELIAU TIDAK SADAR SESUATU YANG BURUK      
AKAN MENIMPANYA.END. 

Kunci: 
KA​p​AL SELAM TANGKINYA TLAH BOCOR 

Ciphertext: 
@ﾑF�ﾦ�.Zￃￒﾻk0Wￄ=Mu}￠.p�E￤ﾟW)ﾬ�1�ﾤS��ﾁ
�yC4tﾅ�ﾹﾥ`ﾷￅ<KjR​Nuﾗ￣P�ﾬﾭ.ﾌￏﾻ>Wﾊﾵￜ2gﾷﾉ^ￏOwj 

 

Kasus 3 :  1 bit ciphertext diubah 

Ciphertext: 
ﾣ​G​�yﾗv,]o)HﾯﾇￍK�ﾧﾓ�Dcﾠ8�￪￥Zﾋￂ�Hmﾎﾵﾐ.ￎ*ﾏRJ�ﾶ
ﾲￗWfﾖ|ﾌ}(ﾅ￤ﾦ￩ﾖￄp￡ﾖﾼFﾵm�ﾟ&^��=h(wￂ3"�s]￠,jﾲￃ�
W-ﾨﾱ}yﾣ�ﾓ�ﾅﾶA16ￅ�ﾽﾕ7ￇ￮kn~#Lrw￣@��ￗﾗ*n�ﾡ8

fﾈﾰￌRiﾵﾓc�uO}j 

Kunci :  
KAPAL SELAM TANGKINYA TLAH BOCOR 

Plaintext: 
DPArI AIR DI DAUN TALAS. BEGITULAH 
PENDIRIANNYA. 
BELIAU TIDAK TAHU APA YANG BELIAU PERBUAT. 
BELIAU TIDAK SADAR SESUATU YANG BURUK 
AKAN MENIMPANYA.END. 

 

Kasus 4 : Enkripsi 1 buah blok (64 bit) 

Plaintext: 
SEMANGAT 
0,1,0,1,0,0,1,1,  
0,1,0,0,0,1,0,1,  
0,1,0,0,1,1,0,1,  
0,1,0,0,0,0,0,1,  
0,1,0,0,1,1,1,0,  
0,1,0,0,0,1,1,1,  
0,1,0,0,0,0,0,1,  
0,1,0,1,0,1,0,0 



Kunci : 
KAPAL SELAM TANGKINYA TLAH BOCOR 

Ciphertext: 
=tz�:O￢ 
0,0,0,1,0,1,0,0,  
0,0,1,1,1,1,0,1,  
0,1,1,1,0,1,0,0,  
0,1,1,1,1,0,1,0,  
1,1,0,1,1,1,1,1,  
0,0,1,1,1,0,1,0,  
0,1,0,0,1,1,1,1,  
1,1,1,0,0,0,1,0, 

Banyak bit berubah : 
34 = 53 % 

 

Kasus 5 : 1 bit plaintext diubah (1 blok saja) 

Plaintext 1 ​: SEMANGAT 

Plaintext 2 ​: SEMANGAS 

Ciphertext 1 : ​=tz�:O￢(14 3d 74 7a df 3a 4f e2) 

Ciphertext 2 : ​u;s:�kW￭ (75 3b 73 3a d9 6b 57 ed) 

 

Pada kasus 1, terlihat bahwa dengan mengubah satu bit         
plaintext, maka ciphertext yang dihasilkan akan memiliki       
perbedaan yang sangat signifikan terhadap ciphertext awal. Pada        
kasus 2, terlihat dengan mengubah satu bit kunci saja,         
menghasilkan ciphertext yang seluruhnya berbeda terhadap      
ciphertext awal. Pada kasus 3 dengan mengubah satu bit pada          
ciphertext, maka plaintext yang berubah hanyalah merupakan       
blok yang koresponden. Pada kasus 4, dengan melihat pada satu          
buah blok plaintext saja, terlihat bahwa banyak bit yang berubah          
setelah melakukan enkripsi adalah sebesar 53 %. Pada kasus 5,          
dengan melihat hanya pada satu buah blok saja (tanpa         
melibatkan bermacam mode operasi), terlihat bahwa dengan       
mengubah satu bit plaintext saja, menghasilkan ciphertext yang        
seluruhnya berbeda terhadap ciphertext awal. 

B. Analisis Difusi dan Konfusi 
Pada kasus 1, kasus 2, dan kasus 5 terlihat bahwa dengan           

mengubah satu bit plaintext ataupun kunci mengakibatkan       
perbedaan ciphertext yang signifikan. Pada kasus 1 dan kasus 2,          
hal ini adalah wajar karena pada kasus 1 dan kasus 2 melibatkan            

mode operasi CBC di dalamnya. Sedangkan untuk kasus 5, hal          
ini murni merupakan enkripsi satu buah blok plaintext 64 bit          
tanpa pengaruh mode operasi. Terlihat pada kasus 5 tidak ada          
satu pun byte cipertext 1 yang sama dengan byte ciphertext 2.           
Hal ini mengindikasikan bahwa algoritma Genos memiliki       
tingkat difusi (penyebaran) yang kuat. 

Untuk seluruh kasus pada bagian pengujian, terlihat bahwa        
karakter yang sama pada setiap plaintext tidak menghasilkan        
ciphertext yang sama setelah dilakukan enkripsi maupun       
dekripsi. Hal ini mengakibatkan distribusi karakter yang ada        
pada plaintext tidak akan sama dengan distribusi karakter yang         
ada pada ciphertext hasil enkripsi. Misalnya pada plaintext        
terdapat karakter dengan frekuensi kemunculan sangat tinggi dan        
karakter dengan frekuensi kemunculan sangat rendah, maka pada        
ciphertext tidak akan ditemukan karakter dengan frekuensi       
ekstrem seperti itu, melainkan frekuensi kemunculan karakter       
akan relatif rata. Hal ini mengindikasikan bahwa algoritma        
Genos memiliki tingkat konfusi (membingungkan) yang kuat. 

C. Analisis Keamanan 
Pada kasus 1, blok plaintext yang sama tidak akan         

menghasilkan blok ciphertext yang sama pula, hal ini akan         
semakin menyulitkan kriptanalis dalam mengartikan pesan.Pada      
kasus 2, ketika dilakukan perubahan pada 1 buah bit kunci,          
ciphertext yang dihasilkan juga memiliki perbedaan yang sangat        
signifikan (hampir seluruhnya). Dengan adanya sifat tersebut,       
maka untuk melakukan enkripsi maupun dekripsi pesan sehingga        
menghasilkan plaintext maupun ciphertext, harus menggunakan      
kunci yang sama pula. Ketika kunci yang di masukkan berbeda          
sedikit saja, kriptanalis tidak akan bisa menemukan satupun        
kemiripan dengan plaintext asli. Pada kasus 3, terlihat bahwa         
dengan mengubah satu bit ciphertext, hanya akan mempengaruhi        
plaintext pada blok yang bersangkutan saja. Sementara blok        
yang lain tidak mengalami perubahan. Hal ini akan sangat         
menguntungkan, karena penyerangan yang dilakukan oleh      
kriptanalis dengan mengganti sebagian ciphertext, tidak akan       
membuat seluruh blok plaintext berubah dari plaintext aslinya. 

Metode yang paling mungkin yang digunakan kriptanalis       
untuk dapat menyerang adalah dengan menggunakan serangan       
brute force. Brute force merupakan metode yang dilakukan        
penyerang dengan menebak dan mencoba kunci satu persatu        
hingga didapatkan kunci yang sesuai. Brute force attack        
menggunakan metode exhaustive search, dimana penyerang      
mengenumerasi satu persatu kemungkinan. Dengan     
menggunakan metode ini, kunci pasti akan ditemukan. Namun        
waktu yang dibutuhkan sangatlah lama. 

Algoritma GENOS dalam proses enkripsi maupun dekripsi       
menggunakan kunci eksternal berukuran 32 karakter atau setara        
dengan 256 bit. Sehingga banyak kemungkinan kunci yang dapat         



dihasilkan adalah sebesar 2​256 . Jika diandaikan komputer        
tercepat mampu mencoba 10​6 ​(satu juta) kunci dalam satu detik,          
maka waktu yang dibutuhkan untuk mencoba semua       
kemungkinan kunci adalah 2​256 / 10​6 = 10​71 detik atau setara           
dengan 3 x 10​63 ​tahun. Waktu yang sangat lama untuk          
menemukan kunci mengidentifikasikan bahwa algoritma     
GENOS hampir tidak mungkin dipecahkan. 

V. SIMPULAN 

Algoritma GENOS merupakan algoritma blok cipher yang       
kompleks. Algoritma ini memiliki tingkat konfusi dan difusi        
yang baik . Berdasarkan analisis yang dilakukan, algoritma ini         
memiliki keamanan yang baik sehingga dapat dijadikan       
alternatif dalam enkripsi blok cipher. 
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