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Abstract—Block cipher standar saat ini, Advanced
Encryption Standard (AES) memiliki kekurangan dibanding
Data Encryption Standard (DES), yaitu tidak menerapkan
struktur Feistel. Konsekuensi hal ini adalah pada AES,
dibutuhkan fungsi dekripsi yang berbeda dengan fungsi
enkripsinya. Di sisi lain, DES menerapkan struktur Feistel,
namun tidak lagi aman terutama karena panjang kuncinya yang
pendek (56-bit). Algoritma block cipher kami, ARES,
menerapkan struktur Feistel namun tetap aman, salah satunya
karena panjang kuncinya 256-bit atau lebih. Ditambah lagi,
ARES menerapkan operasi random transformations untuk
meningkatkan kompleksitas serta confusion dan difusion dari
enkripsi.
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Permutations, Block Cipher

I. PENDAHULUAN

Block cipher adalah algoritma untuk mengenkripsi dan
mendekripsi informasi berupa kumpulan bit yang biasa disebut
block. Pada dunia digital ini, block cipher memegang peranan
penting dalam mengamankan informasi digital yang memang
berupa kumpulan biz.

Selama beberapa dekade, Data Encryption Standard (DES)
digunakan sebagai algoritma block cipher standar. Namun,
seiring  perkembangan  teknologi  terutama  dengan
meningkatnya kecepatan komputasi komputer, di masa
sekarang DES dianggap sudah tidak lagi aman karena dapat
dipecahkan dalam beberapa jam saja. Salah satu faktor
utamanya adalah panjang kunci DES yang relatif pendek (56-
bit).

Akhirnya DES digantikan oleh standar block cipher baru,
yaitu Advanced Encryption Standard (AES). Hingga saat ini
AES masih dianggap aman dengan panjang kunci 256-bit,
akan tetapi tidak ada jaminan keamanan AES akan bertahan
selamanya. Oleh karena itu, inovasi-inovasi di bidang
kriptografi terutama pada block cipher penting untuk terus
berjalan.
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Salah satu kelebihan dari DES adalah struktur Feistel yang
dimilikinya. Struktur Feistel adalah suatu skema block cipher
sedemikian rupa sehingga fungsi untuk mengenkripsi
informasi sama atau identik dengan fungsi dekripsinya.
Perbedaannya hanyalah pada dekripsi, kunci untuk enkripsi
dibalik (reversed). Di samping itu, meskipun lebih aman, AES
tidak menerapkan struktur Feistel sehingga dibutuhkan
algoritma dekripsi yang berbeda dengan algotima enkripsi.

Algoritma block cipher kami, ARES, menggabungkan
kelebihan dari DES dan AES, yakni menerapkan struktur
Feistel namun tetap aman, salah satunya karena menggunakan
ukuran kunci 256-bit atau lebih. Secara singkat, algoritma ini
menerapkan operasi-operasi AES dalam round function dari
struktur Feistel. Untuk meningkatkan kompleksitas algoritma,
ARES menggunakan operasi random transformations untuk
meningkatkan confusion dan difusion agar algoritma lebih
sulit dipecahkan. Penjelasan lebih lengkap tentang ARES ada
pada Bab III.

II. DASAR TEORI

A. Block cipher

Block cipher adalah algoritma enkripsi dan dekripsi kunci
simetris deterministik yang beroperasi pada kumpulan bits
dengan panjang tetap. Karena sifatnya yang beroperasi pada
bits, block cipher memegang peranan penting dalam
keamanan dan pengamanan informasi di dunia digital.

Pada dasarnya, block cipher terdiri dari sepasang algoritma,
yaitu enkripsi dan dekripsi. Pada enkripsi, block cipher
menerima input berupa plaintext bernilai biner (0 atau 1) dan
sebuah key yang bernilai biner juga, menghasilkan ciphertext
bernilai biner. Begitu juga pada dekripsi, namun posisi
ciphertext dan plaintext dibalik. [2]

Berikut adalah gambaran enkripsi dengan block cipher:
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Plaintext
CITTTTTTT]

Block Cipher
Encryption

Key -

Ciphertext

Gambar 1: Ilustrasi enkripsi block cipher
Sumber:
https://upload.wikimedia.org/wikipedia/commons/0/0c/Encryption.pn

g

B. Struktur Feistel

Struktur Feistel adalah suatu struktur simetris yang digunakan
untuk mengkonstruksi block cipher. Block cipher yang
menggunakan struktur Feistel memiliki properti simetris,
yakni fungsi enkripsi dan dekripsinya identik atau bahkan
sama. Biasanya, perbedaannya terletak pada key, di mana pada
dekripsi, key-nya adalah key enkripsi yang dibalik. [2]

Cara kerja struktur Feistel terbagi-bagi menjadi beberapa
round. Pada setiap round, block input dibagi menjadi 2.
Kemudian, setengah block pertama dijadikan masukan ke
round function F bersama dengan kunci K. Hasil dari round
function tersebut kemudian di-XOR dengan setengah block
kedua. Setelahnya, hasilnya dijadikan input round function
berikutnya, dan begitu seterusnya.

Berikut adalah ilustrasi untuk memperjelas cara kerja Feistel:

Encryption
Plaintext
Lo [ Ro |

Decryption
Ciphertext
[Rner [ Lnet |

[Roa [ Lo ] [ Lo [ Ro |
Ciphertext Plaintext

Gambar 2: Ilustrasi struktur Feistel

Sumber:

https://upload.wikimedia.org/wikipedia/commons/f/fa/Feistel cipher
diagram_en.svg

C. Confusion

Confusion dalam block cipher berarti setiap bit dari ciphertext
hasil harus tergantung dengan beberapa bagian dari kuncinya.
Hal tersebut mengelabui hubungan antar ciphertext dan kunci.

(3]

D. Diffusion

Diffusion dalam block cipher berarti jika satu bit pada
plaintext diubah, maka secara statistik sekitar setengah dari
semua bit dari ciphertext akan berubah. Juga berlaku
sebaliknya, jika satu bit pada plaintext diubah, maka sekitar
setengah dari semua bit dari plaintext akan berubah. [3]

E. Substitution Box

Substitution box (S-box) adalah metode yang digunakan untuk
melakukan substitusi yang memetakan angka n-bit ke angka
m-bit. Untuk block cipher, S-box digunakan untuk
menimbulkan properti Shannon confusion. [4]

F. Permutation Box

Permutation Box (P-box) adalah metode bit-shuffling yang
dilakukan untuk melakukan permutasi atau transposisi bit
input sehingga outputnya tersebar antar S-box. Hal tersebut
menimbulkan properti Shannon diffusion. [4]

III. RANCANGAN ALGORITMA

A. Struktur Feistel

Algoritma yang dikembangkan menggunakan struktur Feistel
dalam proses enkripsi dan dekripsinya. Struktur Feistel
menerima input berupa plaintext block 256-bit untuk ronde i
(M;) yang dipisahkan menjadi dua half-block 128-bit kiri (L;)
dan kanan (R;). Half-block kanan kemudian diaplikasikan
round function (F) dengan parameter round key 128-bit untuk
ronde saat itu (Kj). Hasil dari round function tersebut
kemudian di-XOR-kan dengan half-block kiri. Setelah itu,
half-block kiri dan kanan ditukar dan langkah sebelumnya
diulang lagi hingga 16 ronde. Di akhir ronde terakhir half-
block kiri dan kanan digabung kembali sehingga
menghasilkan output adalah ciphertext 256-bit. Untuk dekripsi
hal yang serupa dilakukan, tetapi dengan urutan terbalik.

B. Key Schedule

Key schedule yang digunakan untuk pembangkitan round key
(Ki) menggunakan fungsi yang sama seperti yang digunakan
untuk round key (F(Mi, Ki) = Ci+1), tetapi Mi diganti dengan
128-bit least significant dari key (Key0), dan Ki diganti
dengan 128-bit selanjutnya dari key (Keyl), sehingga KO =
F(Key0, Keyl). Jika key yang digunakan 374-bit, maka K1 =
F(Keyl, Key2). Begitu pula untuk key berukuran
(256+n*128)-bit selanjutnya. Setelah bit pada key habis, maka
digunakan round key yang dihasilkan dari ronde ke-0. Misal
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untuk key 374-bit sebelumnya: K2 = F(Key2, K0); K3 =
F(KO0, K1); K4 = F(K1, K2); dan seterusnya hingga semua
round key terbangkitkan.

C. Round Function

Langkah-langkah yang diaplikasikan pada input half-block
128-bit pada round function yang digunakan oleh struktur
feistel algoritma ini adalah sebagai berikut:

1.  Key Mixing

Plainteks half-block 128-bit di-XOR-kan dengan
round key 128-bit (X; = M; @ K;). Langkah ini seperti
langkah AddRoundKey pada algoritma Rijndael, seperti
yang diilustrasikan pada ilustrasi di bawah:

3y0| Qo,1| Q02| Qo3 bo,o b0,1 bo,z bo,3
A, : bl,O b,

30 ! bz,c bz,

3, ! X\ ba,o b3,

ko,o ko,1 ko,z 0,3

k1,o kl, :

kz,o kz,

kz,o ks,

Gambar 3: Ilustrasi langkah Key Mixing
Sumber:
https://upload.wikimedia.org/wikipedia/commons/0/03/AES-

AddRoundKey.png

2. Substitution

Hasil 128-bit dari key mixing disubstitusikan
menggunakan 16 S-box random yang dihasilkan
menggunakan seed key awal. Satu S-box diperuntukkan
untuk satu byte dari half-block pesan. Langkah ini
diilustrasikan seperti pada ilustrasi di bawah:

S-Box
S0 | o1 | So2 5}_-——- F—] S00 | So1 | 502 | S0s
S10 |§ -‘|1,3 Si3 S0 § —ru 513
B : Ty :
$30| 21| 522|523 S20 | %21 | 22| S23
S30 | S31 | S32 | 533 S0 | Fa1 | Fa2 | Sais

Gambear 3: Ilustrasi langkah Substitution
Sumber: http://imps.mcmaster.ca/courses/SE-4C03-
07/wiki/siaa/se4c03_aes_wiki(7)_html_4c9f4601.gif

3. Random Transformations

Setiap byte ke-j round key (Kj[j], dimana j=0
adalah byte least significant dan j=15 adalah byte
most significant) akan digunakan untuk menentukan
salah satu dari 8 jenis transformasi random (T(Yj;,
Ki[j])) yang akan diaplikasikan ke hasil substitution.
Hasil dari transformasi selanjutnya kemudian
diaplikasikan ke transformasi selanjutnya dan
seterusnya, sehingga hasilnya:

Zi = T(T(T(T(T(T(T(T(T(T(T(T(T(T(T(T(Y1, Ki[0]),
Ki[1]), Ki[2]), Ki[3]), Ki[4]), Ki[5]), Ki[6]), Ki[7]),
Ki[8]), Ki[9], Ki[10]), Ki[11]), Ki[12]), Ki[13]),
Ki[14]), Ki[15]).

e Jika Kj[j] berada dalam range 0x00-0xOF dan
0xF0-0xFF, maka tidak ada transformasi yang
dilakukan.

e Jika Kj[j] berada dalam range 0x10-0x2F, maka
akan dilakukan transformasi ShiftRows seperti
pada Rijndael.

00 |01 |02 |03 00 (01 (02 (03
04 105 |06 |07 . 07 (04 [ 05 | 06
08 | 09 | OA | OB 0A | OB [ 08 | 09
0C | 0D | OE | OF 0D | OE | OF | 0OC

Jika Kj[j] berada dalam range 0x30-0x4F, maka
akan dilakukan transformasi ShiftRows seperti
pada Rijndael tetapi dengan urutan terbalik.

00 |01 |02 ]03 00 (01 |02 [03
04 105 |06 |07 . 05 [ 06 | 07 |04
08 |09 | OA | OB 0A [ OB | 08 | 09
0C | OD | OE | OF OF [ 0C | OD | OE

o Jika Kj[j] berada dalam range 0x50-0x6F, maka
akan dilakukan rotasi ke kiri setiap byte pada
hasil sebesar 3-bit terakhir dari Ki[j].

Misal Kj[j] = 0x52 maka rotasi kiri 2 kali, byte
0b10011011 menjadi 0b01101110.
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e Jika Kj[j] berada dalam range 0x70-0x8F, maka
akan dilakukan rotasi ke kanan setiap byte pada
hasil sebesar 3-bit terakhir dari Kj[j].

Misal Kj[j] = 0x82 maka rotasi kanan 2 kali, byte
0b10011011 menjadi 0b11100110.

e Jika Kj[j] berada dalam range 0x90-0xAF, maka
posisi setiap byte pada kotak 4x4 byte kemudian
digeserkan berputar searah jarum jam sebesar 4-
bit terakhir dari Kj[j].

Misal Kj[j] = 0x91, maka rotasi byte akan seperti
berikut (kiri atas byte least significant, kanan
bawah byte most significant):

00 [01 [02 |03 04 (00 [O1 |02
04 [ 05 [06 (07 . 08 [09 [05]03
08 [ 09 [ OA [ OB 0C [ OA | 06 | 07
0C | OD [ OE | OF 0D | OE | OF | OB

e Jika Kj[j] berada dalam range 0xB0-0xCF, maka
posisi setiap byte pada kotak 4x4 byte kemudian
digeserkan berputar berlawanan jarum jam
sebesar 4-bit terakhir dari Ki[j].

Misal K;[j] = 0xC1, maka rotasi byte akan seperti
berikut (kiri atas byte least significant, kanan
bawah byte most significant):

00 [ 01 |02 |03 01 (02|03 |07

04 105 [06 | 07 00 [ 06 | OA | OB

08 |09 [0OA | OB 04 (05 |09 [OF

0C | 0D | OE | OF 08 1 0C | OD | OE

e Jika Kj[j] berada dalam range 0xD0-0xEF, maka
akan dilakukan penjumlahan modulo hasil
dengan hasil dari n transformasi sebelumnya,
dimana n adalah 4-bit terakhir dari K;i[j]. Jika n
lebih besar dari jumlah transformasi yang sudah
pernah  dilakukan atau transformasi  ini
merupakan transformasi pertama, maka tidak ada
transformasi yang dilakukan.

4. Permutation

Setiap bit kemudian dipermutasikan menggunakan sebuah
P-box berukuran 128-bit yang dihasilkan secara acak
berdasarkan kunci awal (Cis1 = P(Z;)). P-box tersebut
dihasilkan sedemikian rupa sehingga setiap 16 bit dari 2
byte akan tersebar ke setiap 16 S-box pada iterasi
selanjutnya.

D. Mode operasi

Block cipher ini melakukan enkripsi dan dekripsi dalam
satuan blok 256-bit. Block cipher dapat dioperasikan dengan
mode operasi adalah mode-mode berikut:

1. Electronic Code Block (ECB)

Setiap blok dienkripsi dan didekripsi secara independen.
Mode ini kurang baik untuk dipakai karena tidak ada efek
difusi pada plainteksnya.

2. Cipher Block Chaining (CBC)

Setiap blok plainteks di-XOR dengan hasil blok cipherteks
sebelum dilakukan enkripsi untuk blok tersebut. Untuk blok
pertama digunakan sebuah initialization vector yang
disediakan pengguna.

3. Cipher Feedback (CFB)

Setiap blok hasil cipherteks di-XOR dengan blok plainteks
sebelum dilakukan enkripsi untuk blok tersebut. Untuk blok
pertama digunakan sebuah initialization vector yang
disediakan pengguna.

4. Output Feedback (OFB)

Seperti CFB tetapi yang digunakan sebagai feedback block
adalah hasil sebelum di-XOR.

IV. IMPLEMENTASI DAN EKSPERIMEN

A. Implementasi

Berikut adalah cuplikan pseudocode encrypt dan decrypt dari
implementasi algoritma ARES.

HALF BLOCK LENGTH = 16
ROUND COUNT = 16

def encrypt (block):
left = block[:HALF BLOCK LENGTH]
right = block[HALF_BLOCK_LENGTH:}

for i in range (ROUND COUNT) :
left = right
right = (¢ ~ d) for ¢, d in zip(
left,
round function (right, round keys[i]))

return left + right

def decrypt (block):
left =block[:HALF BLOCK LENGTH]
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right = block[HALF_BLOCK_LENGTH:}
for i in
reversed (range (ROUND COUNT) ) :
right = left
left = (¢ ~ d)
right,
self.round function(left,
round _keys[i])))

for ¢, d in zip(

return left + right

def round function (half block,

round key) :
mixed = mix keys(half block,

round key)
subtituted = substitute (mixed)
transformed = transform(substituted)
permuted = permute (transformed)
return permute

Seperti dapat dilihat, fungsi encrypt menerima masukan
berupa block, kemudian membaginya menjadi left dan right.
Kemudian, untuk setiap round, dilakukan round function
terhadap /left dan right. Cara kerja yang sama juga berlaku
pada decrypt namun bekerja kebalikannya.

Seperti yang dijelaskan pada rancangan algoritma, round
Sfunction ARES melakukan mix keys, substitusi, transformasi,
dan permutasi pada half block. Implementasi dari keempat
fungsi tersebut tidak dimasukkan karena cukup panjang dan
sudah dijelaskan di rancangan algoritma.

Source code lengkap dari implementasi algoritma ARES dapat
dilihat pada repositori GitHub kami
https://github.com/devinalvaro/kripto-ares.

B. Eksperimen

Plaintext yang kami gunakan untuk pengujian adalah sebagai
berikut:

Lorem ipsum dolor sit amet, eu qui scaevola
dissentiet, mea at atqui referrentur, justo inani
cu has. [.]

Frekuensi byte dari plaintext dapat dilihat pada diagram
frekuensi di bawah:

Diagram Frekuensi

250

3

!
=]
c

150

Frekuensi
w ok
=

=]

[[TTe—

Byte

=]

1 me t Mu a3 NEs Er En Mo

am md Ec B mg mb

af ®Eg ®Eh Hx E OxD B A M o] p
g

alL mj mlU mw ms
Gambar 4: Diagram Frekuensi Plaintext

Dapat diperhatikan bahwa range dari frekuensi byte berkisar
dari 198 hingga 1. Karakter spasi paling sering muncul dengan
frekuensi 198, diikuti dengan karakter ‘e’ dengan frekuensi
134, karakter ‘i’ dengan frekuensi 122, dan seterusnya. Jumlah
byte unik yang ada adalah 38.

Algoritma enkripsi kami kemudian kami uji dengan beberapa
kasus.

Kasus 1

Kondisi awal
Key: argarg3r9i2p9tuslernsbgaeiga4tq2

Ciphertext:
\xc4\xa8\x84\x14Qt\x18\xb4\x89\xff\x87wL
\xacKV\xf3\x8c\x8ehA8\xal\tuSwKy \xa7\x98VD
\xb5\xea\xb1K\x1890\x18\xcl\xd3\xad\xc8
\xc8g\xdl} [..]

Frekuensi byte dari ciphertext kasus 1 dapat dilihat pada
diagram frekuensi di bawah:
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Diagram Frekuensi

[T

Byte

14

12

0

-
m

Frekuensi
o

o

ra

mixBemB m5 Oxd8 mOx1B m OxB5 mOxe mOxBE mOxd2 m Oxf3
W lxea Blxbl Mo Eilxad mQ Oxct mOxal m/ W Oxa2 W Oxab
mlcd @@ mOxbdmw mOxa0 m0x98 wOxcE mOxdlm} Oxe3
mindaminc2 m mxes mOxE2 m5 u Oxf8 m Oxbé m (oS

i Oxbe W Oxfd WO0x53 mOxB1 WL Elxa7 mD 9 Oecl
M 8 n Ox96 mX mR ma m{ m Oxf2
Eixb3 mxc7 W n Wxfb MOS0 mixBa MG Onect

m# m 0x87 mOxdb m Oxa8 m0x89 m OxB7 @V mh mA %
m 04 m OxdS m 015

q 0x83 m 0 Oxdd mOxbbmW m*
s Ox04 mOxf0 mOxd WT p E0xe3 W mZ  mixec
mxas mm Oxc3 m: Onfa = Oxed m 2 Ox12 m Oxb7 m Ot

Gambar 5: Diagram Frekuensi Ciphertext Kasus 1

Dapat diperhatikan bahwa range dari frekuensi byte berkisar
dari 14 hingga 1, jauh lebih kecil dibanding plainteks. Jumlah
byte unik juga lebih banyak dibanding plaintext, yaitu hingga
256 byte.

Kasus 2

Huruf pertama plaintext diubah
Key: argarg3r9i2p9tuslernsbgaeiga4tq2

Ciphertext:
\x10\xla\x1lc\xb3\x16RI\xff\x83+\xce\x02=8
\x01\xcd\xc2\x97@\x9c\xc8\x9%a\xcd\xfd
\xc3w&\xdl&, \xc2\xa9y\xd3\x89J|\xd3 \x81
\xd8\xf5k\x01 [..]

Jumlah bit yang berubah dari ciphertext kasus 1 dan kasus 2
adalah 5270/10496 (50.20960365853659 %).

Frekuensi byte dari ciphertext kasus 3 dapat dilihat pada
diagram frekuensi di bawah:

Diagram Frekuensi
14

12

[T,

0
Byte

Frekuensi
-
= o o (=]

ra

B Oxla B 0x%9 mOxad ® Ovfe MOxef mOxSe WOxcd MOkl WMp &

m| m0xBl mW wOxed mOxct mn [ mlxe m! ml
mixc7 m0xBE mOxbd mOx3 mOxBd mu OxB0 = Oxe7 m) Oxba
W Ox12 mx W Ox1lc mOx16 mR H(xB3 m+ B OxcB m Oxdl

b kbt mOxBe m G mixzl mOxcf m4 m0x92 mOxc5 m,

s OxB4 W E C mhx31mP WOxdImOxed WU  mOxf
mOxet mOxee mV 015 mOxll mOn2 m= m Ol Oxc3 m,
my -_ m Oxed m Oxab mOxfa = Oxel m 0x35 m B [ Oxb7
Oxbb = Oxcl Wi OvSb MOxB6 WL WS WOxaB W OxcD W O0xal
m: Oxab m 07 OxeB m x4 mOxdbm m OxB5
W Oxad B7 Ox10 W Oxce MOnI7 = @ On9c W Oxz0 W 0xd3

Gambar 6: Diagram Frekuensi Ciphertext Kasus 2

Kasus 3

Karakter pertama key diganti

Key:
brgarg3r9i2p9tuslernsbgaeiga4tq2

Ciphertext:
1\x8c\xd3\x08z\xeb\xbb\xdc\x%a\x03\xfeG
\xe8\xae\xcI\xf3\x14 "\x04\xb50\x01$\x03ng
\xdd] \xb3\x87\xbe\x92 [.]

Jumlah bit yang berubah dari ciphertext kasus 1 dan kasus 3
adalah 5167/10496 (49.228277439024396%).

Frekuensi byte dari ciphertext kasus 3 dapat dilihat pada
diagram frekuensi di bawah:
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Diagram Frekuensi

i,

Byte

Frekuensi

Hz mxbemP
h E A Oxab
mxB4 mN i Of5
mixll mB mo i :
mk m/ ms m O
s mxBa m Oxdd mOxal
Smint mivad mw  mx mOxlc
mOxel mq mOxeB m G [ ]

M Oxe5 mixdemd
Oxf3 m$  mOx80
Oxd3 mH Ofe

b m ] m Oxb2 m Oxfb = Oxa0
7 Onedl2

W01 mixc) mlxdl @@ WhaZmM
OxBd mC Oxbd mOxac = Oxed mOxBf mOxla m Oxd {
X Exas mm Oxb4 m0xae = a Oxfa =3 B Ox17 mOxcb

Gambar 7: Diagram Frekuensi Ciphertext Kasus 3

V. ANALISIS

A. Analisis brute force attack

Algoritma ARES menggunakan kunci
minimal 256-bit, tepatnya 256+128n bit.

dengan panjang

Untuk analisis ini, anggaplah digunakan panjang kunci
minimal, yaitu 256-bit, berarti terdapat 22¢ = 1.16x107’
kemungkinan kunci. Kemungkinan sebanyak itu apabila di-
brute force oleh superkomputer tercepat saat ini saja, Sunway
TaihuLight milik Tiongkok yang berkecepatan 93 petaflops
(93x10'"5 operasi per detik), masih membutuhkan waktu sangat
lama untuk memecahkan ARES secara brute force.

Berikut perhitungannya:

t = jumlah operasi / kecepatan komputasi
t=2%%/93x10%

t=1.16x1077/93x10"

t= 1.24x10% detik

Waktu tersebut bila diubah ke satuan tahun adalah 3.92x10°?
tahun, lebih dari perkiraan umur alam semesta.

Ditambah lagi, seperti yang disebutkan sebelumnya ARES
juga dapat menggunakan kunci lebih dari 256-bit, tepatnya
256+128n bit. Oleh karena itu, ARES dapat dianggap aman
terhadap brute force attack.

B. Frequency analysis attack

Jika diagram frekuensi plaintext pada Gambar 4 dan diagram
frekuensi ciphertext pada Gambar 5 atau 6 dibandingkan,
korelasi antara frekuensi keduanya hampir tidak ada.

Jumlah byte unik pada plaintext hanya 38 dengan range
frekuensi hingga 198. Diagram frekuensinya juga terlihat tidak
rata.

dan jumlah byte unik pada ciphertext sampai 256 (seluruh
kemungkinan byte) dengan range frekuensi hanya hingga 15,
jauh lebih kecil dan rata dibandingkan pada plaintext.

Oleh karena itu, dapat disimpulkan bahwa seorang penyerang
akan sangat kesulitan untuk melakukan frequency analysis
attack terhadap ARES sehingga ARES dapat dianggap aman
terhadap frequency analysis attack.

C. Confusion

Pada eksperimen, kami menunjukkan bahwa dengan
mengganti sedikit bagian plaintext dari kasus 1 ke kasus 3,
terjadi perubahan sebesar 49.22% pada ciphertext. Dari fakta
tersebut, dapat disimpulkan algoritma ARES memiliki
confusion yang tinggi.

D. Diffusion

Pada eksperimen, kami menunjukkan bahwa dengan
mengganti sedikit bagian plaintext dari kasus 1 ke kasus 2,
terjadi perubahan sebesar 50.20% pada ciphertext. Dari fakta
tersebut, dapat disimpulkan algoritma ARES memiliki
diffusion yang tinggi.

VI. KESIMPULAN

Algoritma block cipher ARES dapat menerapkan struktur
Feistel sehingga fungsi enkripsi sama dengan dekripsi, namun
tetap aman. Keamanan tersebut dikarenakan, di antaranya
panjang kunci yang minimal 256-bit, tepatnya 256+128n bit
sehingga ARES aman dari brute force attack.

ARES juga aman dari frequency attack karena berdasarkan
eksperimen kami, diagram frekuensi ciphertext cukup rata
dibandingkan dengan diagram frekuensi plaintext-nya yang
tidak seimbang. Dari kedua diagram tersebut dapat
disimpulkan tidak dapat dilakukan frequency pada ARES.

ARES memiliki confusion dan diffusion yang tinggi,
disimpulkan dari hasil eksperimen yang menunjukkan bahwa
sulit ditemukan hubungan antara plaintext, ciphertext, dan
key. Hal ini dikarenan pada ARES, dengan mengubah sedikit
plaintext atau key, dihasilkan ciphertext yang sangat berbeda.
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