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Abstrak​—Enkripsi pesan banyak digunakan untuk menjaga      

keamanan komunikasi. Sudah banyak algoritma enkripsi yang       
telah dikembangkan. Algoritma tersebut harus dirancang      
serumit mungkin agar sukar untuk dipecahkan. Block Cipher        
merupakan algoritma yang beroperasi pada sekumpulan bit       
dengan panjang sama yang disebut block. Algoritma enkripsi        
yang akan dikembangkan merupakan algoritma block cipher       
yang menawarkan solusi dengan keamanan yang berlapis namun        
tetap sederhana. 1399 chiper menerapkan jaringan feistel pada        
proses enkripsi dan dekripsinya. Algortima ini memiliki S-Box        
berukuran 16 x 16 seperti algoritma AES yang dibangkitkan         
dinamik secara pseudorandom berdasarkan seed tertentu.      
Algoritma ini juga memiliki jumlah perputaran (round) yang        
berbeda bergantung pada kunci eksternal. 

Kata kunci—kriptografi; enkripsi; block cipher; jaringan feistel 

I. LATAR BELAKANG 

Kriptografi adalah ilmu yang menjaga kerahasiaan pesan       
dengan menyandikan pesan menjadi bentuk yang terlihat tidak        
bermakna. Ilmu ini sudah ada dan digunakan sejak zaman         
Mesir kuno dan terus berkembang hingga sekarang. Saat ini,         
kriptografi banyak digunakan misalnya untuk mengamankan      
pengiriman pesan, sistem pengamanan gedung, bahkan untuk       
mengamankan telepon seluler.  

Pada awal kemunculannya, kriptografi hanya digunakan      
untuk mengenkripsi pesan sehingga tidak dapat dibaca oleh        
pihak lain. Namun, seiring dengan perkembangannya,      
kriptografi juga memberikan aspek-aspek keamanan yang lain,       
yaitu kerahasiaan, integritas data, otentikasi, dan      
nirpenyangkalan. Perkembangan tersebut juga telah     
melahirkan berbagai algoritma kriptografi modern baru yang       
menggunakan berbagai fungsi matematika, diantaranya fungsi      
permutasi dani substitusi, sehingga prinsip confusion dan       
diffusion terpenuhi. Contohnya di bidang komunikasi setiap       
kartu sim telah diimplementasikan algoritma A5. Sayangnya       
regulasi di Indonesia tidak memperbolehkan penggunakan      
enkripsi pada panggilan telepon. 

Makalah ini akan membahas rancangan algoritma block       
cipher yaitu Chipher 1399. 

II. DASAR TEORI 

A. Block Cipher 
Dalam kriptografi, ​block cipher ​adalah algoritma      

deterministik yang beroperasi pada kelompok bit dengan       
panjang yang telah ditentukan, disebut ​block​, dengan       
transformasi yang tidak berubah yang dispesifikasikan dengan       
kunci simetri. ​Block cipher ​adalah komponen penting dalam        
perancangan kriptografi dan secara luas digunakan untuk       
enkripsi dari data yang besar.  

Setiap algoritma ​block cipher ​mempunyai enkripsi (E) dan        
dekripsi (D). Kedua alur ini mempunyai dua input, yaitu blok          
berukuran n-bit, dan kunci dengan panjang k-bit. Algoritma        
dekripsi pada ​block cipher ​di deskripsikan sebagai invers dari         
algoritma enkripsi, sehingga D = E​-1​. 

Pada algoritma ​block cipher, ​ada empat mode yang        
digunakan yaitu ​Electronic Code Book ​(ECB), ​Cipher Block        
Chaining ​(CBC), ​Cipher Feedbock ​(CFB), dan ​Output       
Feedback ​(OFB). Mode yang paling sederhana adalah ECB.        
Pesan akan dibagi menjadi beberapa blok, kemudian akan        
dienkripsi secara independen. 

Kerugian menggunakan ECB adalah kurangnya difusi. Hal       
ini dikarenakan hasil enkripsi akan identik dengan blok        
plainteksnya dengan kata lain tidak menyembunyikan data       
dengan baik.  

Pada tahun 1976, Ehrsam, Mayer, Smith, dan Tuchman        
mengenalkan ​Cipher Block Chaining ​(CBC). Pada CBC,       
setiap blok plainteks di XOR dengan blok cipherteks        
sebelumnya. Kemudian hasil dari operasi tersebut akan       
dienkripsi. Dengan begitu, setiap blok akan bergantung pada        
blok lainnya. Mode ini memang lebih kuat daripada ECB,         
namun memiliki kelemahan, yaitu jika terjadi kesalahan satu        
bit, maka akan berdampak pada bit-bit selanjutnya. Tetapi, hal         
ini berkebalikan dengan proses dekripsinya. Kesalahan satu bit        
pada blok cipherteks hanya memengaruhi blok plainteks yang        
berkoresponden dan pada satu bit plainteks berikutnya. 

Pada mode CFB, data dienkripsi dalam unit yang lebih         
kecil daripada ukuran blok. Unit yang dienkripsi dapat berupa         
bit per bit (seperti ​stream cipher​), dua bit, dan seterusnya. Bila           
unit yang dienkripsi satu karakter setiap kali, maka disebut         
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CFB 8-bit. CFB membutuhkan antrian dengan ukuran yang        
sama dengan ukuran blok. 

Mode OFB mirip dengan CFB, kecuali n-bit daru hasil         
enkripsi terhadap antrian disalin menjadi elemen posisi paling        
kanan di antrian. Dekripsi dilakukan sebagai kebalikan dari        
proses enkripsi.  

 

B. ​Shannon’s Confusion and Diffusion 

Pada tahun 1949, Claude Shannon memperkenalkan      
prinsip ​confusion ​dan ​diffusion dalam karyanya yang berjudul        
Communication Theory of Secrecy System​. Kedua prinsip ini        
mengacu pada prinsip operasi penyandian. Tujuan prinsip ini        
adalah menggagalkan kriptanalis dalam memecahkan     
cipherteks ​dengan metode analisis statistik. 

Shannon mendefinisikan ​confusion ​sebagai proses     
perancangan plainteks, kunci dan cipherteks yang memiliki       
hubungan serumit mungkin. Contohnya pada Caesar cipher       
setiap huruf di subtitusi dengan huruf yang sama, sehingga         
cipher ini mudah untuk dipecahkan. ​Confusion ​digunakan agar        
kriptanalis kesulitan untuk menemukan pola-pola statistik      
yang muncul pada cipherteks. Sedangkan ​diffusion adalah       
prinsip yang digunakan untuk menyebarkan pengaruh bit       
plainteks atau kunci ke seluruh cipherteks. Perubahan satu atau         
dua bit pada plainteks akan membuat perubahan yang tidak         
dapat diprediksi pada cipherteks. Prinsip ini mempunyai tujuan        
yang sama dengan ​confusion​. Untuk memperoleh tingkat       
keamanan cipher yang tinggi, kedua prinsip ini diterapkan        
secara berulang pada sebuah blok tunggal dengan kombinasi        
yang berbeda. 

C. Jaringan Feistel 

Jaringan Feistel merupakan struktur simetris pada suatu       
algoritma ​block cipher​. Model ini sudah umum digunakan        
pada algoritma ​cipher ​modern. Nama ​feistel ​berasal dari nama         
fisikawan dan kriptografer asal Jerman, Horst Feistel yang        
menjadi pelopor riset saat bekerja di IBM. Penggunaan model         
ini mempunyai kenuntungan yang terletak pada kemiripan       
operasi enkripsi dan dekripsi, bahkan identik untuk beberapa        
kasus. Sehingga hanya membutuhkan kunci yang dibalik. 

Pada jaringan feistel, blok plainteks harus dibagi dua,        
bagian kanan dan kiri. Bagian kanan blok plainteks akan         
menjadi bagian kiri blok cipherteks, sementara bagian kiri        
blok plainteks akan di-XOR-kan dengan hasil operasi bagian        
kanan blok plainteks. Operasi tersebut berbeda-beda      
bergantung pada jenis algoritmanya. Setelah itu, bagian kiri        
blok plainteks yang telah di-XOR-kan akan menjadi bagian        
kanan dari blok cipherteks.  

Jaringan feistel ini sering digunakan karena memiliki sifat        
reversible sehingga untuk proses dekripsi, dapat digunakan       
algoritma yang sama dengan algoritma enkripsinya. Dalam       

satu kali proses enkripsi, blok bit dapat melewati jaringan         
feistel berkali-kali untuk menambah kerumitan proses. 

 

III. RANCANGAN BLOCK CIPHER 

A. Penggunaan Struktur Feistel 

Struktur yang digunakan dalam block cipher ini adalah        
struktur Feistel. Sehingga enkripsi dan dekripsi akan memiliki        
struktur yang sama. Feistel yang kami gunakan membagi        
plainteks sama rata menjadi plainteks kiri dan plainteks kanan. 

Plainteks akan dibagi menjadi L (plainteks kiri) dan R         
(plainteks kanan). Plainteks kanan dimasukkan ke dalam       
sebuah fungsi F (akan dijelaskan pada halaman berikutnya)        
dan menjadi plainteks kiri untuk iterasi berikutnya. Plainteks        
kiri di-XOR-kan dengan plainteks kanan yang sudah       
dimasukkan ke dalam fungsi F dan menjadi plainteks kanan         
untuk iterasi berikutnya. 

Sehingga, formula feistel yang kami gunakan adalah 

L’ ​←​ R 

R’ ​←​ L ​⊕ F(R) 

Untuk dekripsi, cukup membalik formula yaitu 

R ​←​ L’ 

L ​←​ R’ ​⊕ F(L’) 

(Keterangan : L, R, L’, dan R’ berturut-turut adalah         
plainteks kiri, plainteks kanan, cipherteks kiri, dan cipherteks        
kanan) 

B. Penentuan jumlah iterasi 

Key awal yang dimiliki berbentuk string. Setiap character        
dari string akan direpresentasikan dalam angka-angka dan       
dijumlahkan. Hasil penjumlahan akan di-mod dengan panjang       
string dan ditambah 1 untuk mendapatkan nilai n. 

Contoh : 

Key = “tes” -> panjang kunci  = 3 

n = (‘t’ + ‘e’ + ‘s’) mod 3 + 1 

        = 116+101+115 mod 3 + 1 = 3 

Maka iterasi dilakukan sebanyak 3 kali. 

Fungsi F dan pembangkitan key ​K​n pada struktur Feistel         
di-detilkan dengan gambar di bawah ini 
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Gambar 1 : Rancangan Block Cipher 

 

C. Generate round key 

Key ​pertama menjadi ​seed ​untuk pseudo random       
generator​. Kemudian melakukan 3 kali ​generate random       
0-255 sehingga didapatkan 3 buah karakter. 3 buah karakter ini          
akan digunakan untuk menjadi ​round key yang akan        
men-​generate​ S-Box sendiri. 

Untuk putaran Feistel berikutnya, ​key ​yang digunakan       
untuk men-​generate ​round key ​adalah menggunakan ​round key        
sebelumnya. 

D. Generate ​S-Box 

Ukuran S-Box adalah 16 x 16 heksadesimal. 

S-Box ​di-generate ​dengan menggunakan ​round key      
sebagai ​seed ​dari ​pseudo random generator​. Dilakukan       
generate ​bilangan random 0-15. 

Hasil pertama pseudo random dijadikan nomor baris       
pertama, hasil kedua menjadi nomor kolom pertama. Sehingga        
baris dan kolom pada S-Box tersebut bernilai “00”        
heksadesimal. Setelah itu, random kedua dan ketiga menjadi        
baris dan kolom untuk “01” heksa, begitu seterusnya. Jika         
didapat hasil ​random ​dengan nomor baris dan nomor kolom         
yang sudah terisi, maka sisa S-Box yang belum terisi akan          
diisi secara sekuensial. 

Contoh 

Key = “baru”. 

Menggunakan ​pseudo random generator dari python      
masukkan kata “baru” sebagai seed random​. S-Box awalnya        
kosong. Saat dilakukan random, didapatkan bilangan ​random       
pertama adalah 4, dan bilangan ​random ​kedua adalah 15.         
sehingga, S-Box pertama yang diisi adalah pada baris ke-4         
kolom ke-f (heksadesimal dari 15). Sel ini akan diisi dengan          
“00” heksa. 

 

Setelah itu, dilanjutkan dengan men-​generate bilangan      
random ​kembali untuk baris dan kolom berikutnya,       
didapatkanlah angka 11 dan 0. Sehingga sel pada baris ke-b          
dan kolom ke-0 akan diisi dengan “01” heksa. Begitu         
seterusnya hingga terbentuk S-Box seperti ini. 

 

Setelah bilangan heksa 33 terisi, di-​generate lagi 2        
bilangan ​random​. Bilangan random yang dihasilkan adalah 5        
dan 14. Namun, baris ke-5 kolom ke-e sudah terisi dengan          
bilangan sebelumnya. Sehingga, pengisian secara acak      
dihentikan, dilanjutkan sengan pengisian secara sekuensial.      
S-Box yang dihasilkan secara sekuensial adalah sebagai       
berikut : 
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E. Subtitusi S-Box 

Untuk setiap blok, dikelompokkan menjadi pasangan      
heksadesimal. Pasangan tersebut menjadi baris dan kolom       
pada S-Box, kemudian dilakukan subtitusi seperti biasa. 

Contoh : 

Misalnya digunakan S-Box di atas untuk mengenkripsi       
kata “aku”. Kata “aku” apabila dijadikan pasangan       
heksadesimal menjadi 61, 6b, dan 75. 

Apabila dilakukan subtitusi S-Box di atas, maka 61        
menjadi 80, 6b menjadi 13, dan 75 menjadi 8f atau ASCII           
ke-128, ke-19, dan ke-143. Dalam bentuk text, diperlihatkan        
sebagai berikut : 

 

F. Transposisi 

Untuk setiap blok-nya, dilakukan reverse bit-bit nya. Bit        
paling depan dalam blok menjadi bit paling belakang, bit         
paling belakang menjadi bit terdepan. Bit kedua menjadi bit         
kedua terakhir, dan seterusnya. 

Contoh : 

Misalnya blok hanya terdiri dari 8 bit (pada kenyataannya,         
akan digunakan ukuran blok 64 bit, 8 bit hanya         
penyederhanaan untuk mempermudah penjelasan). Blok berisi      
10011011. Maka dilakukan reverse seperti gambar berikut 

 

Gambar 2 : Visualisasi transposisi 

Maka, hasil yang didapatkan untuk blok tersebut adalah        
11011001. Setiap blok diproses secara independen sehingga       
ukuran blok yang digunakan akan sangat berpengaruh pada        
hasil  untuk mendapatkan cipherteks. 

 

IV. SIMULASI DAN PEMBAHASAN HASIL 

A. Simulasi berbagai mode (ECB, CBC, CFB, OFB, dan        
counter) 

Kunci :  

Plainteks : 

 

 

Cipherteks (ECB) : 

 

Waktu eksekusi enkripsi : 0.172000169754 sekon 

Waktu eksekusi dekripsi : 0.176999807358 sekon 

 

Cipherteks (CBC) : 

 

Waktu eksekusi enkripsi : 0.335000038147 sekon 

Waktu eksekusi dekripsi : 0.321000099182 sekon 
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Cipherteks (CFB) : 

 

Waktu eksekusi enkripsi : 0.953999996185 sekon 

Waktu eksekusi dekripsi : 0.722999811172 sekon 

 

Cipherteks (OFB) : 

 

Waktu eksekusi enkripsi : 0.745000123978 sekon 

Waktu eksekusi dekripsi : 0.711999893188 sekon 

 

Cipherteks (counter) : 

 

Waktu eksekusi enkripsi : 0.114000082016 sekon 

Waktu eksekusi dekripsi : 0.114000082016 sekon 

 

Terlihat bahwa mode yang paling hemat waktu adalah        
mode counter. Hal ini dikarenakan enkripsi dan dekripsi        
dilakukan bukan pada plainteks, namun pada counter. Pada        
algoritma yang diimplementasi, counter yang digunakan cukup       
sederhana sehingga enkripsi pun memakan waktu yang cepat. 

Untuk analisis-analisis berikutnya dalam melakukan     
pengujian keamanan algoritma, digunakan mode yang paling       
ringkih yaitu mode ECB. 

B. Analisis frekuensi 

Untuk melakukan analisis ​confusion ​dan ​diffusion​, akan       
dilihat distirbusi huruf yang dihasilkan. Untuk itu, dilakukan        
penghitungan unigram dengan menggunakan tools online yaitu       
http://guidetodatamining.com/ngramAnalyzer 

Data yang dimasukkan berupa text dalam representasi       
heksadesimal karena tools ini tidak dapat melakukan proses        
seluruh tipe ASCII. 

Kunci :  

 

 

Plainteks : 

 

 

Cipherteks : 
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List frekuensi kemunculan karakter plainteks dan      
cipherteks dapat dengan mudah dibedakan dengan melihat       
histogram berikut (histogram plainteks berwarna biru      
sedangkan histogram cipherteks berwarna merah) : 

 

Terlihat bahwa frekuensi dari cipherteks lebih merata       
dibandingkan dengan plainteks. Sehingga, analisis frekuensi      
tidak dapat dilakukan untuk memecahkan Cipher 1399. 

 

C. Analisis pengubahan kecil kunci 

Algoritma kriptografi yang aman akan memberikan hasil       
cipherteks yang sangat berbeda dengan diubahnya kunci       
sedikit. Berikut adalah hasil pengujian untuk pengubahan 1        
karakter pada kunci. 

Plainteks : 

 

Kunci :  

Cipherteks : 

 

Kunci (i menjadi o) :  

Cipherteks : 

 

Terlihat bahwa 1 karakter pengubahan pada kunci       
menghasilkan cipherteks yang sama sekali berbeda 

D. Analisis pengubahan kecil plainteks 

Algoritma kriptografi yang aman akan memberikan hasil       
cipherteks yang sangat berbeda dengan diubahnya plainteks       
sedikit. Berikut adalah hasil pengujian untuk pengubahan 1        
karakter pada plainteks. 

Kunci :  

Plainteks : 
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Cipherteks : 

 

Plainteks (menghapus titik di akhir) : 

 

 

Cipherteks : 

 

 

E. Estimasi kriptanalisis 

Kriptanalisis tidak dapat dilakukan dengan analisis      
frekuensi, karena frekuensi kemunculan bilangan     
heksadesimal lebih merata pada cipherteks. 

Kriptanalisis dapat dilakukan dengan menggunakan ​brute      
force attack​. Dengan struktur yang cukup rumit, ​attacker ​tidak         
dapat melakukan ​brute force ​pada S-Box ataupun ​round key​,         
paling logis adalah dengan menebak kunci awal. Algoritma ini         
menggunakan kunci dengan panjang yang tidak ditentukan,       
sehingga, sangat sulit untuk menebak kunci yang digunakan. 

Apabila kunci memiliki panjang n, maka ada 256​n        
kemungkinan kunci. Jika digunakan panjang kunci yang wajar,        
yaitu 16 karakter, maka brute force attack harus mencoba         
256​16 kunci. Dengan komputer yang memiliki kemampuan       
menebak satu juta kunci perdetik, maka dibutuhkan 256​16 / 10​6          
detik atau sekitar 1.08 x 10​25​ tahun. 

 

V. KESIMPULAN DAN SARAN PENGEMBANGAN 

 
A. Kesimpulan 

Setelah dilakukan analisis-analisis yang dilakukan yaitu      
terkait frekuensi kemunculan huruf, serta pengubahan kecil       
kunci maupun plainteks, terbukti bahwa Cipher 1399 cukup        
aman dalam melakukan enkripsi. Karena penggunaan struktur       
feistel yang menyebabkan enkripsi dan dekripsi memiliki       
struktur yang sama, maka dekripsi pun tidak mudah ditebak. 

Kompleksitas waktu yang dibutuhkan untuk melakukan      
brute force attack pada algoritma ini eksponensial terhadap        
panjang kunci. Sehingga, semakin panjang kunci yang       
digunakan, semakin aman pula algoritma ini. 

 

B. Kelemahan dan saran pengembangan 

Kelemahan dari Cipher 1399 terletak pada saat dilakukan        
generate ​dari S-Box dari ​round key​. 

“Jika didapat hasil ​random ​dengan nomor baris dan nomor 
kolom yang sudah terisi, maka sisa S-Box yang belum terisi 

akan diisi secara sekuensial” 

Hal ini hampir pasti terjadi sehingga box (sel tabel) dengan          
heksadesimal baris f dan kolom f akan didekripsi dengan ff          
(tidak berubah). 

Pengembangan yang dapat dilakukan adalah pada langkah       
generate ​S-Box. Apabila baris dan kolom yang didapat sama,         
sebaiknya ada penanganan sehingga sisa S-Box yang kosong        
diisi secara acak (dan bukan secara sekuensial). Misalnya,        
yang diisi adalah box setelahnya, apabila setelahnya sudah        
terisi, maka diisi setelahnya lagi, dan seterusnya. 

Pengembangan lain yang dapat dilakukan berkaitan dengan       
struktur feistel yang digunakan. Cipher 1399 menggunakan       
feistel yang membagi plainteks menjadi dua bagian sama        
besar. Apabila ukuran plainteks ganjil, maka byte yang berada         
di tengah plainteks tidak dienkripsi, tetap berada di posisi         
tengah. Pengembangan yang dapat dilakukan adalah dengan       
melakukan penanganan apabila ukuran plainteks ganjil.      
Misalnya, menggunakan struktur feistel yang ​unbalanced      
(tidak harus membagi dua bagian sama rata). 
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