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Abstrak—Enkripsi pesan banyak digunakan untuk menjaga
keamanan komunikasi. Sudah banyak algoritma enkripsi yang
telah dikembangkan. Algoritma tersebut harus dirancang
serumit mungkin agar sukar untuk dipecahkan. Block Cipher
merupakan algoritma yang beroperasi pada sekumpulan bit
dengan panjang sama yang disebut block. Algoritma enkripsi
yang akan dikembangkan merupakan algoritma block cipher
yang menawarkan solusi dengan keamanan yang berlapis namun
tetap sederhana. 1399 chiper menerapkan jaringan feistel pada
proses enkripsi dan dekripsinya. Algortima ini memiliki S-Box
berukuran 16 x 16 seperti algoritma AES yang dibangkitkan
dinamik secara pseudorandom berdasarkan seed tertentu.
Algoritma ini juga memiliki jumlah perputaran (round) yang
berbeda bergantung pada kunci eksternal.

Kata kunci—Fkriptografi; enkripsi; block cipher; jaringan feistel

1. LATAR BELAKANG

Kriptografi adalah ilmu yang menjaga kerahasiaan pesan
dengan menyandikan pesan menjadi bentuk yang terlihat tidak
bermakna. Ilmu ini sudah ada dan digunakan sejak zaman
Mesir kuno dan terus berkembang hingga sekarang. Saat ini,
kriptografi banyak digunakan misalnya untuk mengamankan
pengiriman pesan, sistem pengamanan gedung, bahkan untuk
mengamankan telepon seluler.

Pada awal kemunculannya, kriptografi hanya digunakan
untuk mengenkripsi pesan sehingga tidak dapat dibaca oleh
pihak lain. Namun, seiring dengan perkembangannya,
kriptografi juga memberikan aspek-aspek keamanan yang lain,
yaitu  kerahasiaan, integritas data, otentikasi, dan
nirpenyangkalan.  Perkembangan tersebut juga telah
melahirkan berbagai algoritma kriptografi modern baru yang
menggunakan berbagai fungsi matematika, diantaranya fungsi
permutasi dani substitusi, sehingga prinsip confusion dan
diffusion terpenuhi. Contohnya di bidang komunikasi setiap
kartu sim telah diimplementasikan algoritma AS5. Sayangnya
regulasi di Indonesia tidak memperbolehkan penggunakan
enkripsi pada panggilan telepon.

Makalah ini akan membahas rancangan algoritma block
cipher yaitu Chipher 1399.
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A. Block Cipher

Dalam kriptografi, block cipher adalah algoritma
deterministik yang beroperasi pada kelompok bit dengan
panjang yang telah ditentukan, disebut block, dengan
transformasi yang tidak berubah yang dispesifikasikan dengan
kunci simetri. Block cipher adalah komponen penting dalam
perancangan kriptografi dan secara luas digunakan untuk
enkripsi dari data yang besar.

Setiap algoritma block cipher mempunyai enkripsi (E) dan
dekripsi (D). Kedua alur ini mempunyai dua input, yaitu blok
berukuran n-bit, dan kunci dengan panjang k-bit. Algoritma
dekripsi pada block cipher di deskripsikan sebagai invers dari
algoritma enkripsi, sehingga D = E'..

Pada algoritma block cipher, ada empat mode yang
digunakan yaitu Electronic Code Book (ECB), Cipher Block
Chaining (CBC), Cipher Feedbock (CFB), dan Output
Feedback (OFB). Mode yang paling sederhana adalah ECB.
Pesan akan dibagi menjadi beberapa blok, kemudian akan
dienkripsi secara independen.

Kerugian menggunakan ECB adalah kurangnya difusi. Hal
ini dikarenakan hasil enkripsi akan identik dengan blok
plainteksnya dengan kata lain tidak menyembunyikan data
dengan baik.

Pada tahun 1976, Ehrsam, Mayer, Smith, dan Tuchman
mengenalkan Cipher Block Chaining (CBC). Pada CBC,
setiap blok plainteks di XOR dengan blok cipherteks
sebelumnya. Kemudian hasil dari operasi tersebut akan
dienkripsi. Dengan begitu, setiap blok akan bergantung pada
blok lainnya. Mode ini memang lebih kuat daripada ECB,
namun memiliki kelemahan, yaitu jika terjadi kesalahan satu
bit, maka akan berdampak pada bit-bit selanjutnya. Tetapi, hal
ini berkebalikan dengan proses dekripsinya. Kesalahan satu bit
pada blok cipherteks hanya memengaruhi blok plainteks yang
berkoresponden dan pada satu bit plainteks berikutnya.

Pada mode CFB, data dienkripsi dalam unit yang lebih
kecil daripada ukuran blok. Unit yang dienkripsi dapat berupa
bit per bit (seperti stream cipher), dua bit, dan seterusnya. Bila
unit yang dienkripsi satu karakter setiap kali, maka disebut
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CFB 8-bit. CFB membutuhkan antrian dengan ukuran yang
sama dengan ukuran blok.

Mode OFB mirip dengan CFB, kecuali n-bit daru hasil
enkripsi terhadap antrian disalin menjadi elemen posisi paling
kanan di antrian. Dekripsi dilakukan sebagai kebalikan dari
proses enkripsi.

B. Shannon’s Confusion and Diffusion

Pada tahun 1949, Claude Shannon memperkenalkan
prinsip confusion dan diffusion dalam karyanya yang berjudul
Communication Theory of Secrecy System. Kedua prinsip ini
mengacu pada prinsip operasi penyandian. Tujuan prinsip ini
adalah menggagalkan kriptanalis dalam memecahkan
cipherteks dengan metode analisis statistik.

Shannon mendefinisikan confusion sebagai proses
perancangan plainteks, kunci dan cipherteks yang memiliki
hubungan serumit mungkin. Contohnya pada Caesar cipher
setiap huruf di subtitusi dengan huruf yang sama, sehingga
cipher ini mudah untuk dipecahkan. Confusion digunakan agar
kriptanalis kesulitan untuk menemukan pola-pola statistik
yang muncul pada cipherteks. Sedangkan diffusion adalah
prinsip yang digunakan untuk menyebarkan pengaruh bit
plainteks atau kunci ke seluruh cipherteks. Perubahan satu atau
dua bit pada plainteks akan membuat perubahan yang tidak
dapat diprediksi pada cipherteks. Prinsip ini mempunyai tujuan
yang sama dengan confusion. Untuk memperoleh tingkat
keamanan cipher yang tinggi, kedua prinsip ini diterapkan
secara berulang pada sebuah blok tunggal dengan kombinasi
yang berbeda.

C. Jaringan Feistel

Jaringan Feistel merupakan struktur simetris pada suatu
algoritma block cipher. Model ini sudah umum digunakan
pada algoritma cipher modern. Nama feistel berasal dari nama
fisikawan dan kriptografer asal Jerman, Horst Feistel yang
menjadi pelopor riset saat bekerja di IBM. Penggunaan model
ini mempunyai kenuntungan yang terletak pada kemiripan
operasi enkripsi dan dekripsi, bahkan identik untuk beberapa
kasus. Sehingga hanya membutuhkan kunci yang dibalik.

Pada jaringan feistel, blok plainteks harus dibagi dua,
bagian kanan dan kiri. Bagian kanan blok plainteks akan
menjadi bagian kiri blok cipherteks, sementara bagian kiri
blok plainteks akan di-XOR-kan dengan hasil operasi bagian
kanan blok plainteks. Operasi tersebut berbeda-beda
bergantung pada jenis algoritmanya. Setelah itu, bagian kiri
blok plainteks yang telah di-XOR-kan akan menjadi bagian
kanan dari blok cipherteks.

Jaringan feistel ini sering digunakan karena memiliki sifat
reversible sehingga untuk proses dekripsi, dapat digunakan
algoritma yang sama dengan algoritma enkripsinya. Dalam

satu kali proses enkripsi, blok bit dapat melewati jaringan
feistel berkali-kali untuk menambah kerumitan proses.

III. RANCANGAN BLOCK CIPHER
A. Penggunaan Struktur Feistel

Struktur yang digunakan dalam block cipher ini adalah
struktur Feistel. Sehingga enkripsi dan dekripsi akan memiliki
struktur yang sama. Feistel yang kami gunakan membagi
plainteks sama rata menjadi plainteks kiri dan plainteks kanan.

Plainteks akan dibagi menjadi L (plainteks kiri) dan R
(plainteks kanan). Plainteks kanan dimasukkan ke dalam
sebuah fungsi F (akan dijelaskan pada halaman berikutnya)
dan menjadi plainteks kiri untuk iterasi berikutnya. Plainteks
kiri di-XOR-kan dengan plainteks kanan yang sudah
dimasukkan ke dalam fungsi F dan menjadi plainteks kanan
untuk iterasi berikutnya.

Sehingga, formula feistel yang kami gunakan adalah
L’«—R
R’ —Le®F(R)
Untuk dekripsi, cukup membalik formula yaitu
R«L’
LR’ @F(L")

(Keterangan : L, R, L’, dan R’ berturut-turut adalah
plainteks kiri, plainteks kanan, cipherteks kiri, dan cipherteks
kanan)

B. Penentuan jumlah iterasi

Key awal yang dimiliki berbentuk string. Setiap character
dari string akan direpresentasikan dalam angka-angka dan
dijumlahkan. Hasil penjumlahan akan di-mod dengan panjang
string dan ditambah 1 untuk mendapatkan nilai n.

Contoh :
Key = “tes” -> panjang kunci =3
n=(t+‘%+‘’)mod3+1
=116+101+115mod 3 +1=3
Maka iterasi dilakukan sebanyak 3 kali.

Fungsi F dan pembangkitan key K, pada struktur Feistel
di-detilkan dengan gambar di bawabh ini
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Key dari iterasi
sebelumnya K, ;

¥
Generate Round Key
K= generateFrom(K, ;)

| L
N
Generate 5-Box
S-box = generateFrom(K,)

,| Transposisi

5-Box (Reverse bit)

i
(= 1

Subtitusi
Gambar 1 : Rancangan Block Cipher
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C. Generate round key

Key pertama menjadi seed untuk pseudo random
generator. Kemudian melakukan 3 kali generate random
0-255 sehingga didapatkan 3 buah karakter. 3 buah karakter ini
akan digunakan untuk menjadi round key yang akan
men-generate S-Box sendiri.

Untuk putaran Feistel berikutnya, key yang digunakan
untuk men-generate round key adalah menggunakan round key
sebelumnya.

D. Generate S-Box
Ukuran S-Box adalah 16 x 16 heksadesimal.

S-Box di-generate dengan menggunakan round key
sebagai seed dari pseudo random generator. Dilakukan
generate bilangan random 0-15.

Hasil pertama pseudo random dijadikan nomor baris
pertama, hasil kedua menjadi nomor kolom pertama. Sehingga
baris dan kolom pada S-Box tersebut bernilai “00”
heksadesimal. Setelah itu, random kedua dan ketiga menjadi
baris dan kolom untuk “01” heksa, begitu seterusnya. Jika
didapat hasil random dengan nomor baris dan nomor kolom
yang sudah terisi, maka sisa S-Box yang belum terisi akan
diisi secara sekuensial.

Contoh
Key = “baru”.

Menggunakan pseudo random generator dari python
masukkan kata “baru” sebagai seed random. S-Box awalnya
kosong. Saat dilakukan random, didapatkan bilangan random
pertama adalah 4, dan bilangan random kedua adalah 15.
sehingga, S-Box pertama yang diisi adalah pada baris ke-4
kolom ke-f (heksadesimal dari 15). Sel ini akan diisi dengan
“00” heksa.

_! Cipherteks J
|

00

e o0 |Te VRNV RWIN PO

Setelah itu, dilanjutkan dengan men-generate bilangan
random kembali untuk baris dan kolom berikutnya,
didapatkanlah angka 11 dan 0. Sehingga sel pada baris ke-b
dan kolom ke-0 akan diisi dengan “01” heksa. Begitu
seterusnya hingga terbentuk S-Box seperti ini.

ol 1| 2| 3| 4| 5| 6| 7| 8| 9|a |b |c |[d |e |f
0 33 09
1119( 2c 2f 26
2 22 | Oc 14
3]12 Oa 06 1d la
4 2b 1c 00
5] 2a 17 04 31
6 13 | 27
7|10 | Oe 29 15 0b | 20
8 le| 25| 21)|02]| 03 2e
] 0d 2d
a| 08 of 32
b{01| 16| 28| 1b 23 Q7 05 30
c 1f 18
d 14
e
$ 24

Setelah bilangan heksa 33 terisi, di-generate lagi 2
bilangan random. Bilangan random yang dihasilkan adalah 5
dan 14. Namun, baris ke-5 kolom ke-e sudah terisi dengan
bilangan sebelumnya. Sehingga, pengisian secara acak
dihentikan, dilanjutkan sengan pengisian secara sekuensial.
S-Box yang dihasilkan secara sekuensial adalah sebagai
berikut :
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34

33

35

36

37

38

39

3a

3b

3c

3d

3e

3f

09

41

19

2c

42

2f

43

a4

45

46

a7

48

49

26

4a

4b

4d

de

af

22

Oc

50

51

52

53

14

54

55

56

57

58

Sa

12 [ 5b [ 0Oa | 5¢c | 5d | 06 | 5e | 5f [ 60| 61| 1d| 62 | 1a | 63 | 64 | 65
66| 2b | 67| 68| 69| 6a | 6b| 6c | 6d| 1c [ 6e | 6f | 70 | 71 | 72 | 00
2a |73 |74 | 75 | 76 | 77|17 | 78 | 79 | 8a [ 7b | 04 | 7c | 7d | 31 | 7e
7f | 80| 81| 82| 83| 84|85|86|87|88(8| 13|27 | 8a | 8b | 8c
10 ([Oe | 8d | 29 [ 8e | 8f (90| 91 (92| 93| 15| 94| 95 | Ob | 20| 96
97198 |99 | 1e | 25| 21|02 | 03| 9a|9b|9c | 9d| 9e | 9f | a0 | 2e
2l |[0d| a2 | a3 | 2d| a4 | a5 | a6 | a7 | a8 | a9 | aa|ab | ac | ad | ae
08 | af | bO| bl | b2 | b3 | Of | b4 | b5 | 32| b6 | b7 | b8 | b9 | ba | bb
01| 16| 28| 1b | bc | bd | 23 | be | bf 07 [cO | cl1 (05 | c2 | 30| c3
cd | 1f | c5 | c6 | 18| c7 | cB8 | c9 |ca[cb|[cc|cd|ce |cf |dO| dl
d2 11| d3|d4|d5| d6|d7| d8 | d9 | da|[db| dc | dd | de | df | e0
el|e2|e3 | ed|e5|e6|e7| e8| e9 | ea|eb| ec|ed|ee|ef | fO
fl1 | f2 |f3 | f4 | f5 | f6 | f7 | f8 |9 | fa |fb | fc | 24 | fd | fe | ff

Slo a0 |Tie 00N |o|nlslwNR|IO

E. Subtitusi S-Box

Untuk setiap blok, dikelompokkan menjadi pasangan
heksadesimal. Pasangan tersebut menjadi baris dan kolom
pada S-Box, kemudian dilakukan subtitusi seperti biasa.

Contoh :

Misalnya digunakan S-Box di atas untuk mengenkripsi
kata “aku”. Kata “aku” apabila dijadikan pasangan
heksadesimal menjadi 61, 6b, dan 75.

Apabila dilakukan subtitusi S-Box di atas, maka 61
menjadi 80, 6b menjadi 13, dan 75 menjadi 8f atau ASCII
ke-128, ke-19, dan ke-143. Dalam bentuk text, diperlihatkan
sebagai berikut :

ﬂakuu > "CA”

F. Transposisi

Untuk setiap blok-nya, dilakukan reverse bit-bit nya. Bit
paling depan dalam blok menjadi bit paling belakang, bit
paling belakang menjadi bit terdepan. Bit kedua menjadi bit
kedua terakhir, dan seterusnya.

Contoh :

Misalnya blok hanya terdiri dari 8 bit (pada kenyataannya,
akan digunakan ukuran blok 64 bit, 8 bit hanya
penyederhanaan untuk mempermudah penjelasan). Blok berisi
10011011. Maka dilakukan reverse seperti gambar berikut

Gambar 2 : Visualisasi transposisi

Maka, hasil yang didapatkan untuk blok tersebut adalah
11011001. Setiap blok diproses secara independen sehingga
ukuran blok yang digunakan akan sangat berpengaruh pada
hasil untuk mendapatkan cipherteks.

IV. SiMULASI DAN PEMBAHASAN HASIL
A. Simulasi berbagai mode (ECB, CBC, CFB, OFB, dan
counter)
. ITH = Instrtut Tieknalagn Bandung
Kunei :

Plainteks :

Red: These walls are funmy, First sou hate ‘em, then vou get nsed t "em. Enough
timie passes, you get e you depend on them. That's institutionalized.

Heywod: Shit, 1 ooubld never get like that,
Emig: Oh veahT Say that when you been here as long as Brooks has.

Red: Goddamn right. They send you here for life, and that's exactly what they take.
The part that counts, anyway.

Cipherteks (ECB) :

EpOT A
Hp et W—dg*y. GWo-ES il DS v
v —w s U ELOG0q i U B«
omy AN LARCFLS - EOa0 A -nE: I p¥ o(="3=A30 funsOifia
Agg 0w X Qe V—ialweAiDoVecilEAR] [ kaiT0)e
bty — XE | OXyIAU)-0&y Vv DP=Ok=oEniid i - FO*1iR*0
O_8w] E{ e P EHOSE, TelCHmiDm |

[pgb'.—'-'wx=_.\-'ﬂ-J||‘}ﬁ' - b2 m A TG e (4h) pitwy
L‘||-..'I':|I:|

A

Waktu eksekusi enkripsi : 0.172000169754 sekon
Waktu eksekusi dekripsi : 0.176999807358 sekon

Cipherteks (CBC) :

i |"I-".'-J|If'I2'q-..:' A JE L7 }4'1[‘”‘: |F=’If\'4"‘ﬁJ [Pt -'!|1.‘-kll1_r:|'| |[?-|-| '-'_'JL.‘l-i.:!Jr.il,'i;:
B OREF 4G B Fa Lo 2IC0sa Y Y8 LPRMos &5CPIbe L)
i "miﬁ-cm-:k;u | P -cedl wiles Lgoe]

drew = 0aE O miks U e

WL EuF AL BRI &0 JYHOY BdpdiLxd v MirpeH sl JA0TAS ke
BlélnbsL=

Waktu eksekusi enkripsi : 0.335000038147 sekon
Waktu eksekusi dekripsi : 0.321000099182 sekon
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Cipherteks (CFB) :

dbrgkosChol iy fp bk woEne0 s cijiacgel) e pdip
a0 F3 A= =800 ERIBIUCH,

E} | 4+ +Hq Bl b

7 =60 Aei=n:i, i pgpl sO000: | KD@ K 1M ) Wed@ fLOGWEES " AGBDE
AEIM LW bCiggliia S ORGSO ER =T8O

O Qv i 51 g G| BB s 6"si<iabLi} 145

PR
A o |4 A4 2 POF SX-6hDZREY T |

Waktu eksekusi enkripsi : 0.953999996185 sekon
Waktu eksekusi dekripsi : 0.722999811172 sekon

Cipherteks (OFB) :

b B — afid = * otz kboEpU0 [ ctidaigellii |peslpiatga.
FFrii—=raC g3 0 B FUIG@IUCLECTE

w490 At 5 =060 OAci=n:i, 17U A K K N K EqM -pOe:sf
P00 Ed - AGBOF VM L BA a0 RA0BER p&IL40fn
OAxniriyai=1=4k0 (dkfw|TH#H 546" <0IVLERI*g  pg e
M moi)

i 54 PU= S Rbi[_d

Waktu eksekusi enkripsi : 0.745000123978 sekon
Waktu eksekusi dekripsi : 0.711999893188 sekon

Cipherteks (counter) :

o ) e
EOGH S (R Lad -Vl ind FODp 4 H

ArPOb_ Dl bl D R-NAH R Eci=l
LG BOAEY ] E&j sin UA

g A

t¢9Ateemp R AT Sgr=kqilugrTh Ei'gk: JPBMeERHD gl 4]
e FEI‘I“é: k

M i By i g D0 W e )
s veE= Lae FA—

|| fedel¢zHE} LAgrip s vIE

s | bl O

Waktu eksekusi enkripsi : 0.114000082016 sekon
Waktu eksekusi dekripsi : 0.114000082016 sekon

Terlihat bahwa mode yang paling hemat waktu adalah
mode counter. Hal ini dikarenakan enkripsi dan dekripsi
dilakukan bukan pada plainteks, namun pada counter. Pada
algoritma yang diimplementasi, counter yang digunakan cukup
sederhana sehingga enkripsi pun memakan waktu yang cepat.

Untuk analisis-analisis berikutnya dalam melakukan
pengujian keamanan algoritma, digunakan mode yang paling
ringkih yaitu mode ECB.

B. Analisis frekuensi

Untuk melakukan analisis confusion dan diffusion, akan
dilihat distirbusi huruf yang dihasilkan. Untuk itu, dilakukan
penghitungan unigram dengan menggunakan tools online yaitu

http://guidetodatamining.com/ngramAnalyzer
Data yang dimasukkan berupa text dalam representasi

heksadesimal karena tools ini tidak dapat melakukan proses
seluruh tipe ASCII.

ITH = Institut Teknalogn Bandung

Kunci :
Plainteks :
Red: These walls are funmy, First v hate ‘em, then vou get osed 0 "em. Enaough
time passcs, you get £ you depend on them. That's institutionalized.
Heywod: Shit, 1 ooubld never get like that,
Emig: Oh veahT Say that when you been here as long as Brooks has.
Red: Goddamn right. They send you here for life, and that's exactly what they ke
The part that counts, anyway.
ngram count frequency
20 05 17.379679144385
65 39 10.427807486631
74 29 7.7540106951872
61 23 6.1497326203209
68 22 5.8823529411765
6f 20 5.3475935828877
be 18 4.8128342245989
7 17 4.5454545454545
79 15 4.0106951871658
75 12 3.2085561497326
64 12 3.2085561497326
69 11 2.9411764705882
T2 10 2.6737967914439
2e 9 2.4064171122995
Cipherteks :
EpOTA
HOp et W—ag*7.é GW li-E=Fil TR v

o UM ELOGOg B e U B ¢
;_:-a_;-i-iu LAKCFLoa s =EUa0i A —nE; LY oi="5<A30 husaiINRa
g A0 Qeulyg V—ialwieAiDoVeciEAD] [FEkniTO)e
befyyit— X¥ OXy AU a&y Vi DP=-Ok-oEnaid i - O*[iiR=0
O 8w B e P eHGS iy Tel i Dim |

(pe—=sX=_ N0 9 - 1<h2 AT <o =45 i oy
JL T

oo
l-'i,_é] =
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http://guidetodatamining.com/ngramAnalyzer

ngram count frequency

80 6 1.6129032258065
2c 5 1.3440860215054
77 5 1.3440860215054
83 5 1.3440860215054
e8 5 1.3440860215054
10 5 1.3440860215054
5f 5 1.3440860215054
67 5 1.3440860215054
Ge 4 1.0752688172043
a7 4 1.0752688172043
ab 4 1.0752688172043
4e 4 1.0752688172043
a5 4 1.0752688172043
fb 4 1.0752688172043

List frekuensi kemunculan karakter plainteks dan
cipherteks dapat dengan mudah dibedakan dengan melihat
histogram berikut (histogram plainteks berwarna biru
sedangkan histogram cipherteks berwarna merah) :

Perbandingan Histogram Plainteks dan Cipherteks
80

60
40

20

0 Lilduua L‘Ll‘\ml.l\ Mo bl dubo o b sl b il St tadiliee o1
0 50 100 150 200 250

Terlihat bahwa frekuensi dari cipherteks lebih merata
dibandingkan dengan plainteks. Sehingga, analisis frekuensi
tidak dapat dilakukan untuk memecahkan Cipher 1399.

C. Analisis pengubahan kecil kunci

Algoritma kriptografi yang aman akan memberikan hasil
cipherteks yang sangat berbeda dengan diubahnya kunci
sedikit. Berikut adalah hasil pengujian untuk pengubahan 1
karakter pada kunci.

Plainteks :

Red: These walls are funny, First you hate ‘em, then you get used 1o em. Enough
time passcs, you get =0 you depend on them. That's institutionalized.

Heywomd: Shat, 1 could never et hike that,
Emie: Oh veah? Say that when you been here as long as Brooks has.

Red: Goddamn right. They send you here for life, and that's exactly what they ake.
The part that counts, anyway.

ITH = Institul Teknalogi Bandung

Kunci :

Cipherteks :

EpOTA
H0p et W—ag*y.é GW li-E=FilT oIS v
o UM ELOGOg i e U B ¢
omyfAH LARCFL S EUAQLA -nE; 17V o(="8<A20 fu6a0INNa
g A0 Qeulyg V—iolwieAiDoVeciEAD] [FEkniTO)e
befyyit— X¥ OXAU0&y Vv DP=-Ok-oEnaid i - HO*[iiR=0
O_fw] B e T HGS6 Tel OB Dim |

[peb—=sX=Fi| 9 pr =h2 A ma TqGo F=e5 (qHj powy

Ui

Ad=

ITH = Institut Teknolops Bandung

Kunci (i menjadi o) :

Cipherteks :

EM=gixin | IgUWiq OF B -pe=A[+

VIV OUUW {s=KaAjo Leaf 30D 1=0C+Q} «p'beTIR Fsplim Qile-
IRo0w; | 2éelsden Bk | PCL G0l Jgh Vol Veem®ao V0 R HEKBEA
ubg | i FFWde "By As*gb k| gy e 7= REG MO Ui

vl BlapLraeipn 4070 eCRomfl pes - LpRiETas e

D YORGATIPUAOHRY#M" 10} Y fadi=GO0l

Terlihat bahwa 1 karakter pengubahan pada kunci
menghasilkan cipherteks yang sama sekali berbeda

D. Analisis pengubahan kecil plainteks

Algoritma kriptografi yang aman akan memberikan hasil
cipherteks yang sangat berbeda dengan diubahnya plainteks
sedikit. Berikut adalah hasil pengujian untuk pengubahan 1
karakter pada plainteks.

ITH = Institul Teknalogi Bandung

Kunci :

Plainteks :

Red: These walls are funny, First you hate ‘em, then you get wsed o "em. Enough
time passcs, you get se you depend on them. That's institutionalized.

Heywood; Shit, | could never get like that,
Emic: Oh veah? Say that when you been here as long as Brooks has,

Red: Goddamn right. They send you here for life, and that's exasctly what they ke
The part that counts, anyway.
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Cipherteks :

EpOT A
R e GW - EfralTDIR I
o w3 LG i e B ¢
omifAH LARCFLY B0 AnE; 10V o(="3=A30 fussOiRRa
g AP0 Qeulyg V—iatwieAiDoVeciHEAR] [FEkmiTO)e
byt — X¥ OXy AU 0&y Vv DP=-Ok=oEnaid i - FO*[iiR=0
O_8w] E{ e P eGSR, TelHmaDm |

[peb—=sX= ]9 Frq b2 A mdTqle =5 4R piw
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_-".'JJ =

Plainteks (menghapus titik di akhir) :

Red: These walls are funmy, First you hate em, then voun ged used o em. Enough
time passcs, you get s you depend on them. That's institutionalized.

Heywod; Shit, | could never pet like that,
Emig: Oh veah? Say that when you been here as long as Brooks has.

Red: Goddamn right. They send you here For life, and that's exsctly what they ake.

The part that counts, anyway

Cipherteks :

<%a5] QVgriS @ ESATAL P wuWHAIAC-LiD
i [Ksu f NC 33k _Tﬁ;l,‘gi“'h,“-l F.hrlJllT

EO || kv s OnE TS N-gEDw FED,

20%]Ri L O DeAaKg || 10 MEY gD ) # 4y +pan g
pl b el ap L ES S INHE =+ ab R idhiy g Exigypan'd

FigY™ r'?-|_+-§::..'\.f"r".:::-il'l.-i;:"J:_:||'|II e bf}K|1|'Ir‘°=.'|£'u 'fr'—- n

J.l Iu‘. |'|.“:§'~'.‘I g gt ollb-a0k

¥ D 0 Erle-hrat)_iZe3-%hE—Bill wallvidAs,

00 L X—an0ndly

E. Estimasi kriptanalisis

Kriptanalisis tidak dapat dilakukan dengan analisis
frekuensi,  karena  frekuensi  kemunculan  bilangan
heksadesimal lebih merata pada cipherteks.

Kriptanalisis dapat dilakukan dengan menggunakan brute
force attack. Dengan struktur yang cukup rumit, attacker tidak
dapat melakukan brute force pada S-Box ataupun round key,
paling logis adalah dengan menebak kunci awal. Algoritma ini
menggunakan kunci dengan panjang yang tidak ditentukan,
sehingga, sangat sulit untuk menebak kunci yang digunakan.

Apabila kunci memiliki panjang n, maka ada 256"
kemungkinan kunci. Jika digunakan panjang kunci yang wajar,
yaitu 16 karakter, maka brute force attack harus mencoba
256'® kunci. Dengan komputer yang memiliki kemampuan
menebak satu juta kunci perdetik, maka dibutuhkan 2566 / 10°
detik atau sekitar 1.08 x 10 tahun.

V. KESIMPULAN DAN SARAN PENGEMBANGAN

A. Kesimpulan

Setelah dilakukan analisis-analisis yang dilakukan yaitu
terkait frekuensi kemunculan huruf, serta pengubahan kecil
kunci maupun plainteks, terbukti bahwa Cipher 1399 cukup
aman dalam melakukan enkripsi. Karena penggunaan struktur
feistel yang menyebabkan enkripsi dan dekripsi memiliki
struktur yang sama, maka dekripsi pun tidak mudah ditebak.

Kompleksitas waktu yang dibutuhkan untuk melakukan
brute force attack pada algoritma ini eksponensial terhadap
panjang kunci. Sehingga, semakin panjang kunci yang
digunakan, semakin aman pula algoritma ini.

B. Kelemahan dan saran pengembangan

Kelemahan dari Cipher 1399 terletak pada saat dilakukan
generate dari S-Box dari round key.

“Jika didapat hasil random dengan nomor baris dan nomor
kolom yang sudah terisi, maka sisa S-Box yang belum terisi
akan diisi secara sekuensial”

Hal ini hampir pasti terjadi sehingga box (sel tabel) dengan
heksadesimal baris f dan kolom f akan didekripsi dengan ff
(tidak berubah).

Pengembangan yang dapat dilakukan adalah pada langkah
generate S-Box. Apabila baris dan kolom yang didapat sama,
sebaiknya ada penanganan schingga sisa S-Box yang kosong
diisi secara acak (dan bukan secara sekuensial). Misalnya,
yang diisi adalah box setelahnya, apabila setelahnya sudah
terisi, maka diisi setelahnya lagi, dan seterusnya.

Pengembangan lain yang dapat dilakukan berkaitan dengan
struktur feistel yang digunakan. Cipher 1399 menggunakan
feistel yang membagi plainteks menjadi dua bagian sama
besar. Apabila ukuran plainteks ganjil, maka byte yang berada
di tengah plainteks tidak dienkripsi, tetap berada di posisi
tengah. Pengembangan yang dapat dilakukan adalah dengan
melakukan penanganan apabila ukuran plainteks ganjil.
Misalnya, menggunakan struktur feistel yang wunbalanced
(tidak harus membagi dua bagian sama rata).
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