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Pendahuluan

MD5 adalah fungsi hash satu-arah yang dibuat oleh
Ron Rivest.

MD5 merupakan perbaikan dari MD4 setelah MD4
ditemukan kolisinya.

Algoritma MD5 menerima masukan berupa pesan
dengan ukuran sembarang dan menghasilkan
message digest yang panjangnya 128 bit.
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angkah-langkah pembuatan message
digest secara garis besar:

1. Penambahan bit-bit pengganijal
(padding bits).

2. Penambahan nilai panjang pesan
semula.

3. Inisialisasi penyangga (buffer) MD.

4. Pengolahan pesan dalam blok berukuran
512 bit.
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1. Penambahan Bit-bit Pengganjal

Pesan ditambah dengan sejumlah bit pengganjal
sedemikian sehingga panjang pesan (dalam satuan
bit) kongruen dengan 448 (mod 512).

Jika panjang pesan 448 bit, maka pesan tersebut
ditambah dengan 512 bit menjadi 960 bit. Jadi,
panjang bit-bit pengganjal adalah antara 1 sampai
512.

Bit-bit pengganjal terdiri dari sebuah bit 1 diikuti
dengan sisanya bit 0.
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2. Penambahan Nilai Panjang Pesan

Pesan yang telah diberi bit-bit pengganjal selanjutnya
ditambah lagi dengan 64 bit yang menyatakan
panjang pesan semula.

Jika panjang pesan > 2%* maka yang diambil adalah
panjangnya dalam modulo 2%4. Dengan kata lain, jika
panjang pesan semula adalah K bit, maka 64 bit yang
ditambahkan menyatakan A'modulo 264,

Setelah ditambah dengan 64 bit, panjang pesan
sekarang menjadi kelipatan 512 bit.
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3. Inisialisai Penyangga MD

MD5 membutuhkan 4 buah penyangga (buffer) yang
masing-masing panjangnya 32 bit. Total panjang
penyangga adalah 4 x 32 = 128 bit. Keempat

penyangga ini menampung hasil antara dan hasil
akhir.

Keempat penyangga ini diberi nama A, B, C, dan D.
Setiap penyangga diinisialisasi dengan nilai-nilai
(dalam notasi HEX) sebagai berikut:

A = 01234567
B = 89ABCDEF
C = FEDCBA98
D = 76543210
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4. Pengolahan Pesan dalam Blok
Berukuran 512 bit.

Pesan dibagi menjadi L buah blok yang masing-
masing panjangnya 512 bit (Y, sampai Y, _,).

Setiap blok 512-bit diproses bersama dengan
penyangga MD menjadi keluaran 128-bit, dan ini
disebut proses Hps.

Gambaran proses A, diperlihatkan pada Gambar
berikut:
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Pada Gambar tersebut, ¥, menyatakan blok 512-bit
ke-g

MD, adalah nilai message digest 128-bit dari proses
HIVID5 ke-g. Pada awal proses, MD, berisi nilai
inisialisasi penyangga MD.

Proses A, terdiri dari 4 buah putaran, dan masing-
masing putaran melakukan operasi dasar MD5
sebanyak 16 kali dan setiap operasi dasar memakai
sebuah elemen 7. Jadi setiap putaran memakai 16
elemen Tabel 7.
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Fungsi-fungsi 7, f;, f,,, dan f, masing-masing
berisi 16 kali operasi dasar terhadap
masukan, setiap operasi dasar menggunakan
elemen Tabel 7.

Operasi dasar MD5 diperlihatkan pada
Gambar berikut:
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Operasi dasar MD5 yang diperlihatkan pada Gambar di atas dapat
ditulis dengan sebuah persamaan sebagai berikut:

a<« b+CLS(a+ gb ¢ d) + XK + T1)

yang dalam hal ini,
a, b, ¢, d= empat buah peubah penyangga 32-bit 4, B, ¢, D
g =salah satu fungsi £, G, H, 1
CLS, = circular left shift sebanyak s bit
X k] = kelompok 32-bit ke-k dari blok 512 bit message ke-g.
Nilai &k = 0 sampai 15.

T/] = elemen Tabel 7ke-/ (32 bit)
+ = operasi penjumlahan modulo 232
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Karena ada 16 kali operasi dasar, maka setiap
Kali selesai satu operasi dasar, penyangga-
penyanggda itu digeser ke kanan secara
sirkuler dengan cara pertukaran sebagai
berikut:

temp < d
et —ar e
b
o=y
& e i B 1 ©)
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Tabel 1. Fungsi-fungsi dasar MD5

Nama Notasi g(b, c, d)
fr F(b, c, d) (b AC) v (~bAd)
fe G(b, c, d) (b Ad)v(cA~d)
fy H(b, c, d) b®c®dd
fi I(b, c, d) C®(bA~d)

Catatan: operator logika AND, OR, NOT, XOR masing-masing dilambangkan dengan A,
N
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Tabel 2. Nilai T[i]
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= EB86D391
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Misalkan notasi
labcd k s ]
menyatakan operasi
a< b+ ((a+ gb ¢ ad) + XK + T[/])<<<S)

yang dalam hal ini <<<s melambangkan operasi
circular left shift 32-bit, maka operasi dasar pada
masing-masing putaran dapat ditabulasikan sebagai
berikut:
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Putaran 1: 16 kali operasi dasar dengan g(b, c, d) = F(b, c, d)
dapat dilihat pada Tabel 3.

Tabel 3. Rincian operasi pada fungsi F(b, c, d)

No [abecd k s i]
1 ABED M0, 55 1]
2 PRABEY L dgen 150wz
3 o i = 2 I S |
4 IR R A el il ]
5 [ABCD 4 i
6 RRIARIE N D s - P 57
7 FEPAB =R = 157 v /-
8 FRAG T ) 81
9 EEBEE s s ]
10 [DAR G 0 2 Le0]
o, 1= RS BRI g i R ARl
ool FRCEA SAP =90 <38
g [ABCD 12 e 53]
14 FDABRCI 3t 2% 14
iS5 PO R e /e W5
16 [ BRSO vt ze 156
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Putaran 2: 16 kali operasi dasar dengan g(b, c, d) = G(b, c, d)
dapat dilihat pada Tabel 4.

Tabel 4. Rincian operasi pada fungsi G(b, c, d)

No [abcd k S |
1 [ABCD 1 o= 1T
2 [[DABC- +6 O k8
3 PR St ST 4SO
4 EBEEA B 220w %210
5 FABCD= .5 S i
6 [DABC 10 O O
7 o BT o s 8 e e
8 o e S e
9 [ABCD 9 Ne—io4
158 [DABC 14 Ditiedn (]
T FOEAEN S RS
L Pl T it S, TR e
(= [ABCD .13 DO
14 FRARE- ~.2 O =i
iR N S ey s 71 == W ]
16 NBEBAL 27 Dl iy
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Putaran 3: 16 kali operasi dasar dengan g(b, ¢, d) = H(b, c, d)
dapat dilihat pada Tabel 5.

Tabel 5. Rincian operasi pada fungsi H(b, c, d)

No Fabed Sk S Al
1 [AB C Dyt oS 3]
2 FRDARBE: § 8=l +3¢c]
=} PECDARMIES Ny 351
4 FRISEE ~ =5 S on]
5 FABED ol i
6 RRAE O == S Do O
g EERARS= O e
8 FELADA = RSN G
9 [ABCD 13 A
Ao EREBC. e gl I <225
155 FCDARsewi3% inGrteel 3]
s PEIG DA E S0 == a5 o]
s [ABCD 9 (LSS
14 FEIERC =222 = aead Gl
155 FEDER X0l o w77
146 RBIGE AN o i 2O
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Putaran 4: 16 kali operasi dasar dengan g(b, c, d) = I(b, c, d)
dapat dilihat pada Tabel 6.

Tabel 6. Rincian operasi pada fungsi I(b, c, d)

No Fabed Sk S Al
1 [ABCD O 6 49]
7 FDABE: § /=10 518z]
3 PEDARSMIRAS NG Hiled
4 A = AT e |
5 [ABCD 12 G 3%
6 RRAE O =S = ARG ¥
g R AR A= IR e
8 FELADA =Nl SN NS G
9 [ABCH>8 S
Ao EEEBC- Slhse 551 O =584
1€+ EED A Byiniiss dnbrt=t59-]
82 PEIG DA 83 ==Px i NG|
s [ABCD 4 o 0]
14 FEERC 2= =] Oty
155 NEDER "l Ll Lo w37
146 RBIGE AN =S S G ¥
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Setelah putaran keempat, a, b, ¢, dan d
ditambahkan ke A, B, C, dan D, dan
selanjutnya algoritma memproses untuk blok
data berikutnya (Y, ).

Keluaran akhir dari algoritma MD5 adalah
hasil penyambungan bit-bit di 4, B, C, dan D.
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Contoh 13. Misalkan M adalah isi sebuah arsip teks bandung. txt sebagai berikut:

Pada bulan Oktober 2004 ini, suhu udara kota Bandung terasa lebih panas dari
harizhari’ JlbhiasdnawmeMenumutwilapo ran - LD nas, MehepkologiywhomasBandangs® & suhu
ertingaisescot s Bandimae adalah.rs3 5 e rajaamCelred s s padessiar i wRabu= L7 0k obern
yang lalu. Suhu terseut sudah menyamai suhu kota Jakarta pada hari-hari biasa.
Menurut Kepala Dinas Meteorologi, peningkatan suhu tersebut terjadi karena
posisi bumi sekarang ini lebih dekat ke matahari daripada hari-hari biasa.

Sebutan Bandung sebagai kota sejuk dan dingin mungkin tidak lama lagi akan
tinggal kenangan. Disamping karena faktor alam, Jjumlah penduduk yang padat,
polusi dari pabrik di sekita Bandung, asap knalpot kendaraan, ikut menambah
kenaikan suhu udara kota.

Message digest dari arsip bandung . txt yang dihasilkan oleh algoritma MD5 adalah 128-bit:

OO BTN S60 0L 0 0 LU oLl s00 000 NPT Qe TR0 A0 B0~F U@ 510 00 Lm0l a@520.G01] Loile014 (0.0,
P o OO el O 08 o O e O R o e P 10 1T 500 L i 0 e O 0 R 0 9 M el 6 0 i 3 I 5 = SO T U

atau, dalam notasi HEX adalah:

2F82D0C845121B953D57E4C3C5E91E63
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Kriptanalisis MD5

Dengan panjang message digest 128 bit, maka
secara brute force dibutuhkan percobaan sebanyak
2128 Kkali untuk menemukan dua buah pesan atau
lebih yang mempunyai message digest yang sama.

Pada awalnya penemu algoritma MD5 menganggap
usaha tersebut hampir tidak mungkin dilakukan
karena membutuhkan waktu yang sangat lama.

Tetapi, pada tahun 1996, Dobbertin melaporkan
penemuan kolisi pada algoritma MD5 meskipun
kecacatan ini bukan kelemahan yang fatal.
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Pada tanggal 1 Maret 2005, Arjen Lenstra, Xiaoyun
Wang, dan Benne de Weger mendemostraskan
pembentukan dua buah sertifikat X.509 (akan
dijelaskan di dalam bab Infrastruktur Kunci Publik)
dengan kunci publik yang berbeda tetapi mempunyai
nilai Aash yang sama (lihat publikasinya di dalam
hhtp://eprint.iacr.org/2005/067).

Beberapa hari  kemudian,  Vlastimil Klima
( ) memperbaiki
algoritma Lenstra dkk yang dapat menghasilkan kolisi
MD5 hanya dalam waktu beberapa jam dengan
menggunakan komputer PC[WIKO06].
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