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Yang dikumpulkan adalah: laporan sederhana yang berisi

a. Berkas cipherteks

b. Langkah-langkah yang anda lakukan dalam melakukan dekripsi
c. Plainteks hasil dekripsi

I. Teknik Analisis Frekuensi pada Cipher Abjad-Tunggal

Anda menerima sebuah pesan terenkripsi di bawah ini. Anda diminta melakukan kriptanalisis
untuk memecahkan cipherteks tersebut. Informasi tambahan yang diketahui adalah dokumen
tersebut aslinya dalam Bahasa Inggris dan dienkripsi dengan cipher substitusi abjad-
tunggal. Semua angka sudah ditulis dalam kata-kata. Karakter lain (spasi, koma, titik, dan
lain-lain) sudah dibuang.

Anda sebagai penerima dokumen harus mampu mendekripsi chiperteks tersebut menjadi
plainteks semula meskipun anda tidak mengetahui kuncinya. Anda menggunakan kombinasi
teknik analisis frekuensi dan metode terkaan untuk mendekripsi dokumen tersebut. Anda
diperbolehkan mengggunakan kakas bantu (coretan kertas, aplikasi Ms Excel, maupun
membuat program kecil sederhana untuk menghitung frekuensi kemunculan karakter atau
untuk keperluan analisis lainnya) untuk menyelesaikan masalah ini.

(soft copy tugas ini dapat di-download dari http://informatika.stei.ith.ac.id/~rinaldi.munir)
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mebnstvnbenkfnglxyvtvleebemekdelnteccyetvezgleslrbtlgtexgttve
agztvebegljvwbfewkovgkxcextvezsegltvgtvrkxlexbygzfetvnrbgkxbn
spcgkepgltbgkxpelbnkgcfecnkowkobglebwttwkorktnrjvexnkleyntefe
gjvebgjlnbbtvewkxwgknjegkzettvelebknpcgktnongkxswkxtveytvezgl
oretvgtcnijgcbwktvebevglxtnlegjvglegbswbvelyeksnleugypcejnrcxf
eynfwcwbextncnnisnljcrebgccznrxvgmetnxnwboettveanlxnrtgxmwbet
veyavgttnbegljvsnlgkxavgttnxnwstvezswkxgkztvwkogbtvwkobbtgkxh
rbtnkeygkgkrkpgwxgyelwjgkektvrbwgbtjgccexfcgwkeowfbnkwbijnyfwk
ofegjvebsnlxeflwbwt'brkcwiecztvgtbygccpgltbawcclemegctvesgten
stvescwovtfrttvezygznsseljcrebgkxgbtveowgktbegbegljvwbanrkxxn
akcgteltvwbzegltvesgywcwebteccyetvgtcnniwkonkfegjvebygzfetven
kczagztnoetgkbaelbgkxlejnmelplejwnrbfecnkowkobslnytvepenpcetv
ezcnmetvewl fwooebtseglwbtvgttvebegljvawccfexlnppextveanlcxawc
cynmenkgkxtvez'ccfecestwkcwyfnankxelwkoavgtvgppekexewovtkeutn
siwkslnybemelgcjnrktlwebgllwmexwkpeltvnktrebxgznkgbecssrkxext
lwptvezawccyeetleplebektgtwmebnstvegrbtlgcwgktlgkbpnltbgsetzf
rlegrgtbfgkxawccfebvnakgbygccslgoyektnslejnmelexalejigoetvegt
bfwbijnnlxwkgtwkotvenjegkbegljvirtygcgzbwgwblebpnkbwfcesnllejn
melwkogkzxeflwbavwjvagbvebrpecbeaveleglepnltfztvegrbtlgcwgkke
abpgpeleglcweltvwbaeeibrooebtextvelecgtwmebygzcenffztvegrbtlge
wgkonmelkyekttntgienmeltvewkmebtwogtwnkslnyygcgzbwgybkgtvgkbg
wxtvesgywcwebvgxfeekslrbtlgtexfzavgttvezpeljewmetnfetvewkxwss
elekjensygcgzbwgkgrtvnlwtwebtvezkemelagkttnbpegitnrbtveygcgzb
wgkygwkbtlegyyexwgvgmefeektncxtnbtgzgagzslnyrbbvebgwxtvelecgt
wmebgcbnvnpetnjcglwszavetvellejektxwbjnmelwebnsxeflwbnktvegsl
wjgkjngbtjnrktbgbjlexwfcekeaemwxekjegkxavetveltvegsSnkebemekde
InfkwkebemekySnketvleedelnybegljvijnrcxfejnktwkrexwkgynlejnbte
ssejtwmeagzynletvgknkenkedelndelndelndelnbgiybwuewotvbgywceb)
nsbegscnnlvgmefeekbegljvexbnsgltvesrccnketandelnbgiybegljvwbe
upejtextnfejnypcetexfzglnrkxxejeyfelfrtnkenstvejvwkebebvwpbvg
bbpektynletwyeynletwyegkjvnlexnssaebtelkgrbtlgcwgtvgkbegljvwk
ogtbegtvexnkvgwhwrvgbcnbtwtbbnkglwygowkotnaswbvgkxbrsselexgkw
khrlexjleaygkbwkjewtontwkmncmexwktvebegljvbwuynktvbgontvemebb
ecvgbvgxwtbtnaswbvwktveagtelsnlseaeltvgktvwltzxgzbbgzgrbtlgcw
gnsswjwgchb

I1. Metode Kasiski

Misalkan lagi anda menerima pesan ternekripsi lainnya yang dienkripsi dengan Vigenere
Cipher (lihat pesannya di bawah ini). Informasi yang diketahui hanyalah pesan ditulis dalam
Bahasa Inggris. Anda tidak mengetahui kuncinya, namun anda diminta memecahkan pesan
terenkripsi ini dengan metode Kasiski. Gunakan program Vigenere cipher standard yang anda
buat minggu lalu untuk mendekripsinya dengan kunci yang benar (atau memakai program
Vigenere Cipher yang didemokan di dalam tugas ini). Plainteks dienkripsi dengan program
CryptoHelper.jar (dapat diunduh di situs web
http://informatika.stei.itb.ac.id/~rinaldi.munir).
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HCLAQ SMOIL FTILE GLVFA QERQQ YEHVV OHTIE APVCU EZKSG XHRIL
LDIMO ASZDC JRTII MLJXY SGLYV FJTTV SHTCJ PDOIM VSCJR BQHRD
ATSOM ZWSGI NGTYI GEICG MPVGP RDGLY UOBEG RGULG THTBX BVZDG
AYZCC ZPKEF AYISG ICBVX VRQCU FEUWD WSTBK LRDWI RFEHU CILEE
TYIGD RNRPV RGTHN RELVE ISTUI PFZRE NB

Editlah hasil dekripsi tersebut sehingga enak dibaca, tambahkan tanda baca yang relevan jika
perlu (karena program Vigenere Cipher yang digunakan mengabaikan tanda baca).

1. Kriptanalisis Playfair Cipher

Anda menemukan cipherteks yang lain yang dienkripsi dengan Playfair Cipher. Pecahkan
cipherteks ini dengan menggunakan analisis frekuensi kemunculan bigram dalam Bahasa
Inggris.
Catatan:

1. Sedikit berbeda dengan yang diterangkan dalam kuliah, di sini disisipkan huruf “X”’
jika karakter di dalam bigram sama (bukan “Z” seperti yang saya jelaskan dalam
kuliah. Contoh: AMBASSADOR = AM BA SS AD OR - AM BA SX SA DO RX
(huruf x disisipkan jika hanya terdapat 1 huruf pada bigram terakhir)

2 . Pada hasil dekripsi, penerima pesan harus membuang sembarang huruf X yang tidak
memiliki makna

3. Penerima pesan juga harus menentukan apakah huruf 1/J pada hasil dekripsi adalah |
atau J (karena huruf J dibuang pada bujursangkatr Playfair 5 x 5)

Ev TU AE ZE QC LU YS GM IZ EM ED NL RB TG AP RZ PK XE MO PC UR
QV EZ LF RU LG NT CA YO NS LQ EV TU AE EY GM RE GI LR EK IR QY
AM QV EZ XR TR YR LG AO RU RX RO IY GD IF GO WE IC AQ EA ZN UM
PR YG RC VB EU OM GA TU GM OM SY SE OP UE SV QU GD UF PI CM KR
SY YI IS CE FS ER OH EQ KM ON KM AR QM TG TU RP CD ME RP RE OM
SM RT AM ON GM NX FR GS GM RP NP RI YI TE IU PE FX GO TD MY MI
LG EU RK YI EO RE UE VH AM LG LG RT AQ OM NX DP EN QY AQ VH BC
IS PI TA GY TQ NG IG PR CR LG AE CP OA FX CE IS GM WG SA GI IL
GM NE DK ME MR BH PI FT VB RO LG IE EA KE MN MI RU MU DY PI FY
BE NL CV GY KM SV QU GM SE AM TL EA UR IC CQ GI IQ XF RY MI MI
QE TL MX DY IG IN RO BR ES PI LG AM GS AE TD GR LG IE MU QR AO
KO vD MI LG IG OF MC GI TU RA FX SA IY KM SY LG IG EO RE UE SM
AO EP FX OC LQ CH AO LA VR NG GI PM IC NA RT AE YM NH RE VB EU
MY AE KR YI Oz EP YI IL GM OD AS NP MU VS EY GM WG TP QU DE NA
RT RX DY OG SA PE QT SE QP UL EA TU MC AO RC TU EM YI LG MI AM
CD AE QR FX DE CA ES RP IO RP IL RM PC LG IG EM ON RI PM IN EY
EQ GM IR ¥YS CP OA FX CE IP IS GM GM Mz RI XF RS LG AO RQ SG MO
AQ UR IC RI GT OM YG BC GS GM TR KQ DT CP IF UR EA YR TE IU UN
XE MO PC UR IC LG AO RQ LE XT YG PO OM KR SV QU GM TR NT LG IT
EA EU IZ EM ED CM BN GM AC UR YT PY OZ RT QE BN EP ER BM YO YM
EO RP ZI AR DU OT TA TU CE CX GM LG AE LG RT SE QP UL EA EA MU
VS EG TN LT UE TN AD T™M EI UE YO QR OA QE OH RE VB IY GM ES GM
IM TN FI BM VH QR IR RB LG IT EA EU TR NO IY QR BN DY DT PY EU
CE CR WR LG AI XE MO PC OX AE OG TP QU GO QY RY RI OB RP CH IQ
GM GN NX QE IR ZO QF TP QU GW GP IF WA TR EN FX OU WS ME RP AM
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Plainteks dienkripsi dengan program aplet Playfair Cipher yang dapat diklik di sini:
http://www.simonsingh.net/The Black_Chamber/playfair_cipher.html
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