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Abstrak — Verifikasi berkas perlu dilakukan untuk mengecek
integritasnya. Salah satu metode yang dapat digunakan untuk
verifikasi berkas adalah perhitungan nilai checksum dengan
fungsi hash, contohnya SHA-1. Akan tetapi, jika terjadi kesalahan
saat transfer data, seluruh data pada berkas harus ditransfer
ulang. Hal itu dapat diatasi dengan Merkle Tree sehingga partisi
blok yang corrupted saja yang perlu ditransfer ulang. Masalah
lainnya adalah dengan menggunakan cheksum kita tidak dapat
menentukan siapakah pemilik asli berkas tersebut. Hal itu dapat
diatasi dengan tanda tangan digital. Salah satu metode yang dapat
digunakan untuk pembentukan tanda tangan digital adalah
ECDSA. Makalah ini akan membahas implementasi ECDSA dan
Merkle Tree untuk verifikasi berkas yang berukuran besar.

Kata Kunci — ECDSA; Merkle Tree; SHA-1; Tanda Tangan
Digital; Verifikasi

I. PENDAHULUAN

Pada era informasi saat ini, pertukaran dan penyimpanan
data dalam bentuk digital bukanlah hal yang asing lagi di
kehidupan manusia. Hal ini dapat dibuktikan dengan informasi
yang sangat mudah Kita dapatkan. Selain kemudahan dalam
mendapatkan informasi, kualitas dari konten informasi juga
meningkat. Jika dulu video hanya berkualitas High Quality
(480p), saat ini video dapat berkualitas 4K (2160p). Dengan
semakin baiknya kualitas, semakin besar juga ukuran dari suatu
berkas. Hal ini tidaklah menjadi masalah karena kapasitas
penyimpanan data di berbagai media juga ikut semakin besar
dan harganya lebih murah.

Akan tetapi, yang menjadi masalah adalah saat pemindahan
data melalui suatu media. Sebagai contoh, jaringan komputer
tidak dapat 100% diandalkan. Jika terjadi transfer data antar
jaringan komputer, bisa jadi data hilang sehingga berkas
menjadi corrupted dan tidak dapat dibuka. Selain itu, penyalinan
data pada flash drive juga dapat menyebabkan suatu berkas
menjadi corrupted karena berbagai faktor.

Untuk mengatasi hal ini, pada umumnya untuk menentukan
apakah suatu berkas corrupted atau tidak dilakukan sebuah
mekanisme pengecekan integritas atau verifikasi. Dalam
melakukan verifikasi, sebuah berkas dilakukan perhitungan
message digest yang disebut checksum dengan suatu fungsi

hash. Pengunggah berkas di internet biasanya melakukan
perhitungan checksum berkas yang ingin diunggah terlebih
dahulu. Kemudian pengunggah berkas memberikan tautan
menuju berkasnya dan mengumumkan hasil checksum tadi.
Orang lain yang mengunduh berkas tersebut juga melakukan
perhitungan checksum dengan fungsi hash yang sama. Jika
checksum-nya tidak sama, maka telah terjadi kesalahan pada
saat pertukaran data. Hal itu dapat terjadi baik pada sisi
pengunggah maupun pengunduh.

Jika berkas tersebut berukuran kecil, mungkin hal tersebut
tidak menjadi masalah. Jika kesalahan terjadi pada sisi
pengunggah, berkas dapat diunggah ulang. Begitu juga jika
kesalahan terjadi pada sisi pengunduh. Akan tetapi, berkas yang
berukuran besar akan memakan waktu dan biaya yang lebih
banyak.

Dibutuhkan suatu mekanisme agar tidak semua data pada
berkas diunduh ulang. Dalam hal ini, Merkle Tree dapat
digunakan untuk mengatasi hal tersebut. Merkle Tree dapat
menyimpan nilai checksum untuk suatu partisi blok data,
sehingga memungkinkan untuk mendapatkan partisi blok mana
yang terjadi pengubahan data. Pengunggah atau pengunduh
berkas tidak perlu melakukan transfer data ulang berkas tesebut,
hanya perlu partisi blok yang corrupted.

Selain itu, jika hanya mengandalkan nilai checksum,
identitas dari pemilik berkas asli tidak dapat diketahui. Hal ini
dapat berbahaya jika ternyata berkas telah dimodifikasi pihak
ketiga sedemikian rupa sehingga berkas menjadi virus/malware.
Dalam hal ini, tanda tangan digital dapat digunakan. Tanda
tangan digital dapat digunakan untuk memastikan apakah berkas
benar dikirim oleh pemilik berkas asli dan tidak diubah oleh
pihak ketiga. Salah satu tanda tangan digital yang dapat
digunakan adalah ECDSA.

II. DASAR TEORI

A. Tanda Tangan Digital

Tanda tangan digital adalah suatu mekanisme matematis
untuk menjaga otentikasi dari pesan atau dokumen. Tanda
tangan digital merupakan nilai kriptografis yang bergantung
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pada isi pesan dan kunci, sehingga tanda tangan digital selalu
berbeda antara satu isi dokumen dengan dokumen lain. Tanda
tangan digital memungkinkan penerima untuk memastikan
bahwa pesan yang dikirimkan berasal dari pengirim yang
bersangkutan, sehingga pengirim tidak bisa menyangkal telah
mengirim pesan tersebut. Selain itu, tanda tangan digital juga
memastikan pesan yang diterima tidak diubah sebelumnya.
Tanda tangan digital dapat diimplementasikan dengan 2 cara,
yaitu enkripsi pesan dan menggunakan kombinasi fungsi hash.

B. Elliptic Curve Digital Signature Algorithm

Elliptic Curve Digital Signature Algorithm (ECDSA)
merupakan salah satu algoritma untuk membangkitkan tanda
tangan digital yang termasuk dalam standar tanda tangan digital
(Digital Signature Standard atau DSS). Setiap algoritma pada
DSS terdiri dari dua komponen, yaitu algoritma tanda tangan
digital (Digital Signature Algorithm atau DSA) dan fungsi hash
standar (Secure Hash Algorithm atau SHA). Dalam ECDSA,
DSA menggunakan algoritma elliptic curve cryptography,
sementara fungsi hash menggunakan SHA-1.

Sebelum dilakukan penandatanganan, beberapa parameter
kurva harus ditentukan, yaitu:

a. Persamaan kurva elips, y? = x® + ax + b, ditentukan
adanb

b. Bilangan prima p, domain pada medan berhingga F,

c. Titik basis G

d. Orde priman

Terdapat tiga proses dalam ECDSA:
a. Pembangkitan Kunci

Langkah-langkah untuk membangkitkan kunci privat dan
publik adalah sebagai berikut:

1. Pilih sebuah bilangan bulatacak d, 1<d <n-—-1
2. HitungQ =d.G

Kunci privatnya adalah d, dan kunci publiknya adalah Q.
Setelah dibangkitkan, pengguna harus menyimpan baik-baik
kunci privatnya. Sedangkan untuk kunci publik, siapapun boleh
mengaksesnya.

b. Pembangkitan Tanda Tangan Digital

Untuk membangkitkan tanda tangan dari sebuah pesan M,
langkah-langkahnya adalah sebagai berikut:

1. Pilih bilangan bulatacak k, 1<k <n-1

2. Hitung titik (x,y) = k.G

3. Hitung r = x mod n. Jika r = 0, kembali ke langkah
1.

4. Hitung s = k™1 (hash(M) + d .r) mod n. Jika s =
0, kembali ke langkah 1.

Tanda tangan digital dari pesan M adalah pasangan bilangan

(r,s).

c. Verifikasi Tanda Tangan Digital

Untuk melakukan verifikasi tanda tangan digital dari pesan
M, dibutuhkan kunci publik penanda tangan. Langkah-
langkahnya adalah sebagai berikut:

Periksaapakah1 <r,s<n-—1
Hitungw = st mod n

Hitung u = (w . hash(M)) mod n
Hitungv = (w.r) mod n

Hitung titik (x,y) =u.G +v.Q
Hitung x = x mod n

ourwWNhE

Tanda tangan digital dan pesan tersebut dapat diverifikasi
dengan valid jika nilai x = r.

C. Merkle Tree

Merkle Tree, atau biasa disebut juga hash tree, adalah
sebuah struktur data pohon yang pada tiap simpulnya
menyimpan hasil hash dari simpul-simpul anaknya. Misalkan
terdapat data yang dipartisi menjadi beberapa blok. Setiap blok
tersebut dihitung nilai hash-nya. Kemudian nilai hash tersebut
dikonkatenasi dengan nilai hash sebelahnya dan membuat
simpul dengan nilai hash dari hasil konkatenasi tadi di tingkatan
berikutnya pada pohon. Hal tersebut dilakukan terus menerus
hingga mencapai satu blok yang menjadi akar yang disebut top
hash.

Top Hash

/“_\_\-\-\-\_

Hash 1

T~

Hash 1-1

Hash 2

T~

Hash 2-1

Hash 1-2 Hash 2-2

‘---__-

@
=

=3
-
o
o

=3
ra
=)
=

-
w
@
=

=3
=9
)
@

@
&

Gambar 1. Struktur Merkle Tree

Pada Merkle tree, data dapat diverifikasi secara parsial.
Sebagai contoh, pada gambar 1 untuk melakukan verifikasi blok
1 dan blok 2, hanya diperlukan simpul hash 1, ataupun hash 1-1
dan hash 1-2.

Untuk melakukan verifikasi keseluruhan data, simpul pada
pohon pun juga tidak perlu lengkap. Dengan hanya memiliki top
hash, hash 1, dan hash 1-1, nilai dari setiap blok data dapat
diverifikasi:

o Blok 2 dapat diverifikasi dengan membandingkan hash
1 dengan hasil konkatenasi hash 1-1 dan hasil hash blok
2.

e Blok 3 dan blok 4 dapat diverifikasi dengan
membandingkan top hash dengan hash dari konkatenasi
hash 1 dan konkatenasi hasil hash blok 3 dan blok 4.
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D. Secure Hash Algorithm

SHA adalah fungsi hash satu arah yang dibuat oleh NIST
dan digunakan bersama DSS (Digital Signature Standard). Oleh
NSA, SHA dinyatakan sebagai standar fungsi hash satu arah.
SHA didasarkan pada MD4 yang dibuat oleh Ronald L. Rivest
dari MIT. Algoritma SHA menerima masukan berupa pesan
dengan ukuran maksimum 2% bit (2.147.483.648 gigabyte) dan
menghasilkan message digest yang panjangnya 160 bit, lebih
panjang dari message digest yang dihasilkan oleh MD5. Salah
satu varian dari SHA adalah SHA-1.

Langkah-langkah pembuatan message digest dengan SHA-1
adalah sebagai berikut:

1. Penambahan bit-bit pengganjal (padding bits)

2. Penambahan nilai panjang pesan semula

3. Inisialisasi penyangga (buffer) MD

4. Pengolahan pesan dalam blok berukuran 512 bit
v
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Gambar 2. Skema pembuatan message digest pada SHA-1

I11. DESAIN SOLUSI DAN IMPLEMENTASI

A. EDCSA sebagai Pengganti Fungsi Hash

Pada Merkle Tree, simpul pada pohon biasanya bernilai
message digest yang dihasilkan suatu fungsi hash. Pada
makalah ini, digunakan ECDSA untuk menggantikan fungsi
hash tadi, dan message digest digantikan dengan tanda tangan
digital.

B. Parameter ECDSA

Masalah lain yang muncul saat menggunakan ECDSA
adalah parameter-parameter yang digunakan. Perubahan sedikit
saja pada parameter dapat menghasilkan tanda tangan digital
yang jauh berbeda. Pada makalah ini, parameter untuk ECDSA
mengikuti standar NIST-P256.

Parameter Nilai
FFFFFFFFO000000100000000000000
p 0000000000FFFFFFFFFFFFFFFFFEFF
FFFF

FFFFFFFF0000000100000000000000
a 0000000000 FFFFFFFFFFFFFFFFFFFF
FEEC

5AC635D8AA3A93E7B3EBBD55769886
b BC651D06BOCCS53BOF63BCE3C3E27D2
604B

6B17D1F2E12C4247F8BCE6ES563A440

Gx F277037D812DEB33A0F4A13945D898
C296
4FE342E2FE1ATF9BSEE7EB4A7COF9E

G, 162BCE33576B315ECECBB6406837BF
51F5

FFFFFFFFOOO00000FFFFFFEFFFFFFFF
n FFBCEGFAADAT7179E84F3BI9CAC2FC63
2551

Tabel 1. Paramater kurva

C. Implementasi Merkle Tree

Variasi dari Merkle Tree yang penulis ajukan dalam makalah
ini mempunyai dua tingkat, yaitu akar dan daun. Simpul akar
mempunyai empat cabang yang merupakan daun. Akan tetapi,
jumlah tingkat dan cabang yang dapat digunakan tidak tertutup
pada angka tersebut, hanya saja tidak tercakup dalam makalah
ini.
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Gambar 3. Implementasi Merkle Tree

Pada gambar 3, pertama-tama data dipartisi menjadi empat
blok. Kemudian setiap blok data dihitung nilai hash-nya dengan
fungsi hash SHA-1. Dari nilai hash itu lalu dihitung nilai tanda
tangan digital sebagai signature 1, signature 2, dan seterusnya.
Tanda tangan digital tersebut menjadi daun pada Merkle Tree.
Setelah itu, setiap nilai hash dari blok data yang telah dihitung
dilakukan konkatenasi menjadi suatu string panjang. String
tersebut lalu dihitung nilai tanda tangan digitalnya dan menjadi
top signature yang merupakan akar pada Merkle Tree.
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D. Implementasi Program

Pada makalah ini digunakan bahasa pemrograman Java
untuk mengimplementasikan desain solusi yang telah diajukan.
Selain itu digunakan juga Java Swing untuk antarmuka.
Terdapat dua tab utama yang pengguna dapat pilih.

. Tab pertama digunakan untuk membuat tanda tangan
digital. Langkah-langkah untuk membuat tanda tangan digital
adalah sebagai berikut:

1. Pengguna memilih berkas yang ingin dibuat tanda
tangan digitalnya

2. Pengguna dapat membuat kunci privat baru ataupun
memilih berkas yang berisi kunci privat

3. Kunci publik akan secara otomatis dibangkitkan dari
kunci privat tadi

4. Pengguna dapat menyimpan kunci privat dan kunci
publik ke suatu berkas terpisah

5. Pengguna dapat membuat tanda tangan digital dari
masukan tadi ke suatu berkas

6. Progress pembuatan tanda tangan digital juga
ditampilkan ke pengguna

7. Setelah selesai, hasil perhitungan tanda tangan digital
akan ditampilkan

|£:| ECDSA Merkle Tree | Visat — O *

Tanda Tangan Digital  Verifikasi Berkas
Pilih Berkas Filih...

Kund Privat Buat Baru Filih...

Kund Publik

Simpan Kundi Privat Simpan Kunci Publik Buat Tanda Tangan

Top

Blodk 1
Block 2
Block 3

Block 4

Gambar 4. Tab tanda tangan digital

Tab kedua digunakan untuk melakukan verifikasi berkas.
Langkah-langkah untuk melakukan verifikasi berkas adalah
sebagai berikut:

1. Pengguna dapat memilih berkas yang ingin diverikasi

2. Kunci publik dapat dipilih dari suatu berkas oleh

pengguna

3. Pengguna juga dapat memilih tanda tangan digital yang

telah dibuat

4. Saat verifikasi dilakukan, pengguna dapat melihat

progress-nya

5. Setelah selesai, hasil verifikasi setiap simpul pada

pohon Merkle Tree akan ditampilkan

| £ ECDSA Merkle Tree | Visat — O *

Tanda Tangan Digital Verifikasi Berkas
Filih Berkas Pilih. ..
Kund Publik Pilih. ..

Tanda Tangan Digital Filih...

Top

Block 1
Block 2
Block 3

Block 4

Gambar 5. Tab verifikasi berkas

IV. PENGUJIAN DAN ANALISIS

Untuk pengujian, digunakan suatu kunci privat dan kunci
publik.

Kunci Nilai

90081442558799805653035846
47581149899946069563308794
4385479269047595170210365

Kunci Privat (d)

31695810481338369191907208
Q. 48295857768937109659183450
7019706791480775264658037

83734937244254833482545002
Qy 50950453907807690460896154
8977565031731777537984376

Kunci
Publik

Tabel 2. Kunci privat dan publik
Berkas untuk pengujian adalah suatu berkas video.

Jenis Nilai
Nama Lovelyz — Destiny.mp4
Ukuran 450.478.142 bytes (429 MB)

Tabel 3. Berkas pengujian

Dengan kunci dan berkas tersebut dilakukan pembangkitan
tanda tangan digital. Hasil tersebut disimpan ke dalam berkas
bernama “digital.signature”.
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D:\Documents\Lovelyz - Destiny.mp4 Filih. ..

146069563308 7944385479269047555170210365 Buat Baru Filih...

453348254500250950453907307690460896 154897756 503173 1777537984378)

Simpan Kund Privat Simpan Kund Publik Buat Tanda Tangan

Top 74032229284351635077593847400 1890 1010605458 180225718205569 =
Block 1 |14643789706338276617252601194058107565126 1808663926 1500737 >
Block 2 |13045591862194279694195121481480006222828389699 1639649 1566 >
Block 3 |112460951768231918280035058970446 763 290909249288 2773342965 >

Block 4 |3815794100309461470798182310669475836612425202003563142330 >
1
Gambar 6. Hasil tanda tangan digital berkas pengujian

Kasus-kasus yang akan diuji adalah sebagai berikut:
1. Berkas yang tidak diubah dan kunci publik yang valid
2. Berkas dengan blok 1 diubah dan kunci publik yang

valid

3. Berkas dengan blok 1 dan 2 diubah dan kunci publik
yang valid

4. Berkas yang tidak diubah dan kunci publik yang tidak
valid

5. Berkas dengan blok 1 diubah dan kunci publik yang
tidak valid

A. Berkas yang Tidak Diubah dan Kunci Publik yang Valid

Pengujian ini adalah positive test case scenario, dengan
program seharusnya berjalan sebagaimana mustinya.

D:\Documents\Lovelyz - Destiny. mp4 Filik. ..

125095045390730 7590460896 1548977565031731777537984376) Filih...

D:\Documents\digital. signature Filik. ..
Verifikasi

Top

Block 1

Block 2

Block 3

Block 4
|

Gambar 7. Hasil pengujian A

Program berhasil memverifikasi berkas, dengan semua
simpul pada Merkle Tree bernilai valid.

B. Berkas dengan Blok 1 Diubah dan Kunci Publik yang Valid

Pada kasus ini, penulis membuat program kecil untuk
mengubah data pada blok 1, sehingga seharusnya berkas
menjadi tidak valid pada blok tersebut.

D:\DocumentsiLovelyz - Destiny Blok 1.mp4 Filih...
1250950453907807690460896 154897756 503173177 7537984376) Filif, ..

D:'\Documents'digital signature Filin...

Verifikasi

Top IMNVALID

Block 1 | INVALID

Block 2

Block 3

Block 4
1

Gambar 8. Hasil pengujian B

Program tidak berhasil memverifikasi data blok 1 dan top
signature. Hal ini sesuai dengan hasil yang diharapkan karena
nilai hash dari blok 1 telah berubah sehingga top signature juga
ikut berubah.

C. Berkas dengan Blok 1 dan 3 Diubah dan Kunci Publik yang
Valid

Kasus ini mirip dengan kasus B. Akan tetapi, data pada blok
2 juga diubah.

D:\DocumentsLovelyz - Destiny Blok 1 dan 3.mp4 Filik...

1250950453507807690460896 154397756503 173 17775379843786) Filih...

D:\Documents\digital . signature
Verifikasi

Top INVALID

Block 1 |INVALID

Block 2

Block 3 |INVALID

Blodk 4
|

Gambar 9. Hasil pengujian C

Selain blok 1, blok 3 juga tidak berhasil diverifikasi. Dapat
dilihat jika salah satu blok tidak berhasil diverifikasi, top
signature juga akan tidak bernilai valid.

D. Berkas yang Tidak Diubah dan Kunci Publik yang Tidak
Valid
Pengujian ini melakukan verifikasi dengan membuat kunci
publik baru yang berbeda dengan aslinya. Data pada berkas tidak
diubah.
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D:\DocumentsLovelyz - Destiny.mp4 Pilih. ..
26845626547328410933379268592230751044969730970905317) Pilih. ..

D:\Documentsdigital. signature Pilih. ..

Verifikasi

Top INVALID
Blodk 1 [INVALID
Block 2 [INVALID
Block 3 [INVALID
Block 4 |INVALID

|
Gambar 10. Hasil pengujian D

Program tidak dapat melakukan verifikasi pada semua
simpul. Hal ini sesuai dengan yang diharapkan karena
digunakan kunci publik yang berbeda.

E. Berkas dengan Blok 1 Diubah dan Kunci Publik yang Tidak
Valid

Pengujian ini selain memakai kunci publik yang berbeda,
data pada blok 1 juga diubah.

D:\DocumentsiLovelyz - Destiny Blok 1.mp4 Filih...
2684562654732841093337926859223075 10449697809709053 17) Filih...

D \Documents\digital. signature Filih. ..

Verifikasi

Top INVALID
Blodk 1 |INVALID
Blodk 2 |INVALID
Block 3 |INVALID
Block 4 |INVALID

. |
Gambar 11. Hasil pengujian E

Program juga tidak dapat melakukan verifikasi pada semua
simpul, karena kunci publik yang digunakan sudah berbeda.

V. KESIMPULAN DAN SARAN

Berdasarkan hasil implementasi dan pengujian, ECDSA dan
Merkle Tree dapat digunakan untuk mengecek integritas berkas
dan melakukan otentikasi pengirim. Dengan ECDSA, pihak
ketiga tidak dapat mengubah isi file, dan pemilik berkas asli
dapat diketahui. Dengan Merkle Tree, partisi blok yang
corrupted dapat diketahui sehingga tidak semua data perlu
dikirim ulang.

Hal lain yang dapat ditambahkan adalah dapat dilakukan
pemrosesan secara paralel. Program pada makalah ini memroses

berkas secara sekuensial, sehingga blok 2 akan diproses setelah
blok 1, dan seterusnya. Jika tiap blok diproses secara bersamaan,
proses verifikasi akan jauh lebih cepat. Selain itu, pada makalah
ini jumlah tingkatan pada Merkle Tree adalah dua dan partisi
blok adalah empat. Jumlah tersebut dapat dioptimasi menjadi
binary tree sehingga kinerja dapat lebih baik lagi.
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