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Yang dikumpulkan adalah: laporan sederhana yang berisi

a. Berkas cipherteks

b. Langkah-langkah yang anda lakukan dalam melakukan dekripsi

c. Plainteks hasil dekripsi 

I.   Teknik Analisis Frekuensi pada Cipher Abjad-Tunggal
Detektif Sherlock Holmes menemukan sebuah dokumen rahasia di kediaman agen spionase. Sayangnya dokumen rahasia itu dalam bentuk terenkripsi. Sherlock Holmes meminta bantuan anda sebagai seorang kriptanalis untuk mendekripsi dokumen tersebut. Informasi tambahan yang diketahui adalah dokumen tersebut aslinya dalam Bahasa Inggris dan dienkripsi dengan cipher substitusi abjad-tunggal. Semua angka sudah ditulis dalam kata-kata. Pada proses enkripsi ini, orang tersebut hanya mengubah karakter abjad (a..z). Karakter lain (spasi, koma, titik, dan lain-lain) dibiarkan (tidak dienkripsi). 

Anda sebagai penerima dokumen harus mampu mendekripsi chiperteks tersebut menjadi plainteks semula meskipun anda tidak mengetahui kuncinya.  Anda  menggunakan kombinasi teknik analisis frekuensi dan metode terkaan untuk mendekripsi dokumen tersebut. Anda diperbolehkan mengggunakan kakas bantu (coretan kertas, aplikasi Ms Excel, maupun membuat program kecil sederhana untuk menghitung frekuensi kemunculan karakter atau untuk keperluan analisis lainnya) untuk menyelesaikan masalah ini. 

(soft copy tugas ini dapat di-download dari http://informatika.stei.itb.ac.id/~rinaldi.munir)
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II. Metode Kasiski 
Sekali lagi detektif Sherlock Holmes meminta bantuan anda untuk mmecahkan pesan yang dienkripsi dengan Vigenere Cipher (lihat pesannya di bawah ini). Informasi yang diketahui hanyalah pesan ditulis dalam Bahasa Inggris. Anda tidak mengetahui kuncinya, namun anda diminta memecahkan pesan terenkripsi ini dengan metode Kasiski. Gunakan program Vigenere cipher standard yang anda buat minggu lalu untuk mendekripsinya dengan kunci yang benar (atau memakai program Vigenere Cipher yang didemokan di dalam tugas ini).  Plainteks dienkripsi dengan program CryptoHelper.jar (tersedia di http://informatika.stei.itb.ac.id/~rinaldi.munir).
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Editlah hasil dekripsi tersebut sehingga enak dibaca, tambahkan tanda baca yang relevan jika perlu (karena program Vigenere Cipher yang digunakan mengabaikan tanda baca).

III. Kriptanalisis Playfair Cipher
Sherlock Holmes juga menemukan cipherteks yang lain yang dienkripsi dengan Playfair Cipher. Bantu mereka memecahkan cipherteks ini dengan menggunakan analisis frekuensi kemunculan bigram dalam Bahasa Inggris.

Catatan: 

1. Sedikit berbeda dengan yang diterangkan dalam kuliah, di sini disisipkan huruf “X” jika karakter di dalam bigram sama (bukan “Z” seperti yang saya jelaskan dalam kuliah. Contoh: AMBASSADOR ( AM BA SS AD OR  ( AM BA SX SA DO RX  (huruf X disisipkan jika hanya terdapat 1 huruf pada bigram terakhir)
2. Pada hasil dekripsi, penerima pesan harus membuang sembarang huruf X yang tidak memiliki makna
3. Penerima pesan juga harus menentukan apakah huruf  I/J pada hasil dekripsi adalah I atau J (karena huruf J dibuang pada bujursangkatr Playfair 5 x 5)
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Plainteks dienkripsi dengan program aplet Playfair Cipher yang dapat diklik di sini:
http://www.simonsingh.net/The_Black_Chamber/playfair_cipher.html
Tugas I IF5054 Kriptografi 
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Tugas Kecil  II IF4020 Kriptografi


