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Abstrak—Makalah ini mengandung dasar teori dari konsep-

konsep yang dipakai algoritma DAMEN, Rancangan algoritma, 

DAMEN, hasil dan eksperimen serta analisisnya 
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I.  PENDAHULUAN 

Pada zaman ini, hampir semua hal berhubungan dengan 
internet. Informasi banyak sekali menyebar di internet dan 
informasi itu dapat dengan mudah diakses oleh semua orang 
yang mengakses internet. 

 Informasi tersebut banyak juga yang merupakan rahasia 
dan yang mempunyai informasinya tidak ingin informasi itu 
dapat diakses oleh semua orang. Maka dari itu dibutuhkan 
keamanan dalam pengiriman pesan diinternet. Salah satu cara 
pengamanannya adalah dengan kriptografi. 

Kriptografi sudah dipakai sejak berabad-abad yang lalu.. 
Bahkan sebelum masehipun kriptografi sudah dipakai untuk 
mengamankan pengiriman pesan. Sudah banyak sekali 
algoritma kriptografi, seperti caesar cipher, vigenere cipher, 
playfair cipher dll.. Sudah banyak orang yang dapat 
memecahkan algoritma tersebut, jadi dapat dibilang algoritma 
tersebut sudah tidak aman. Algoritma-algoritma tersebut dapat 
digunakan hanya untuk teks saja, karena pada zaman dulu 
pesan yang dikirmkan berupa teks. Sedangkan pada zaman ini, 
informasi yang beredar pada internet merupakan serangkaian 
bit. Maka dari itu, algoritma-algoritma kuno yang berbasis teks 
sudah jarang digunakan untuk mengamankan pesan yang 
tersebar di internet. 

Pada zaman sekarang algoritma yang sering dipakai untuk 
mengamankan pesan di internet adalah kriptografi modern. 
Kriptografi modern  adalah kriptografi yang berbasis bit. 
Kriptografi modern dibagi menjadi dua yaitu, block cipher dan 
stream cipher. Beberapa contoh block cipher adalah DES dan 
AES. Algoritma-algoritma tersebut sudah sangat umum 
digunakan dalam mengamankan pesan.  

Di makalah ini akan dibahas tentang algoritma DAMEN. 
Hal-hal akan dibahas adalah tentang bagaimana metodanya, 
ekperimen tentang algoritma ini dan analisis keamanannya. 

II. DASAR TEORI 

Pada algoritma DAMEN memakai beberapa konsep yang 
sering digunakan dalam algoritma kriptografi modern. Berikut 
adalah konsep-konsep yang kami pakai dalam algoritma ini. 

A. Jaringan Feistel 

 
Jaringan Feistel ditemukan oleh Horst Feistel 1970. Model 

jaringan Feistel adalah sebagai berikut: 

1. Bagi blok yang panjangnya n bit menjadi dua bagian, 
kiri (L) dan kanan (R), yang masing-masing panjangnya n/2 
(hal ini mensyaratkan n harus genap). 

2. Definisikan cipher blok berulang dimana hasil dari 
putaran ke-i ditentukan dari hasil putaran sebelumnya  

 

Gambar 1. Skema jaringan feistel 
[1] 

 Plainteks adalah gabungan L dan R awal, atau secara formal 
dinyatakan dengan (L0, R0), sedangkan cipherteks didapatkan 
dari L dan R hasil dari putaran terakhir setelah terlebih dauhulu 
dipertukarkan, atau secara formal dinyatakan sebagai (Rr, Lr).  

  

B. Cipher berulang 

Fungsi transformasi sederhana yang mengubah plainteks 
menjadi cipherteks diulang sejumlah kali. Pada setiap putaran 



digunakan upa-kunci (subkey) atau kunci putaran (round key) 
yang dikombinasikan dengan plainteks. 

Secara formal, cipher berulang dinyatakan sebagai 

  Ci = f(Ci – 1, Ki)      
 yang dalam hal ini, 

i = 1, 2, …, r (r adalah jumlah putaran).  

Ki = upa-kunci (subkey) pada putaran ke-i 

f = fungsi transformasi (di dalamnya terdapat fungsi 
substitusi, permutasi, dan/atau ekspansi, kompresi).  

Plainteks  dinyatakan dengan C0 dan cipherteks dinyatakan 
dengan Cr. 

C. Kotak-S 

Kotak-S adalah matriks yang berisi substitusi sederhana 
yang memetakan satu atau lebih bit dengan satu atau lebih bit 
yang lain. Berikut adalah contoh kotak-S.  

12 1 10 15 9 2 6 8 0 13 3 4 14 7 5 11 

10 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8 

Masukan untuk proses subtitutsi adalah 5 bit. 

b1b2b3b4b5 

string bit b1 menyatakan nomer baris tabel 

string bit b2b3b4b5 menyatakan nomor kolom tabel 

Perancangan kotak-S menjadi isu penting karena kotak-S 
harus dirancang sedemikian sehingga kekuatan kriptografinya 
bagus dan mudah diimplementasikan. 

Ada 4 cara untuk menentukan isi dari kotak-S: 

 Dipilh secara acak 

 Dipilih secara acak lalu diuji 

 Dibuat oleh orang 

 Dihitung secara matematis 

 

D. Mode operasi 

Terdapat beberapa mode operasi dalam krpitografi modern, 
yaitu: 

1) ECB (Electronic code book) 
Pada mode ini, setiap blok dienkripsi secara individual dan 

independen 

2) CBC(Cipher block chaining) 
Setiap blok cipherteks tidak hanya bergantung pada blok 

plainteksnya, tetapi bergantung pula pada blok sebelumnya. 
Berikut adalah skema dari CBC: 

 

Gambar 2. Skema CBC 
[2] 

 

3) CFB (Cipher feedback) 
Setiap blok plainteks dipakai untuk menjadi umpan pada 

blok berikutnya dengan cara dienkripsi terlebih dahulu. Berikut 
adalah skemanya: 

 

Gambar 3. Skema CFB 
[2] 

 

III. RANCANGAN BLOCK CIPHER 

A. Algoritma pembangkit kunci 

Untuk setiap kunci yang dimasukkan, akan dibangkitkan 

empat kunci berbeda yang akan digunakan untuk proses 

enkripsi dan dekripsi. Ada empat tahap untuk pembangkitan 

kunci yang akan menghasilkan satu kunci berbeda pada setiap 

tahapnya. Berikut tahapan pembangkitannya. Kunci k 

merupakan tipe data string dengan panjang 32 byte 

. 

1. Inisialisasi 

Hitung nilai konstanta m dengan rumus hash berikut. 
1 2 1[0] 31 [1] 31 [ 2] 31 [ 1]mod 256n nm k k k n k n          

Kemudian nilai dari m diubah menjadi karakter. Lakukan xor 

dengan konstanta m untuk setiap karakter pada kunci k. 

Selanjutnya, ubah kunci k menjadi sebuah matriks berukuran 

4x8, dengan isi dari tiap elemen matriks adalah karakter dari 

kunci k. 

 

2. Tahap 1 

Tukar baris pertama matriks dengan baris keempat 

matriks dan tukar baris kedua matriks dengan baris ketiga 

matriks. Ubah menjadi bentuk string untuk mendapatkan 

kunci k1. 

 

3. Tahap 2 

Selanjutnya, tukar kolom pertama matriks dengan kolom 

kedelapan matriks, tukar kolom kedua matriks dengan kolom 



keempat matriks, dan tukar kolom kelima matriks dengan 

kolom ketujuh matriks. Ubah menjadi bentuk string untuk 

mendapatkan kunci k2. 

 

4. Tahap 3 

Kemudian, tukar baris pertama matriks dengan baris 

kedua matriks dan tukar baris ketiga matriks dengan baris 

keempat matriks. Ubah menjadi bentuk string untuk 

mendapatkan kunci k3. 

 

5. Tahap 4 

Bentuk kunci k4 dengan menggeser karakter dari kunci k3 

sebanyak 3 ke kiri. Didapat kunci k4. 

B. Algoritma enkripsi 

1. Fungsi enkripsi : 

Fungsi enkripsi menerima masukan berupa string plainteks 
sebesar 64 byte, yang dipisah menjadi 2 bagian yaitu L dan R 
masing-masing sebesar 32 byte. Kemudian dilakukan enkripsi 
dengan diagram seperti berikut: 

 

 

 

Gambar 4. Skema enkripsi 

Kunci yang dipakai akan berulang terus mulai dari k1, k2, k3, 
k4, dan kembali lagi ke k1. Fungsi E menunjukkan proses 
enkripsi yang lebih spesifik, dimana fungsi E menerima dua 
buah string sebesar 32 byte dan mengembalikan sebuah string 
berukuran 32 byte yang sudah dienkripsi. Berikut spesifikasi 
fungsi E. 

a. Tahap Inisialisasi 

Misalkan untuk tahapan pertama dengan masukan L dan k1, 
dibuat 4 buah matriks berukuran 4x4 sehingga L menjadi 2 
matriks dan k1 menjadi 2 matriks. Kita namakan matriks dari L 

matriks a dan b, sedangkan matriks dari k1 adalah matriks c dan 
d. 

b. Tahap 1, pergeseran 

Untuk setiap matriks, lakukan  

• Baris pertama tetap 

• Baris kedua digeser 1 ke kanan 

• Baris ketiga digeser 2 ke kanan 

• Baris keempat digeser 3 ke kanan 

• Tukar baris pertama dan  baris ketiga, tukar baris 
kedua dan baris keempat 

• Tukar kolom pertama dan kolom kedua, tukar kolom 
ketiga dan keempat 

c. Tahap 2, perkalian xor 

Lakukan operasi xor antara a dengan c dan b dengan d. 
Operasi xor dilakukan mirip seperti perkalian matriks yaitu 
baris pertama matriks a dengan kolom pertama matriks c, baris 
kedua matriks a dengan kolom kedua matriks c, dan 
seterusnya. Ubah matriks a dan c menjadi string utuh 
berukuran 32 byte sehingga dihasilkan string L1. 

d. Tahap 3, subtitusi S-BOX 

Lakukan subtitusi S-BOX dengan S-BOX Rijndael yaitu 

   | 0  1  2  3  4  5  6  7  8  9  a  b  c  d  e  f 
---|--|--|--|--|--|--|--|--|--|--|--|--|--|--|--|--| 
00 |63 7c 77 7b f2 6b 6f c5 30 01 67 2b fe d7 ab 76  
10 |ca 82 c9 7d fa 59 47 f0 ad d4 a2 af 9c a4 72 c0  
20 |b7 fd 93 26 36 3f f7 cc 34 a5 e5 f1 71 d8 31 15  
30 |04 c7 23 c3 18 96 05 9a 07 12 80 e2 eb 27 b2 75  
40 |09 83 2c 1a 1b 6e 5a a0 52 3b d6 b3 29 e3 2f 84  
50 |53 d1 00 ed 20 fc b1 5b 6a cb be 39 4a 4c 58 cf  
60 |d0 ef aa fb 43 4d 33 85 45 f9 02 7f 50 3c 9f a8  
70 |51 a3 40 8f 92 9d 38 f5 bc b6 da 21 10 ff f3 d2  
80 |cd 0c 13 ec 5f 97 44 17 c4 a7 7e 3d 64 5d 19 73  
90 |60 81 4f dc 22 2a 90 88 46 ee b8 14 de 5e 0b db  
a0 |e0 32 3a 0a 49 06 24 5c c2 d3 ac 62 91 95 e4 79  
b0 |e7 c8 37 6d 8d d5 4e a9 6c 56 f4 ea 65 7a ae 08  
c0 |ba 78 25 2e 1c a6 b4 c6 e8 dd 74 1f 4b bd 8b 8a  
d0 |70 3e b5 66 48 03 f6 0e 61 35 57 b9 86 c1 1d 9e  
e0 |e1 f8 98 11 69 d9 8e 94 9b 1e 87 e9 ce 55 28 df  
f0 |8c a1 89 0d bf e6 42 68 41 99 2d 0f b0 54 bb 16  

 

Setelah semua proses selesai hingga menghasilkan L3 dan 
R3, proses diulang dari awal dengan L3 dan R3 sebagai 
masukan. Lakukan langkah tersebut hingga proses terjadi 
sebanyak 32 kali putaran. 

2. Fungsi dekripsi  

Fungsi dekripsi hanya membalikkan proses pada fungsi 
enkripsi, namun diagram yang digunakan sedikit berubah 
karena ada keterbatasan informasi. Dimulai dari cipherteks 
berukuran 64 byte yang dipisah menjadi dua buah string 32 
byte yaitu L3 dan R3. Berikut diagramnya 



 

Gambar 5. Skema dekripsi 

Fungsi dekripsi menerima dua buah string 32 byte dan 
mengeluarkan sebuah string 32 byte yang sudah terdekripsi. 
Pada intinya, proses ini hanya kebalikan dari proses enkripsi 
yang telah disebutkan pada bagian sebelumnya. 

 

IV. EKSPERIMEN DAN PEMBAHASAN HASIL 

Berikut hasil dari implementasi algoritma yang sudah 
dirancang.  

Plainteks :  

Cryptography prior to the modern age was effectively 
synonymous with encryption, the conversion of information 
from a readable state to apparent nonsense. The originator of 
an encrypted message shared the decoding technique needed to 
recover the original information only with intended recipients, 
thereby precluding unwanted persons to do the same. Since 
World War I and the advent of the computer, the methods used 
to carry out cryptology have become increasingly complex and 
its application more widespread. 

Kunci : 

 nice cryptography you got there! 

Hasil dengan ECB :  
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Hasil dengan CBC : 
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Hasil dengan CFB : 
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Dari hasil eksperimen didapatkan bahwa hasil dengan ECB 
terlihat sedikit dan tidak tampak huruf mandarin. Hal ini terjadi 
karena mode ECB yang tidak terkait antar blok yang satu 



dengan blok lainnya, sehingga tidak memicu huruf untuk 
keluar dari range 256 bit character, selain itu hasil enkripsi 
yang lebih sedikit dari plainteks, menandakan bahwa ada 
karakter yang terenkripsi menjadi karakter backspace. Berbeda 
dengan hasil CBC dan CFB yang sebagian besar terdiri dari 
huruf mandarin, karena dipicu oleh fungsi yang memanfaatkan 
blok sebelumnya atau sesudahnya (xor), sehingga huruf bisa 
keluar dari range 256 bit character. 

 

V. ANALISIS KEAMANAN 

Keamanan algoritma ini terletak pada panjangnya kunci 
yang dibutuhkan yaitu sebesar 32 byte. Apabila dilakukan 
brute force terhadap suatu ciphertext, dengan asumsi setiap 1 
juta proses enkripsi dapat dilakukan dalam waktu 1 ms, maka 
lamanya waktu yang dibutuhkan untuk menemukan kunci 
adalah 256

32
 ms, atau setara dengan 

32
24256 1 1 1 1

599.73 256
1000000 1000 3600 24 356

ms s h d y
t year

ms s h d
      

 Dibutuhkan waktu berabad-abad untuk memecahkan kunci 
tersebut. Jadi, kemungkinan kunci dapat ditemukan dengan 
brute force sangatlah kecil. 

Keamanan algoritma ini juga terletak pada penyebaran 
byte. Apabila kunci yang dimasukkan berbeda satu huruf saja 
dengan kunci yang sebenarnya, hasil dekripsi sama sekali tidak 
menunjukkan kemiripan dengan plainteks yang sebenarnya. 
Hal ini akan menyulitkan analisis, dimana kriptanalis tidak 
akan tahu seberapa dekat perkiraannya dengan kunci yang 
sebenarnya. Contoh : 

Dekripsi CBC dengan kunci ―nice cryptography you got 
there!‖ 

Cryptography prior to the modern age was effectively 
synonymous with encryption, the conversion of information 
from a readable state to apparent nonsense. The originator of an 

encrypted message shared the decoding technique needed to 
recover the original information only with intended recipients, 
thereby precluding unwanted persons to do the same. Since 
World War I and the advent of the computer, the methods used 
to carry out cryptology have become increasingly complex and 
its application more widespread. 

Dekripsi CBC dengan kunci ―nice cryptography you get 
there!‖ 
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Terlihat perbedaan yang sangat jauh terhadap hasil dekripsi, 
walaupun perbedaan kunci hanya satu karakter. 

 

VI. KESIMPULAN DAN SARAN 

Algoritma DAMEN dapat dibilang cukup aman, karena 
untuk mencari kuncinya dibutuhkan waktu yang lama. Selain 
itu jika kuncinya berbeda 1 karakter saja, hasil dekripsinya pun 
tidak dapat dibaca sama sekali. 

Saran untuk algoritma kriptografi block cipher adalah 
algoritmanya harus mudah dimplementasikan dan harus aman 
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