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Abstrak — Makalah ini membahas mengenai rancangan 

algoritma cipher blok. Blok yang diambil berupa matriks 

berukuran 4x4 dengan tiap sel matriks berisi 8 bit dari plainteks 

yang sudah diubah ke bentuk biner. Matriks ini akan dibalik 

urutan baris dan kolomnya. Kunci yang dimasukkan harus 

sebesar 128 bit. Kunci ini akan dibagi per 16 bagian, yang 

bagian-bagian tersebut akan disubstitusi dengan berpatokan 

pada sebuah substitution box. Kunci baru tersebut akan 

dilakukan operasi XOR dengan kunci lama dan hasilnya akan 

disimpan sebagai baris pertama dari sebuah matriks substitusi. 

Baris-baris selanjutnya akan dibangun berdasarkan 

pengulangan langkah di atas. Hal ini dilakukan berulang-ulang 

sebanyak 16 kali. Selanjutnya blok awal yang berisi plainteks 

akan disubsitusi dengan mengacu pada matriks yang telah 

dibangun dan digeser per baris dan kolomnya. Setelah itu 

dilakukan operasi XOR terhadap blok tersebut dengan baris 

pertama dan baris terakhir dari matriks substitusi yang telah 

dibangun. Terdapat 3 mode operasi untuk algoritma ini, yaitu 

mode Electronic Code Book, Chain Block Cipher, dan Cipher 

Feedback. 

Kata kunci — cipher blok, enkripsi, dekripsi, substitusi, CBC, 

ECB, CFB 

I.  PENDAHULUAN 

Kriptografi merupakan seni sekaligus teknik pengelabuan 
pesan untuk menyembunyikan informasi atau pesan terhadap 
pihak yang tidak diinginkan. Dalam kriptografi terdapat dua 
teknik yang sering dipakai dalam pengembangan algoritma, 
yaitu teknik transposisi yang merupakan pengacakan urutan 
letak elemen dan teknik substitusi yang merupakan substitusi 
elemen dengan elemen lainnya. Awalnya, dalam 
perkembangan kriptografi, algoritma-algoritma yang telah 
dikembangkan memakai aplikasi dari ilmu matematika. Tapi 
seiring berkembangnya teknologi, kekuatan algoritma dalam 
kriptografi pun semakin meningkat dengan menerapkan ilmu 
komputer. 

Pada masa ini, kriptografi memasuki era barunya yang 
disebut era kriptografi modern, dimana algoritma-algoritma 
yang dikembangkan memainkan dan mengolah bit dari pesan 
yang hendak dienkripsi. Semakin banyaknya penggunaan 
komputer digital merupakan salah satu faktor yang mendorong 
terjadinya perkembangan kriptografi untuk menjaga 
kerahasiaan informasi digital. Sekalipun begitu, teknik 

substitusi dan transposisi yang digagas dalam era kriptografi 
klasik masih tetap dipakai.  

Dalam makalah ini, kami menawarkan rancangan algoritma 
yang mengolah blok bit dengan teknik yang kami rancang 
serumit mungkin. 

II. DASAR TEORI 

Terdapat dua jenis kategori dalam algoritma kriptografi 

modern, yaitu kategori cipher aliran dan cipher blok. 

A. Algoritma cipher aliran 

Algoritma ini mengenkripsi plainteks menjadi cipherteks 
dengan cara menelusurinya secara bit per bit ataupun byte per 
byte dengan kunci keystream. Kunci keystream berbentuk bit 
yang dibangkitkan dengan pembangkit keystream. Ide dari 
algoritma ini mirip dengan algoritma one-time-pad. Setiap bit 
ataupun byte dari plainteks akan dilakukan dengan operasi 
XOR terhadap bit atau byte dari kunci keystream. Cipherteks 
akan dihasilkan berdasarkan operasi sebagai berikut. 

ci = pi  ki 

Dan untuk mendekripsinya, penerima harus 
membangkitkan kunci keystream yang sama dan dilakukan 
operasi XOR terhadap cipherteks tersebut. Plainteks akan 
dihasilkan berdasarkan operasi berikut. 

pi = ci  ki 

Dengan ci = cipherteks 

pi = plainteks 

ki = kunci keystream 

B. Algoritma cipher blok 

Algoritma ini membagi bit plainteks menjadi blok-blok bit 
yang memiliki ukuran yang sama. Selanjutnya ukuran kunci 
pun harus disesuaikan dengan ukuran blok. Enkripsi akan 
dilakukan terhadap blok bit plainteks berdasarkan teknik 
masing-masing algoritma dengan menggunakan bit kunci. Pada 
akhirnya, blok cipherteks akan dihasilkan dan memiliki ukuran 
yang sama dengan blok plainteks. Algoritma cipher blok 
sendiri memiliki beberapa mode operasi yang berkaitan dengan 
cara blok tersebut akan dioperasikan. 

 



1. Electronic Code Book (ECB) 

Ide dari mode ini adalah setiap blok plainteks akan 
dienkripsi secara individual dan independen menjadi 
blok cipherteks. Oleh karena itu dekripsinya juga akan 
dilakukan secara individual dan independen. 

  

Blok Plainteks P1    Blok Plainteks P2 

 

 

 

Kunci K                 E      Kunci K                   E 

 

 

 

 

Blok Cipherteks C1   Blok Plainteks C2 

 

 

Gambar 9.4   Skema enkripsi dan dekripsi dengan mode ECB 

 

Gambar II-1 Ilustrasi enkripsi mode ECB. Sumber: 
http://informatika.stei.itb.ac.id/~rinaldi.munir/Kriptografi 

2. Cipher Block Chaining (CBC) 

Ide dari mode ini adalah membuat adanya 
ketergantungan antar blok yang akan dienkripsi. Setiap 
blok akan bergantung pada seluruh blok plainteks 
sebelumnya. Setelah suatu blok selesai dienkripsi, blok 
cipher-nya akan dipakai lagi dalam proses enkripsi 
blok plainteks selanjutnya.  
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Gambar 8.5   Skema enkripsi dan dekripsi dengan mode CBC 

 

Gambar II-2 Ilustrasi enkripsi dan dekripsi mode CBC. Sumber: 
http://informatika.stei.itb.ac.id/~rinaldi.munir/Kriptografi 

Seperti yang terlihat pada gambar, pada proses enkripsi 
dibutuhkan blok pertama yang harus dienkripsi terlebih 
dahulu. Blok ini disebut dengan Initialization Vector 
(IV). IV dapat dibangkitkan secara acak maupun 
dibangkitkan berdasarkan masukan dari pengguna. 
Dalam proses dekripsi akan dilakukan operasi XOR 
antara IV dengan hasil dekripsi terhadap blok 
cipherteks pertama. Proses ini akan menghasilkan blok 
plainteks. 

3. Cipher-Feedback (CFB) 

Mode ini memiliki kemiripan dengan mode CBC.  
Namun mode ini membebaskan jumlah bit yang 
hendak dienkripsi. Dan proses enkripsi yang dilakukan 
mirip seperti algoritma cipher aliran. 

Bangkitkan Initialization Vector secara acak maupun 
dengan masukan dari user yang akan dimasukkan ke 

dalam sebuah antrian (queue). Selanjutnya enkripsi 
dilakukan antara antrian dengan kunci. Hasil enkripsi 
akan berlaku sebagai keystream yang kemudian akan 
dilakukan operasi XOR dengan blok plainteks yang 
berukuran sejumlah bit yang didefinisikan di awal. 
Hasil ini kemudian akan dimasukkan ke dalam antrian 
dengan menggeser 1 blok antrian dari blok terkanan. 
Untuk proses dekripsinya hanya perlu membalikkan 
langkah-langkah enkripsi. 
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Gambar II-3 Ilustrasi enkripsi dan dekripsi mode CFB. Sumber: 
http://informatika.stei.itb.ac.id/~rinaldi.munir/Kriptografi 

Secara formal, mode CFB dapat dinyatakan sebagai 
berikut untuk proses enkripsi: 

Ci = Pi  MSBm(Ek (Xi)) 

Xi+1 = LSBm – n(Xi) || Ci 

Dan notasi formal mode CFB untuk proses dekripsi: 

Pi = Ci  MSBm(Ek (Xi)) 

Xi+1 = LSBm – n(Xi) || Ci 

Dengan penjelasan, 

 Xi = isi antrian dengan X1 adalah IV 
  E = fungsi enkripsi dengan algoritma cipher blok 
 K = kunci 
 m = panjang blok enkripsi 
 n = panjang unit enkripsi 
 || = operator penyambungan (concatenation) 

 MSB = Most Significant Byte 
 LSB = Least Significant Byte 

III. RANCANGAN ALGORITMA 

Algoritma yang kami rancang berlaku untuk kunci 128 bit 
dan memiliki tiga mode operasi, yaitu mode ECB, CBC, dan 
CFB.  

Awalnya, plainteks akan diubah ke dalam bentuk biner dan 
dibagi per 8 bit sesuai ukuran untuk 1 cell blok plainteks. 
Nantinya, akan diambil sebanyak 16 blok dengan dibentuk 
sebagai matriks dua dimensi berukuran 4x4 blok. Sebut saja 
blok ini sebagai blok P. Setiap cell yang berada pada kolom 
genap akan diisi dengan blok plainteks yang berada di indeks 
terakhir dan akan terus diiterasi menurun. Sementara setiap cell 
yang berada pada kolom ganjil akan diisi dengan blok plainteks 
yang berada pada indeks pertama dan yang akan terus diiterasi 



menaik. Jika tidak lagi tersedia 16 blok plainteks, maka cell 
tersisa akan diisi dengan padding yang berupa rangkaian biner 
“00000000”. Setelah blok P terisi, setiap barisnya akan diubah 
menjadi kolom.  

Isi dari kotak fungsi enkripsi dimulai dari sini. Kunci yang 
dimasukkan pengguna akan dibagi per 16 bagian dengan 
masing-masing bagiannya berisi 8 bit data. 

Key 
(K) 

8 bit 8 bit 8 bit 8 bit 8 bit 8 bit … 8 bit 

Tabel III-1 Ilustrasi pembagian kunci menjadi 16 bagian 

Selanjutnya kunci tersebut akan diganti urutan letaknya 
dengan sebuah substitution box seperti yang tertera di bawah 
ini dan menjadi K’. 

Sbox 14 8 2 10 4 9 5 15 3 1 11 6 13 7 12 0 

Tabel III-2 Substitution Box 

Operasi XOR dilakukan antar K dengan K’ dan hasilnya 
akan menjadi baris pertama dari matriks substitusi S. Baris 
pertama itu diacak urutannya dengan berpatokan substitution 
box. Untuk mendapatkan baris selanjutnya dari matriks S, baris 
pertama yang sudah diacak urutannya dilakukan operasi XOR 
dengan K’. Hal ini dilakukan secara terus menerus untuk 
mengisi matriks S. 

Matriks substitusi S akan terbentuk dengan ukuran 16x16. 
Matriks S ini sendiri memiliki indeks baris dan kolom 
hexadesimal, yang range-nya terdiri dari 0-f. Ambil blok P dan 
ambil setiap 4 bit dari cell blok P. Empat bit ini akan 
dikonversi ke dalam bentuk hexadesimal, sehingga kita akan 
mendapatkan 2 angka hexadesimal. Kedua angka ini akan 
digunakan sebagai koordinat baris dan kolom dari matriks S. 
Angka pertama sebagai penunjuk indeks kolom dan angka 
kedua sebagai penunjuk indeks baris. Isi dari cell blok P akan 
disubstitusi dengan isi dari cell matriks S. Hal ini terus 
dilakukan selama setiap cell blok P sudah tersubstitusi dengan 
matriks S. 

Setelah itu, akan dilakukan transposisi terhadap baris dan 
kolom dari blok P. Baris pertama blok P digeser sejauh 1 kotak 
ke arah kanan, baris kedua blok P digeser sejauh 2 kotak ke 
arah kiri, dan baris ketiga blok P digeser sejauh 3 kotak ke arah 
kanan. Lalu kolom pertama blok P digeser sejauh 1 kotak ke 
arah bawah, kolom kedua blok P digeser sejauh 2 kotak ke arah 
atas, kolom ketiga blok P digeser sejauh 3 kotak ke arah 
bawah. 

Proses di atas, yang dimulai dari pembangkitan matriks S, 
dilakukan sebanyak 16 kali. Lalu ambil baris pertama pada 
matriks S terakhir (yang dihasilkan dari iterasi ke 16) yang dan 
lakukan operasi XOR dengan blok P. Hasilnya akan dilakukan 
operasi XOR dengan baris terakhir pada matriks S. 

Dalam mode ECB, enkripsi terhadap blok P dilakukan 
secara independen. Proses dilakukan sampai plainteks habis 
dienkripsi. Sementara dalam mode CBC, dilakukan operasi 
XOR terhadap blok P dengan Initialization Vector (IV) terlebih 
dahulu. Lalu dilakukan proses enkripsi terhadap blok P. Blok 
cipherteks yang dihasilkan akan dilakukan XOR dengan blok P 
selanjutnya. Selanjutnya proses ini akan dilakukan berulang-
ulang hingga plainteks telah diproses semua. 

 

Gambar III-1 Skema enkripsi dan dekripsi dengan mode ECB 

Kami mengambil jumlah n sebanyak 128 bit dalam mode 
CFB. Antrian awal akan diisi dengan Initialization Vector (IV) 
yang berupa matriks 4x4 dengan isi setiap cell-nya berupa data 
8 bit. IV akan dibangkitkan dengan menggunakan seed sebagai 
pembangkit bilangan acak dari 0 sampai 255. IV dan kunci K 
akan dimasukkan ke dalam fungsi enkripsi. Hasilnya akan 
dilakukan operasi XOR dengan blok plainteks yang berukuran 
128 bit. Kolom-kolom antrian yang berupa matriks 4x4 akan 
digeser sejauh 2 kolom ke arah kiri. Sementara untuk pengisian 
kolom daerah kanan antrian akan diambil dari 2 kolom terkiri 
dari blok hasil dari operasi XOR di atas. Blok hasil ini akan 
disimpan sebagai blok cipherteks. Antrian baru yang sudah 
tercipta akan digunakan untuk proses enkripsi selanjutnya.  

 

Gambar III-2 Skema enkripsi dan dekripsi dengan mode CFB 

IV. EKSPERIMEN DAN PEMBAHASAN HASIL 

Kami mencoba mengenkripsi 3 jenis sampel dalam format 
teks. Ketiga sampel tersebut berukuran 1734 byte, 4110 byte, 
dan 32880 byte. Kami juga mencoba membandingkannya 
dengan algoritma Rijndael. Hal yang kami ukur adalah dari 
segi waktu yang kami ukur dalam milisecond. Berikut adalah 
tabel perbandingan waktu antara algoritma Rijndael dengan 
algoritma yang kami kembangkan dengan mode ECB, CBC, 
dan CFB. 

 Ukuran File (byte) 

Mode 1734 4110 32880 

ECB (ms) 498.854 1406.090 56135.46 

CBC (ms) 465.640 1414.339 31117.46 



CFB (ms) 454.612 1342.644 56231.86 

Rijndael (ms) 13.472 22.030 90.171 

Tabel IV-1 Tabel perbandingan waktu enkripsi 

 

 Ukuran File (byte) 

Mode 1734 4110 32880 

ECB (ms) 528.319 817.854 4831.738 

CBC (ms) 468.199 819.464 4921.495 

CFB (ms) 20.8504 52.510 434.574 

Rijndael (ms) 18.158 49.821 161.636 

Tabel IV-2 Tabel perbandingan waktu dekripsi 

Berikut adalah salah satu sampel yang kami pakai yang 
berukuran 1734 byte. 

Why does this happen? Well, the FAT32 file system needs 
to keep track of where each file is stored. If it were to keep a 
list of every single byte, the table (like an address book) would 
grow at the same speed as the data – and waste a lot of space. 
So what they do is use “allocation units”, also known as the 
“cluster size”. The volume is divided into these allocation 
units, and as far as the file system is concerned, they cannot be 
subdivided – those are the smallest blocks it can address. Much 
like you have a house number, but your postman doesn’t care 
how many bedrooms you have or who lives in them. 

So what happens if you have a very small file? Well, the 
file system doesn’t care if the file is 0 KB, 2 KB, or even 15 
KB, it’ll give it the least space it can – in the example above, 
that’s 32 KB. Your file is only using a small amount of this 
space, and the rest is basically wasted, but still belongs to the 
file – much like a bedroom you leave unoccupied. 

Why are there different allocation unit sizes? Well, it 
becomes a trade-off between having a bigger table (address 
book, e.g. saying John owns a house at 123 Fake Street, 124 
Fake Street, 666 Satan Lane, etc.), or more wasted space in 
each unit (house). If you have larger files, it makes more sense 
to use larger allocation units – because a file doesn’t get a new 
unit (house) until all others are filled up. If you have lots of 
small files, well, you’re going to have a big table (address 
book) anyway, so may as well give them small units (houses). 

Large allocation units, as a general rule, will waste a lot of 
space if you have lots of small files. There usually isn’t a good 
reason to go above 4 KB for general use. 

Kami mengenkripsi dengan kunci 
“ABCDEFGHIJKLMNOP”. Dan berikut adalah hasil enkripsi 
dari mode Electronic Code Book (EBC). 
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Berikut adalah hasil enkripsi dari algoritma Rijndael. 
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Berikut adalah hasil enkripsi dari mode Chain Block Cipher 
(CBC). 

 

 

Berikut adalah hasil enkripsi dari mode Cipher Feedback 
(CFB). 

 

Hasil enkripsi kami simpan dalam file teks. Sementara hasil 
dekripsi dari semua mode memberikan hasil yang sama dengan 
plainteks. 

V. ANALISIS 

Jika dibandingkan dengan algoritma Rijndael, perbedaan 

waktu yang dihasilkan jauh berbeda. Namun hal ini 

dikarenakan adanya pembangkitan matriks substitusi berkali-

kali. Sementara dalam algoritma Rijndael, matriks substitusi 

yang digunakan bersifat konstan. 

VI. ANALISIS KEAMANAN 

Karena panjang kunci dalam algoritma kami sepanjang 128 
bit, maka akan terdapat sebanyak 2128 kemungkinan kunci. Bila 
saat ini komputer sudah dapat mencoba 1 juta kunci tiap 
detiknya, maka dibutuhkan waktu sekitar 5.4 x 1024 tahun 
untuk mencoba semua kemungkinan kunci. 



VII. KESIMPULAN DAN SARAN 

Berdasarkan percobaan yang kami lakukan, kami mendapat 
kesimpulan jika dekripsi yang dilakukan dengan mode CFB 
dapat 10 hingga 25 kali lebih cepat dibandingkan dekripsi yang 
dilakukan dengan mode ECB dan CBC. Sementara enkripsi 
yang dilakukan dengan mode CFB lebih cepat dibanding mode 
ECB dan CBC meskipun tidak menunjukkan perbedaan yang 
signifikan. 

Berdasarkan hal ini, akan lebih baik jika algoritma ini 
dikembangkan lebih lanjut dengan mode CFB sebagai mode 

yang memiliki performa paling unggul di antara 2 mode 
lainnya. 

Dan jika dibandingkan dengan algoritma Rijndael, 
algoritma yang kami rancang memiliki kerumitan yang lebih 
kompleks dibandingkan Rijndael dalam hal pembuatan 
substitute box. 
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