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Abstraksi—Timestamping adalah proses dari kemananan 

komputer yang dapat menelusuri waktu pembuatan dan 

modifikasi dari sebuah dokumen. Teknik pembuatan sebuah 

timestamp berdasarkan pada digital signature dan fungsi 

hash. Algoritma yang biasanya digunakan pada pembuatan 

digital signature adalah DSA dan RSA. DSA dibangun pada 

bulan Agustus 1991 oleh U.S. National Institute of Standard 

and Technology (NIST) dan distandardisasikan oleh FIPS 

sehingga dinamakan Digital Signature Standard.  

 Eliptical Curve Cryptography saat ini banyak sekali 

digunakan pada digital signatures dan key agreement. ECC 

menggunakan ukuran kunci yang lebih kecil dan 

implementasi yang lebih efisien. Oleh karena itu, Eliptic 

Curve Digital  Signature Algorithm(ECDSA), dapat 

membuat komputasi menjadi lebih cepat dan mengurangi 

tenaga atau sumber daya yang digunakan pada saat proses 

berjalan.  

Oleh karena itu, pada paper ini akan membahas 

implementasi algoritma Eliptical Curve Cryptography dalam 

pembuatan digital signature.  

 

Index Terms—digital signatures, DSA, ECC, timestamp, 

trusted timestamp 

 

I.   PENDAHULUAN 

DSA dibangun pada bulan Agustus 1991 oleh U.S. 

National Institute of Standards and Technology(NIST) 

dan distandardisasikan oleh FIPS. Keamanan dari DSA 

berdasarkan pada masalah logaritma diskrit dalam prime-

order subgroups. Digital signatures dibangun untuk 

menggantikan tanda tangan manusia dan menyediakan 

kontrol penggunaan dan mode akses.  

Akan tetapi DSA tidak effisien digunakan pada alat 

komputasi yang kecil dikarenakan komputasi untuk DSA 

ini membutuhkan waktu yang cukup lama. Oleh karena itu 

dapat diusunglah gagasan untuk menggunakan ESCDSA 

untuk menggantikan DSA dalam pembuatan digital 

signatures.  

 

II.  TIMESTAMP 

Timestamping adalah proses dari kemananan komputer 

yang dapat menelusuri waktu pembuatan dan modifikasi 

dari sebuah dokumen. Keamanan yang dimaksudkan 

disini berarti tidak ada seorangpun, bahkan pembuat 

dokumen juga tidak berhak untuk mengubah dokumen 

yang sudah ditempeli dengan timestamper.  

Terdapat banyak skema timestamping dengan tujuan 

keamanan yang berbeda-beda, antara lain: 

1. PKI-based 

2. Linking-based schemes 

3. Distributed schemes 

4. Transient key scheme 

5. MAC 

6. Database 

7. Hybrid schemes 

Timestamp dibangun berdasarkan digital signatures dan 

fungsi hash. Pertama-tama fungsi hash dikalkulasikan dari 

data. Data yang dimaksudkan disini dapat berupa text, 

gambar, dan media yang lainnya. Sehingga data satu 

dengan data yang lainnya akan mempunyai hasil dari 

fungsi hash yang berbeda-beda. Hasil dari fungsi hash ini 

akan dikirimkan ke Time Stamping Authority(TSA). Lalu 

TSA akan menggabungkan sebuah timestamp dengan 

fungsi hash yang sebelumnya dikirimkan kepada TSA. 

Hasil dari penggabungan ini akan dihashkan juga. Hasil 

dari hash ini akan mendapatkan digital signatures dengan 

kunci privat dari TSA. Hasil dari signed hash dan 

timestamp akan dikirimkan kembali pada objek yang 

mengirimkan data aslinya pada TSA.  

Karena data yang asli tidak bisa didapatkan kembali 

dari fungsi hash yang sudah dihasilkan(fungsi hash 

bersifat satu arah), maka TSA tidak akan pernah dapat 

melihat data yang asli sehingga hal ini dapat menjamin 

confidentiality dari data.   

Berikut ini merupakan contoh dari timestamp: 

 2005-10-30 T 10:45 UTC 

 2007-11-09 T 11:20 UTC 

 Sat Jul 23 02:16:57 2005 

 12569537329 

Orang yang akan menggunakan data ini akan 

menggunakan timestamp ini untuk memastikan bahwa 

data tidak dibuat atau dimodifikasi setelah waktu yang 

telah dicatat oleh timestamper. Pengecekan dilakukan 

dengan public key yang dimiliki oleh TSA.  

 

III.   MODIFIKASI DSA DENGAN ECDSA 

A. Digital Signature 

Digital Signature adalah skema matematika untuk 

menyediakan fitur keamanan autentikasi dari sebuah pesan 

digital atau dokumen. Digital signatures digunakan untuk 

menyediakan beberapa layanan kriptografi seperti: 
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 data integrity yang dimaksudkan untuk 

memastikan data tidak dimodifikasi oleh pelaku 

yang tidak mempunyai otorisasi pada data 

tersebut 

 membuktikan keaslian data 

 non-repudiation (sebagai barang bukti dari aksi 

sebuah entity) 

Skema kriptografi dari digital signatures dimulai dari  

faktorisasi integer yaitu menentukan dua buah bilangan 

prima yang besar yaitu p dan q. Lalu dilakukan 

perhitungan n =p*q dan z = (p-1)*(q-1). Lalu pilih sebuah 

bilangan e yang besarnya kurang dari n dan tidak 

mempunyai faktor dengan z. Dan yang terakhir adalah 

pilih bilangan d, dengan e*d-1 yang dapat dibagi dengan 

z. Public key adalah pasangan bilangan (n,e) sedangkan 

private key adalah pasangan bilangan(n,d). Enkripsi 

dilakukan dengan rumus c = m
c
 mod n. Untuk 

mengenkripsi pesan c dapat dilakukan dengan m = c
d
 mod 

n. Faktorisasi dari bilangan prima ini mempunyai masalah 

karena akan memakan waktu sebanyak exp[1.923*(log 

n)
1/3

*(log log n)
2/3

].  

B. DSA  

DSA menggunakan logaritma diskrit. Logaritma yang 

biasa loga(b) adalah solusi dari persamaan a
x
=b pada 

bilangan real dan kompleks. Jika g dan h adalah elemen 

dari finite cyclic group G lalu solusi dari x dari persamaan 

g
x
=h dinamakan logaritma diskrit pada grup G. Operasi-

operasi pada logaritma diskrit memenuhi beberapa atribut 

berikut ini: 

1. Closure: a*b ɛ G untuk semua a,b ɛ G 

2. Associativity: a * (b * c) = (a * b) * c untuk 

semua a,b ɛ G. 

3. Eksistensi dari Identitas : Terdapat elemen 

identitas e ɛ G, dengan e * a = a * e = a untuk 

semua a ɛ G. 

4. Eksistensi dari inverse : Untuk setiap a ɛ G 

terdapat elemen b ɛ G, dengan a * b = b * a = e. 

Elemen b adalah inverse dari a.  

Grup G dikatakan abelian jika a*b = b* a untuk semua 

a,b ɛ G. Group order pada G merupakan banyaknya 

elemen dari G.   

Permasalahan dari logaritma diskrit ini adalah untuk 

mencari integer x, 0 ≤ x ≤ n-1, dengan g
x
≡ h(mod p), 

untuk setiap g ɛ Z*p pada n dan h ɛ Z*p. Maka integer x 

dinamakan logaritma diskrit pada h dengan base g.   

C. Eliptical Curve Discrete Logarithm 

Sebuah  kurva elips Ek, didefinisikan pada K dengan 

karakteristik ≠ 2 atau 3 adalah set solusi (x,y) ɛ K' pada 

persamaan  

y
2
 = x

3
 +ax+b, yang ditunjukkan pada Gambar 1. 

 

Gambar 1Kurva Elips 

Dua bilangan positif a dan b, yang kurang dari p dan 

memenuhi: 

4a
3
 +27b

2
 (mod p) ≠ 0 

Lalu Ep(a,b) menandakan grup eliptic mod p dengan 

elemen (x,y) berupa bilangan positif dengan besar kurang 

dari p yang memenuhi: 

y
2
 ≡ x

3
 + ax + b(mod p) 

bersamaan dengan titik infinity pada Q. 

Logaritma kurva diskrit dapat dinyatakan dengan 

bilangan prima p dan sebuah kurva elips 

Q = xP 

dengan xP merepresentasikan titik P pada kurva elips 

sebanyak x kali. Masalah selanjutnya adalah menentukan 

banyaknya x pada P dan Q. Algoritma terbaik untuk 

menyelesaikan ECDLP adalah algoritma Pollard-Rho 

dengan waktu yang dihabiskan adalah (*n/2) 

D. Elliptic Curve Cyptography 

ECC ditemukan oleh Neal Koblitz dan Victor Miller. 

ECC menggantikan Zp* pada logaritma diskrit dengan 

sekelompok titik pada kurva elips. Sebuah kurva elips E 

pada Zp didefinisikan dengan persamaan  

y
2
 = x

3
 +ax+b 

dengan a,b ɛ Zp dan 4a
3
 +27b

2
 ≠ 0(mod p), dengan titik 

O yang dinamakan point pada titik tak hingga. Set E(Zp) 

terdiri dari titik (x,y), x, y ɛ Zp, yang memenuhi 

persamaan diatas.  

Setiap nilai dari a dan b memberikan kurva elips yang 

berbeda. Public key adalah titik dari kurva dan private key 

adalah bilangan random. Kunci privat didapatkan dari 

memilih secara random bilangan integer bukan nol pada 

grup order n. Public key didapatkan dengan mengalikan 

kunci privat dengan titik G pada kurva. Public key 

didapatkan dengan rumus Q=dG, dengan d adalah jumlah 

titik  G pada kurva. Lalu public key dipilih secara random 

dari perhitungan Q pada titik G tersebut.  

E. Elliptic Curve Digital Signatures 

Penanda pada digital signature akan membuat pasangan 

kunci (d,Q) dengan d merupakan private key dan Q 

merupakan public key. Untuk menandai pesan m, penanda 

harus memilih sebuah bilangan k per pesan dengan syarat 

1 ≤ k ≤ n-1. Lalu dari titik (x1,y1) dihitung (x1,y1)=kG. 

Lalu dihitung r = x1 mod n. Pesan m akan dihash dengan 

bitstring dengan panjangnya yang kurang dari panjang bit 

n. Sehingga signature dari pesan m adalah pasangan dari 

(r,s) dengan s = k
-1

(e+dr) mod n. Dengan catatan r dan s 
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harus berbeda dari 0, dan k tidak boleh dipublikasi 

sehingga setiap message akan mempunyai k yang berbeda-

beda. Masing-masing k pada pesan tidak boleh diketahui 

oleh pesan-pesan yang lain. Hal ini dikarenakan kunci 

privat d dapat diturunkan dari d ≡ r
-1

(ks-e)(mod n) , r dan 

s tidak dirahasiakan pada digital signatures dan e dapat 

dihitung dari pesan yang sudah ditandai dengan digital 

signatures.  

 

IV.   IMPLEMENTASI ECC PADA TIMESTAMP 

Implementasi algoritma ECC dan Timestamp akan 

dibuat dalam bahasa Java. Pertama-tama akan dibahas 

bagaimana mendapatkan timestamp dan kemudian 

timestamp tersebut digabungkan dengan pesan yang akan 

diberikan timestamp. Lalu  setelah mendapatkan hasil 

hash dari pesan dan timestamp, akan dibentuk digital 

signatures dengan menggunakan algoritma ECC.  

A.Implementasi Timestamp 

Berikut ini adalah kode untuk mendapatkan timestamp 

pada waktu program dijalankan pada bahasa Java. 

java.util.Date date= new java.util.Date(); 

System.out.println(new Timestamp(date.getTime()));  

Keluaran dari program di atas adalah 

2014-05-15 08:52:59.589 

BUILD SUCCESSFUL (total time: 1 second) 

 

B.Implementasi Hash 

Fungsi hash yang digunakan adalah SHA-1. Berikut 

adalah pesan yang akan dijadikan contoh untuk 

pembuatan digital signatures dengan timestamp.  

As you probably know, it is generally agreed that there 
are five core character traits from which all human 
personalities stem called… get this…The Big Five. They 
are: Openness, Conscientiousness, Extroversion, 
Agreeableness, and Neurotic. Each exists on a continuum 
with its opposite on the other end, and our personality is 
the expression of the dynamic interaction of each and all 
at any given time. One minute you may feel more 
agreeable, the next more neurotic, but fortunately, day-
to-day, they collectively remain fairly stable for most of 
us. 

Hasil hash dari text diatas didapatkan 

e4eaf86dc15cce941703faab3b724857060e81e2 

Kemudian hasil hash tersebut digabungkan dengan 

timestamp yang terbentuk pada pukul 08:52 tanggal 15 

Mei 2014. Hasil penggabungan ini dihashkan kembali, 

sehingga didapatkan: 

87dbd849b4c24cbe904f55e63c6d9f4862ca529d 

Hasil hash ini selanjutnya akan dibangun menjadi 

sebuah digital signature dengan algoritma ECC . 

 

C.Implementasi ECDSA 

Fungsi enkripsi pada ECDSA adalah: 

public byte[] encrypt(byte[] input,int numbytes, Key 

key) { 

 ECKey ek = (ECKey) key; 

 byte[] res=new 

byte[ek.mother.getPCS()+numbytes]; 

 hash.reset(); 

 

 BigInteger rk = new 

BigInteger(ek.mother.getp().bitLength() + 17, Rand.om); 

 if (ek.mother.getOrder() != null) { 

     rk = rk.mod(ek.mother.getOrder()); 

 } 

 ECPoint gamma = 

ek.mother.getGenerator().multiply(rk); 

 ECPoint sec = ek.beta.multiply(rk); 

 System.arraycopy(gamma.compress(),0,res,0,ek.

mother.getPCS()); 

 hash.update(sec.getx().toByteArray()); 

 hash.update(sec.gety().toByteArray()); 

 byte[] digest = hash.digest(); 

 for(int j = 0; j < numbytes; j++) { 

     res[j+ek.mother.getPCS()]=(byte) 

(input[j]^digest[j]); 

 } 

 return res; 

    } 

 

Fungsi dekripsi pada ECDSA adalah: 

public byte[] decrypt(byte[] input, Key key) { 

 ECKey dk = (ECKey) key; 

 byte[] res=new byte[input.length-

dk.mother.getPCS()]; 

 byte[] gammacom=new 

byte[dk.mother.getPCS()]; 

 hash.reset(); 

  

 System.arraycopy(input,0,gammacom,0,dk.mot

her.getPCS()); 

 ECPoint gamma = new 

ECPoint(gammacom,dk.mother); 

 ECPoint sec = gamma.multiply(dk.sk); 

 if(sec.isZero()) { 

     hash.update(BigInteger.ZERO.toByteArray()); 

     hash.update(BigInteger.ZERO.toByteArray()); 

 } else { 

     hash.update(sec.getx().toByteArray()); 

     hash.update(sec.gety().toByteArray()); 

 } 

 byte[] digest = hash.digest(); 

 for(int j = 0; j < input.length-dk.mother.getPCS(); 

j++) { 

     res[j]=(byte) 

(input[j+dk.mother.getPCS()]^digest[j]); 

 } 

 return res; 

    } 



Makalah IF4020 Kriptografi – Sem. II Tahun 2013/2014 

 

 

Public key pada percobaan dengan algoritma ECDSA 

adalah: 

public x coord: 

2570791486225466089905694600724524559865603998

3201885035534594827725498908358 

public y coord: 

326197645169318959979019713080794155269

 56552551336231735874023454684122228412  

parameters :  

secp256r1 

Private key yang digunakan adalah 

private value: 

38625021594965302861342359436074519541743663

792376956019479464917427603036143  

public x coord: 

25707914862254660899056946007245245598656039

983201885035534594827725498908358 

public y coord: 

32619764516931895997901971308079415526956552

551336231735874023454684122228412 

parameters: 

 secp256r1 

Hasil enkripsi digital signature yang didapatkan dari 

ECDSA ditunjukkan sebagai berikut: 

014B11AB8730ED58A3162E504C81F1FEEB44E87C 

152B6659F2375BC4C416925E05A6343882442A4C731F4F

CABFC62278633E338BF1 

 

Jika timestamp diimplementasikan menggunakan RSA 

dengan kunci publik  

11057871457400666679114613882876271619282961

2058631616041820692462838846287145934208741997

0873499551304751299390495782216652409416094290

8102055375885969117,85751081163646687612807027

9084250413264219722033647056720521068032539773

5397843867893210973071731051483692731056748759

982946666804403933798058307103752167 

dan private key 

11057871457400666679114613882876271619282961

2058631616041820692462838846287145934208741997

0873499551304751299390495782216652409416094290

8102055375885969117,89180908091855975606122134

5131156075955669383803559410818444757349068494

5609709832403430743009851093182202772196337375

967662837995061669273914843048222603 

 maka digital signature yang didapatkan adalah  

5433D004227CA179C99EE356F52E49AD3ED43B5A659E590B

86420D11528F3BFDB6CE58ED432FD96EBD2B279F95DCC27E8
B7F0BB807A9FA1D11F0ACB4806169D7 

V.   ANALISIS 

Dari hasil impelementasi ditunjukkan bahwa panjang 

kunci yang dibutuhkan  untuk algoritma ECDSA lebih 

pendek daripada panjang kuncin pada RSA. Kemudian 

dari hasil enkripsi, ECDSA menghasilkan output yang 

lebih pendek daripada oleh RSA. 

 

VI.   KESIMPULAN 

Algoritma enkripsi EC membutuhkan bilangan prima, 

titik pada kurva elips. Selain itu untuk menentukan kunci 

privat pada algoritma ini ditentukan secara random 

bilangan k, sehingga sangat sulit dideteksi oleh hacker.  

Selain itu ECC lebih cocok jika diimpelementasikan 

pada alat komputasi yang kecil karena kunci yang 

digunakan ukurannya lebih kecil daripada algoritma RSA.  
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