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Abstrak—Password menjadi hal yang kita butuhkan
sehari-hari. Banyak kegiatan kita pada internet yang
membutuhkan autentikasi password. Oleh karena itu
keamanan password menjadi sangat penting untuk dijaga.
Bukan hanya oleh pemilik akun tapi juga pemilik website.
Sudah banyak kasus bobolnya basis data website-website
besar yang menyebababkan keamanan password terganggu.
Hal ini disebabkan banyak orang yang memakai password
yang sama pada website yang berbeda.

Karena itu password disimpan pada basis data sebaiknya
dalam keadaan ter-hash. Agar tidak berupa plaintext
sehingga penyerang meskipun mendapatkan basis data tapi
harus melakukan dehash terlebih dahulu. Proses
mendapatkan password dari hash ini juga ternyata bisa
dilakukan dengan beberapa cara seperti brute force atau
rainbow table.

Oleh karena itu, hash mesti diperkuat seperti dengan
memakai salt atau melakukan hash berulang kali. Salt
berguna untuk mengubah kondisi awal hash, yitu dengan
cara menambahkan password dengan teks lain. Teks lain ini
bisa saja random atau tetap tapi rahasia. Dengan
menggunakan salt maka penyerangan akan menjadi lambat
untuk mendapatkan banyak password sekaligus, meskipun
untuk mendapatkan satu password masih bisa didapatkan
dengan cepat. Salah satu algoritma yang masih sering
dipakai adalah MD5. Meskipun beberapa tahun lalu telah
ditemukan adanya celah keamanan pada algoritma ini
namun masih tetap relevan dipakai dalam proses hash.

Hash berulang kali membuat proses komputasi lebih lama
sehingga akan membuat proses pembuatan precomputed
table menjadi lebih lama.

Sedangkan salt membuat password tidak bisa didapatkan
jika salt atau proses pembuatan saltnya tidak diketahui.

Index Terms—Hash, Basis
Website, Salt.

Password, MDS5, Data,

I. PENDAHULUAN

Pada jaman sekarang ini, teknologi internet sudah
berkembang pesat. Banyak hal yang dilakukan dalam
internet. Password pun sudah menjadi hal yang sangat
akrab dengan kegiatan sehari-hari. Masuk ke sosial media,
e-mail, situs kuliah, banyak hal yang membutuhkan
password. Oleh karena itu password mesti dijaga
kerahasiannya. Bukan hanya oleh sang pemilik password,
tapi juga pemilik website yang menyimpan password.
Karena banyak orang yang menggunakan password yang
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sama pada akun berbeda. Hal ini menyebabkan bocornya
password akun pada satu situs maka banyak akun pada
situs lain yang bocor.

Oleh karena itu selain keamanan website dijaga,
password dalam basis data juga dijaga agar tidak hanya
berupa plaintext. Salah satu yang bisa dilakukan adalah
dengan menerapkan hash pada password. Hash adalah
algoritma dimana sebuah text dipetakan ke text yang
jumlahnya tetap.

Salah satu algoritma hash yang banyak dipakai pada
website-website jaman sekarang adalah MD5. MD5
adalah hash yang menghasilkan 128 bit nilai hash. Dalam
hal ini berarti 16 byte. Value ini biasanya
direpresentasikan ke dalam heksadesimal sepanjang 32.

Hash membuat basis data atau tabel password menjadi
tidak plaintext, namun bukan berarti tidak dapat
dipecahkan. Password yang telah di-hash dapat di-dehash
dengan precomputed table, biasa disebut dengan rainbow
table, yaitu tabel yang berisi hasil hash dari banyak teks
yang mungkin menjadi password. Dengan rainbow table,
jika Kita bisa mendapatkan tabel password, maka proses
dehash hanyalah proses look up nilai hash yang sama pada
kedua tabel.

Oleh karena itu diperlukan cara untuk memperkuat
hash, diantaranya adalah hash berulang dan salt.

Il. MD5 HASH

Algoritma hash MD5 adalah salah satu algoritma hash
yang banyak dipakai pada website-website dan aplikasi
signature. MD5 didesain oleh profesor Ron Rivest pada
tahun 1991 untuk menggantikan MD4 yang akan
kadaluarsa. MD5 menghasilkan hash value 128 bit yang
direpresentasikan denganhexadecimal sepanjang 32 digit.

Meski populer, MD5 sudah ditemukan
“ketidakamanannya”. Pada tahun 2005, dibuktikan bahwa
MD5 tidaklah collision resistant.

Collision resistant adalah properti yang dimiliki sebuah
algoritma hash yang merepresentasikan  sulitnya
menemukan hash value yang sama dari dua text berbeda.
Ini bukan berarti bahwa tidak ada collision, karena pada
dasarnya algoritma hash pasti memiliki collition, tapi
apakah ada cara yang lebih mudah untuk menemukan
collition dibanding dengan brute force.

Dengan ditemukannya serangan collition pada tahun



2004 tersebut, banyak ahli yang menyaranan untuk beralih
ke SHA-1, algoritma has yang lain. Namun saat ini SHA-1
juga telah ditemukan kelemahannya.

Pada hal-hal seperti sertifikat SSL misalnya, MD5
sudah tidak dipakai lagi. Meskipun begitu MD5 masih
banyak dipakai untuk melindungi password pada website-
website di internet.

A. Algoritma MD5

Langkah-langkah yang dibutuhkan untuk MD5 adalah
sebagai berikut:

1.

Penambahan bit-bit pengganjal (padding bits).
Pesan ditambah dengan sejumlah bit pengganjal
sedemikian rupa sehingga didapatkan panjang pesan
(dalam satuan bit) kongruen dengan 448 modulo
512. Jika panjang pesan 448 bit, maka pesan
tersebut ditambah dengan 512 bit menjadi 960 bit.
Jadi, panjang bit-bit pengganjal adalah antara 1
sampai 512. Bit-bit pengganjal terdiri dari sebuah
bit 1 diikuti dengan sisanya bit 0.

Penambahan nilai panjang pesan semula.

Pesan yang telah diberi bit-bit pengganjal
selanjutnya ditambah lagi dengan 64 bit yang
menyatakan panjang pesan semula. Jika panjang
pesan > 264 maka yang diambil adalah panjangnya
dalam modulo 264. Dengan kata lain, jika panjang
pesan semula adalah K bit, maka 64 bit yang
ditambahkan menyatakan K modulo 264. Setelah
ditambah dengan 64 bit, panjang pesan sekarang
menjadi kelipatan 512 bit.

Inisialisasi penyangga (buffer) MD.
MD5 membutuhkan 4 buah penyangga (buffer)
yang masing-masing panjangnya 32 bit. Total
panjang penyangga adalah 4 [ 32 = 128 bit.
Keempat penyangga ini menampung hasil antara
dan hasil akhir. Keempat penyangga ini diberi nama
A, B, C, dan D. Setiap penyangga diinisialisasi
dengan nilai-nilai (dalam notasi HEX) sebagai
berikut:

A =01234567

B = 89ABCDEF

C =FEDCBA98

D =76543210

Pengolahan pesan dalam blok berukuran 512 bit.
Pesan dibagi menjadi L buah blok yang masing-
masing panjangnya 512 bit (Yo sampai Y _4).
Setiap blok 512-bit diproses bersama dengan
penyangga MD menjadi keluaran 128-bit, dan ini
disebut proses Hyps. Gambaran proses Hyps
diperlihatkan pada gambar berikut:
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Gambar 1. Skema MD5

B. Collition MD5

Pada tahun 1996, collition ditemukan pada fungsi
kompresi MD5. Kemudian pada tahun 2005, peneliti
dapat membuat dua dokumen yang memiliki hash yang
sama. Pada tahun yang sama Ron Rivest mengumumkan
bahwa MDS5 “broken” dalam hal collition resistance.
Pada tahun 2007 ditemukan cara penyerangan chosen
prefix collition, yaitu meng-append dua value berbeda
yang telah dihitung sebelumnya kepada dua dokumen
berbeda. Dua dokumen baru ini pun akan menghasilkan
hash yang sama.

Contoh MDS5 collition yang terkenal adalah pesan
dengan perbedaan 6 bit berikut, perbedaan bitnya di
garis bawahi dan ditebalkan:

Pesan 1:

d131dd02c5e6eec4 693d9a0698affa5¢
2fcab58712467eab 4004583eb8fh7f89
55ad340609f4b302 83e488832571415a
085125e8f7cdc99f d91dbdf280373c5h
d8823e3156348f5b ae6dacd436¢919c6
dd53e2b487da03fd 02396306d248cda0
€99f33420f577ee8 ce54b67080a80d1e
€69821bch6a88393 9619652b6ff72a70

Pesan 2:



d131dd02c5e6eec4 693d9a0698aff95¢
2fcab50712467eab 4004583eh8fb7f89
55ad340609f4b302 83e4888325f1415a
085125e8f7¢cdc99f d91dbd7280373c5h
d8823e3156348f5b ae6dacd436¢919c6
dd53e23487da03fd 02396306d248cda0
£99f33420f577ee8 ce54h67080280d1e
€69821bch6a88393 96f965ab6ff72a70

kedua pesan ini menghasilkan MD5 hash yang sama
yaitu:
79054025255fb1a26e4bc422aef54eb4.

I11. CRACKING PASSWORD

Ada banyak cara untuk mendapatkan password. Berikut
adalah cara yang umum digunakan

A. Brute Force

Brute force adalah mencoba semua kemungkinan yang
ada untuk mendapatkan password. Jika misalnya
diketahui maksimal password adalah 8 karakter, dengan
domain karakter a-z. Maka brute force adalah mencoba
semua kemungkinan dari a hingga zzzzzzzz hingga
menemukan password yang benar.

Pada praktiknya, serangan seperti ini suda hampir tidak
mungkin dilakukan karena banyaknya cara yang dapat
digunakan untuk mencegahnya. Contohnya adalah
misalnya password hanya boleh salah sebanyak 3 kali
sebelum di blokir sementara, memberikan waktu delay
tiap input password yang salah, atau yang populer
sekarang yaitu dengan captcha, text verifikasi bahwa
yang melakukan input adalah manusia, bukan machine.

B. Dictionary Attack

Mirip seperti brute force yaitu mencoba semua
kemungkinan. Namun Dictionary attack lebih terarah
karena menggunakan dictionary atau kamus. Kamus berisi
kombinasi kata-kata yang lazim dipakai sebagai password
atau perpaduan kata dari kamus sebenarnya.lsi dictionary
ini pun diinputkan satu persatu ke form login.

Jika penyerang bisa mendapatkan database atau basis
data website, maka dictionary attack dapat dilakukan
dengan precomputed table. Isi dictionary semuanya di-
hash satu persatu kemudian dilakukan lookup antara hash
yang didapatkan pada database dibandingkan dengan hash
pada precomputed table.

C. Precomputed Table

Pada skema penyerangan Precomputed Table,
penyerang harus mendapatkan basis data website yang
ter-hash. Kemudian penyerang akan membuat banyak
kemungkinan password kemudian melakukan hash
kedalamnya. Setelah tabel selesai dibuat maka dilakukan
lookup perbandingan satu persatu, apakah ada hash yang
sama antara tabel password dengan tabel precomputed.

Makalah IF3058 Kriptografi — Sem. Il Tahun 2012/2013

IV. MEMPERKUAT HASH MD5

A. Hash Berulang

Salah satu cara untuk memperkuat hash MD5 adalah
dengan cara menerapkan hash berulang. Yang sering
dipakai pada website-website adalah perulangan tiga
kali, atau MD5°,

Perulangan ini berguna untuk memperlambat
penghitungan nilai hash, sehingga jika penyerang
membuat precomputed table maka prosesnya akan
bertambah lama.

Kelemahan dari cara ini adalah server website juga akan
terbebani oleh penghitungan hash yang begitu banyak.
Oleh karena itu biasa disiati dengan melakukan MD5
pada client-side, tentu saja dengan fallback server-side
untuk berjaga-jaga jikaclient-side tidak berjalan.

B. Salt

Salt adalah data atau teks yang dipakai untuk menyulitkan
penyerang passsword. Salt dimasukkan kedalam proses
hash sebagai tambahan input. Hal ini menyebabkan nilai
hash akan berubah jauh dari hash sebelumnya tanpa salt.
Salt dapat dipilih tetap atau acak.

Salt ini berguna untuk mengurangi keefisienan
precomputed table yang mencoba mpendapatkan banyak
password sekaligus dalam satu table. Dengan salt maka
penyerangan tidak dapat dilakukan secara paralel dengan
lookup password dalam satu tabel. Tapi penyerang harus
terlebih dahulu menggenerate tabel untuk tiap-tiap salt.
Tentu saja, penerang terlebih dauhulu harus mengetahui
salt-nya apa atau bagaimana cara menggenerate salt-nya

V. IMPLEMENTASI

Implementasi dilakukan pada bahasa pemrograman Java.
Pada implementasi MD5 mengikuti algoritma aturan
sesuai spesifikasi RSA.

Untuk MD?5 tiga kali, dilakukan sebagai berikut:
MD5(MDS5(MD5(“pesan”))).

Sementara untuk MD5 berantai 100 kali. Dilakukan
implementasi sama seperti MD5 tiga kali hanya berantali
100 kali.

Sementara untuk salt, impleentasi dilakukan dengan
penambahan string alfanumerik bergantung pada
password yang dimasukkan. Seperti berikut:

masukan = new String("sestianegara™);

SecureRandom random = new SecureRandom(masukan.getBytes()):
String salt = new BigInteger (35, random).toString(32):
System.ocut.println(=salt);

Kemudian MD5 dilakukan dengan mengappend salt pada
akhir pesan masukan.

masukan = new String("sec

chrTestData = masukan.toC ;
masTest.update (chrTestData, chrTestData.length):
mdSTest.mdSfinal () ;

System.out.println ("MDS

" + masukan + " = * + salt + ") = " + ndSTest.toHexString());



Berikut contoh output-outputnya:

: Qutput - MD5Garam (run)

MDS (setianegara) = 1870%acceS5ddZ3430a375cBdeZ5cTcac
MD5 Speed Test: lmilsecs = 1870%acce5ddZ3430a375c8deZ5cToac

&,
I{a BUILD SUCCESSFUL (total time: 0 seconds)

Gambar 2. MD5 dengan 1 inputan

* Qutput - MD5Garam (run)

3X MD5 (setisnegara) = SceZ7b5bEbd4dideldeebl077d43£625
_ MD5 Speed Test: lmilsecs = Sc&Z7b5bE8bd4dfdeldEebl077d459£625
% BUILD SUCCESSFUL (total time: 0 seconds)

Gambar 3. MD5 berantai 3 kali

: Qutput - MD5Garam (run)

V1. ANALISIS

Terlihat pada implementasi, untuk melakukan MD5 pada
string “setianegara” dibutuhkan 1 milisecond. Sementara
pada MD5 berantai 100 kali, dalam hal ini penerapan hash
berulang, membutuhkan waktu 7 milisecond.

Untuk 10000 input random dibutuhkan waktu 3.552
milisecond, sedangkan untuk berantai 100 kali untuk
10000 input dibutuhkan waktu 7.313 miliseconds

Disini terlihat bahwa MD5 berantai meningkatkan waktu
komputasi hash, meskipun tidak signifikan.

Kemudian untuk Hash dengan salt, dibutuhkan waktu 9
milisecond untuk prosesnya. Hal ini disebabkan fungsi
secure random yang sebenarnya perhitungannya mahal
yang menyebabkan waktu komputasi bertambah. Hal ini
menjadi kelebihan tersendiri karena semakin lambat
komputasi hash akan membuat penyerang
harusmembuang waktu lebih lama.

100X MDS (setianegara) = adc4al3ecBZd37cT8346£fell2a22b3£3
~ MDS Speed Test: Tmilsecs = adclal3ecBZd37c78346fellZaZ3b3f3
%& BUILD SUCCESSFUL (total time: 0 seconds)

Gambar 4. MD5 berantai 100 kali

{ Qutput - MD5Garam (run)

cdZBlafEa33874296ecaB8ea810d81372
8£c31b580307fe4ac307a42ebf0d7{bl
c0bbcol132c8e5b3ddZbic322elddEaTs
Bc9cdib464abed?e3339aF53e54853642F
12541d81a685b13986b32£24085beace
2dbo0d4££306324257d7de5355de3388
Becl50f0£146454£3232245c0274b8EE
B8£6c4a36274c7ded3d73ecl?

u> MD5 (34vbk0731b04ugrsublZmiZhak)
MD5 (wvtsnibk3ledgenfmnuhhismunn)
MD5 (Sg4tTvnagikebOpZZiegoZnbai)

E’é MD5 (nfmnuiemfdidd4Zf8lrlmhrirs)
MD5 (43ugveen3cpedvpshvilridubg)
MDS (ukkorfakgmgSikriépdggjibai)
MD5 (c7v30oogakucdergsedt46l82k)
MD5 (£2tiSsnit70glmgjFecitlgevy)
MDS (5umljehlubfg53d0rnd45£fdljh) 5dB87823c6c55c5daaaTT736de50beled
MD5S Speed Test: 355Zmilsecs = 5d87823c6c35c5da2a77368d68580beled
BUILD SUCCESSFUL (total time:- 3 seconds)

Scaflsf

Gambar 5. MD5 10000 Input Random

i Qutput - MD5Garam (run)

5e0d443s525816dcdclfBllcZfacblca
2elab036c064227e88155451624631d7
3cabefZlZcebb0lalle3T7i496723031al
B6Z4aecff344cdfTede8cclbs03c3faT
£a28d5£23151a6183e574556421263b7¢Fe
391cdZ5001b3587102a8f7ded5910703

[{» |100% MDS (uaseuvt3jaclogsSéfeZeolbrp)
100X MDS (722h38%eun0bTucup2sé6iesds)
100X MDS (bkggspSm3hbdehbmoTtafusisa)

2% 100X MDS (5vEgmvErESnifkupdla3diedil)
100X MDS (3nhnpvi288if02ifkdkmElEked)
100X MDS (ilfpigenpkdujsgkSmlpp2 £5vu)
100X MDS (3tvh0tl063e3g0hSgt72059bndl) = 4ldaed3bS0286aac56411e3d562220b4
100X MDS (igadkiblnZacktdltgkafqpebs) = 35b9787523625320£d29827938019a8b
100X MDS (rh0jlibnufédotuvedeqgtb¥io) = 06cEfdee3abb0486dllaZeTe4dsliand
MDE Speed Test: 73l3milsecs = Ofcefdee3abb048tdllaZeTedsdlized
BUTLD SUCCESSFUL (total time: 7 seconds)

Gambar 6. MD5 Berantai 100kali dengan
10000 Input Random

: Output - MD5Garam (run)

fm4khm3
MD5 (setianegarafmd4khm3 + fmdkhm3) = T7aBlf0dcBec72786523aZB86Bc35672E708

%& - ; - = g Pp——
MDS Speed Test: Smilsecs = TaBlf0dcBcT27865322868c356872£708
BUILD SUCCESSFUL (total time: 0 seconds)

Gambar 7. MD5 dengan Random Salt dengan
Seed Masukan
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: Output - MD5Garam (run)

D> run:
kuersve

~ MD5 {(abc) = 300150983cd24£fb0d6e363£7d28el17E72

%Ig MD5 {abc + kuer&vc) = Selef542Zb3b4676L£80b2303ad8dfa03s
MDE Speed Test: l0milsecs = BelefS54Zb3b4e76f80bZ50%adBdf3038
BUILD SUCCESSFUL (total time: 0 seconds)

Gambar 8. Perbandingan Tanpa Salt dengan
Salt

Kita periksa apa salt tadi meningkatkan keamanan:

Teks: abc
MD5: 900150983cd24fb0d6963f7d28e17f72
MD5 + Salt: 8e1ef542b3b4676f80b2909ad8df9038

Kita cek dengan rainbow table yang tersedia di internet.
Pada kasus ini diambil situs www.md5decrypter.co.uk.

Berikut tampilannya:



http://www.md5decrypter.co.uk/

Setelah dimasukkan ke rainbow table, hanya hash pertama
yang ditemukan, yaitu sama dengan aslinya yaitu string
“abc”. Sedangkan hasil dengan salt tidak ditemukan.

Dari segi keamanan, MD5 dengan tambahan salt ini
terbukti tahan dari precomputed table.

VIl. SIMPULAN

1. Menerapkan hash seperti MD5 bukan berarti
keamanan sudah terjamin. MD5 memiliki collition
sehingga sudah tudak aman dipakai pada signature
atau certficate. Precomputed table atau rainbow
table sudah banyak bertebaran di internet untuk
password-pasword yang sudah umum.

2. Ada beberapa cara untuk memperkuat keamanan
pada hash yaitu: 1. menerapkan hash berulang,
untuk meperlambat proses komputasi hash,
sehingga pembuatan rainbow tabel menjadi lama,
dan 2. Dengan Salt, untuk “mengotori” plaintext
password sehingga hasil hash menjadi jauh
berbeda.

3. Salt secara tidak langsung sudah menjadi
kebutuhan dalam penerapan keamanan pada hash.
Salt memperkuat password dengan cara
menambahkan teks secara random dan atau rahasia
pada password sebelum di-hash, sehingga hasil
hash yang diberikan akan berbeda jauh. Proses
random salt juga memperlambat proses komputasi
sehingga menerapkan skema yang sama seperti
hash berulang, namun lebih efisien.
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