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Abstrak bagian —bagian berikutnya.

Melalui makalah ini akan dijelaskan salah satu metde
kriptografi visual yaitu metode expansi halftone.Degan Il. TEORIDASAR
menggunakan metode ini akan dihasilkan dua buah she
yang dibutuhkan untuk dapat membentuk image yang ds Il.1.Citraimage

Pada bagian akhir makalah ini akan dijelaskan juga Citra dalam komputer adalah sekumpulan pixel-pixel
pendapat penulis mengenai potensi perkembangan yang disusun membentuk sebuah gambar yang dapat

kriptografi visual di dalam dunia kriptografi. dilihat oleh pengguna.
I ndex TefmS—Kritografi ViSUal, halftone COlOr,image Se“ap pixe' yang membangun sebuah citra tedig ata
share,PSNR. tiga gabungan warna dasar.Di dalam
komputer,warnatersebut dikenal sebagai
RGBRedGreenBlue).
. PENDAHULUAN Origin

Pada zaman ini sudah menjadi hal biasa setiap orang 0
bertukar file multimedia melalui internet.Sehingga
dibutuhkan solusi agar file tersebut tetap amarnket
berada di internet.Salah satu hal yang dapat gitara
adalah dengan menggunakan metode kriptografi yang

memerlukan  kunci untuk bisa membuka file LR A L A L
tersebut.Namun kekurangannya,dibutuhkan komputasi © 0 0 00000000000 00
untuk dapat membuka file tersebut. © 0 0 0 0 0 0.0 0.0 0 0 0 00
o 6 0 0 0 o 0 06 0 6 0 0 0 o

Pada tahun 1994,Naor dan Shamir menemukan cara .. ® 0 060 0 0 00 00000 0 0

untuk dekripsi citra tanpa harus menggunakan ksexa M1 L o o o 00000000000

komputasi.Caranya adalah dengan membagi sebuah A
X Satu Pixel / fxy)

gambar menjadi beberapa share yang terenkripsi.Agar

gambar tersebut dapat dilihat kembali,diperlukahare Gambar 1:Representasi Citra
dari n share.Sehingga apabila hanya memilki leleitil k

dari t share,maka tidak dapat diketahui gambanyesli II.2.Warna

Seperti disebutkan sebelumnya,warna primer tersusun
fas warna merah,hijau,dan biru.Warna lain dapat

pada gambar grayscale sajakurang baik jika iperoleh  dengan menggabungkan ketiga warna

diimplementasikan pada gambar yang bewarna.Dau dutiersebut.Contohnya,warna putih dapat diperoleh ateng

juga sudah banyak penelitian yang pernah d”akukanrwlenggabungkan ketiganya.

meng_enai _visual k_ritografi.Namun_ kebanyakan tetap Representasi warna memiliki dua moddtitive dan
mendiskusikan bagaimana merahasiakan gambar bewagiigactiveModel additive berlaku jika komposisi ketiga

hitam dan putih saja.Padahal pada masa kini yagjghna tersebut semakin banyak,maka hasilnya akan
diperlukan adalah bagaimana untuk mengamankan Ci§g@makin terang.Modedubtractive adalah warna cahaya

Namun,penemuan dari Naor dan Shamir masih terba

yang bewarna. yang dipantulkan dari sebuah objek.Jika sebuahysaha
menabrak sebuh objektidak seluruh cahaya akan
Melalui makalah ini,penulis akan menjelaskan salablipantulkan.Sebagian akan diserap,sebagian

satu metode yang dapat digunakan dalam merahasiakfipantulakan.Dengan menggabungkan wa@an (C)

citra  yang bewarna.Metode  yang digunakamlengan Magenta (M) dan kuning (Y),dapat dihasilkan

mengembangkan metode yang telah digunakan oleh Nawgarna lainnya.Semakin besar komposisinya,maka akan

dan Shamir.Detail dari metode ini akan dijelaskanlgp Ssemakin gelap.Demikian sebaliknya akan menghasilkan
warna terang.
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hitam,putih dan putih menjadi putih.Pixel bewarndilp
Karena dalam kriptografi visual menghasilkan gambardak menghasilkan warna putih namun gabungan antar
yang bersifat transparan,maka modebtractive cocok warna putih dan hitam.Sehingga gambar asli akan
digunakan.RGB dan CMY adalah warna yang salingerdegradasi sebesar 50%.Meskipun terdegradassaebe
berlawanan.Dengan demikian untuk mencari CMY daifu,gambar tersebut masih dapat dimengerti olehamat
RGB adalah sebagai berikut: manusia.
C=255-R,M=255-G,Y=255-B

@) (b)
Gambar 2: (a) Model Additive; (b) Model subtractive.

Gabungan warna pada CMY juga komplementer dari
gabungan warna RGB.Berikut adalah tabel kombinasi
warna pada CMY:

Warna Representasi SRR R S ARSI
C,M,Y) : )Sgcralmage; )Rec_over g image;
_ (C, M, (c) Shareimage 1; (d) Shareimage 2.
White {0, 0, 0}
Cyan {1,0,0} Secara umum,kriptografi visual memiliki kelemahan
Magenta | {0, 1, 0} sebagai berikut:
Yellow {0, 0, 1} +  Citra hasil dekripsi tidak tepat sama dengan citra
Purple {1, 1, 0} asli.
Orange {0, 1, 1} ¢ Citra hasil dekripsi mengandungise
Green {1, 0, 1} e Share tidak memiliki makna sehingga dapat
Black {1, 1,1} menimbulkan kecurigaan bahwa gambar tsb
Tabel 1:Kombinasi warna CMY merupakan pesan rahasia.
I1.3.Kriptografi Visual Untuk mengurangi kelemahan tersebut,dilakukan banya

Kriptgrafi visual pertama kali dikembangkan pertamaenelitian dengan mengubah parameter-parameter yang
kali oleh Naor dan Shamir padagambar hitam daada.Setiap  metode memiliki kekurangan  dan
putin.Model yang mereka gunakan adalah dengaelebihannya masing-masing.Berikut adalah penemuan-
membagi sebuh pixel menjadi m sub-pixel. penemuan kriptografi visual yang ada:

Fixal Share #1 + Share#2 = Hasil

Penem Jumlah| Jumlah | Format| Tipe share

p=5 I] <+ = I] Share | sub- Citra yang
pixel dihasilkan

Naor dan 1 4 Binary | Acak
e mm=1 g
Wu dan 2 4 Binary | Acak
Chen
- l] + [I — . Hsuetal |2 4 Binary | Acak
Wu dan 2 4 Binary | Acak
. Chang
Chin-Chen 1 4

, — Binary | Bermakn:i
! B IR BEETT

al
Gambar 3:Model pixel Naor dan Shamir Liguo Fang | 1 2 Binary | Acak
etal
Pada metode ini akan dihasilkan dua buah share.DatiJ. Shyu et | n(n>=2) | 2n Binary | Acak
sebuah pixel akan dipilih satu dari dua kemungkinaa
kombinasi share.Kemudian dua share digabungkaamhit W. P. Fan 2 9 Binary | Acak
dan hitam menjadi hitam,hitam dan putih menjadier-Bang n(n>=2 | 3n Binary | Acak
Fenget al
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Mustafa 2 4 Binary | Acak terdapat 6 buah sub-share C1,C2,M1,M2,Y1,Y2.setiap

Ulutas share pasti akan memilki %2 pixel bewarna putih #an
Tzung-Her | 2 1 Binary | Acak pixel bewarna C atau M atau Y.Share 1 diperoletyden
Chen et al menggabungkan setiap sub-share berindex
in : satu:C1,M1,Y1.Sedangkan share 2 diperoleh dengan
'Ic'zhung-Her n(n>=2) | 4 Binary, | Acak menggabungkan C2,M2,Y2.Kedua share inilah yang akan
en et al grey S .

color, dikirimkan ke internet.

bewarna M Pi=(1:1-0)
\éVen-Pinn 2 1 Binary | Acak % * - ¥

ang . 2, .

Zhengxin Fu | 4 9 Binary | Acak lT—l CH; .. MHy I;I YH;
Jonathan | n 4 Binary | Acak Y y 4 Y y Y
H B #f &
%—(;io ang 1 1 Binary | Acak ShareC1 ShareC2 ShareM 1 ShareM2 ShareY | ShareY?2
Verheul 1 C*S Bewarna Acak | RO PERNTE Y SR AR R L (AL I
Tilborg Y 4

Yang & Liah | 1

C*3 Bewarna | Acak L] [
Chang and 1 529 Bewarna | Bermakna Share] | H Share?
Tsai

Chin  Chen| 1 9 Gray Bermakna . cted
Chang et
e = RO
B

Iﬁ?al}aa%iotignd 1 2 ewama | Acak Gambar 5:Skema Metode Expansi Halftone
R.Youmaran Bewarna
et al umar 1 9 Bermakna Seperti yang dilihat pada gambar di atas,warna CMY
S.J.Shyu 1 [Log Bewarna | Acak didefinisikan dengan 1 atau O.Hal ini dilakukan gkem

c*m] menggunakan threshold.Jika nilai warna melebihi
Mohsen 1 o/1€ Bewama | Acak threshold maka warna tersebut bernilai 1,selain itu
Heidarinejad O(transparan).Contohnya jika komposisi warna CMY :
et al (50,170,200) dengan threshold 150,makg ¥ang
Haibo Zhang| 1 1 Gray Acak dihasilkan adalah (0,1,1).
etal
F.Liuetal |1 1 Bewarna | Acak I11.2.Algoritma
Wei Qiao et| 1 m Bewarna | Acak 1. Transformasikan citra asli menjadi tiga
al i gambarCyanMagentadanYellow
1'?“;_52;";’ 1 9 Bewama | Bermakni | 2. Untuk setiap pixel dilakukan langkah sebagaikiner
sal

2.1.Dengan menggunakan metode Naor dan Shamir

Tabel 2:K i skemakriptografi visual - . . .
abel -tomparasi skemaxriptograti visua pada pixel bewarna hitam dan putih, setiap

Ci,M;,C; di-ekspansi menjadi blok 2x2:1£7 G

Dari tabel di atas dapat dilihat perbedaannya.erda
P P y "My, Maii, Y a5, Y.

metode yang meminimalkan jumlah sub-pixel.Metode in ‘
cocok untuk mengtransmisikan citra pada bandwitihgya 2.2.Gabungk|arr1] p't)](el ;iada e My Yaj untuk
terbatas.Untuk dapat menghindari serangan dari eréenk:pertl)(e PS_ alre .d M v tuk
hacker,terdapat juga metode yang dapat menghasilkar?' -Gabungkan pixel padaC My , Yz untu

memperoleh Pshare 2.
share yang bermakna. 3. Ulangi langkah kedua untuk setiap PSehingga pada

Pada makalah ini,akan difokuskan pada secret ima 5h|rnya _akan diperoleh d_ua buah share yang dapat
yang bewarna karena pada saat ini file yan enghasnkan gambar rahasia. .

ditransmisikan  adalah file pada  lingkungan;; Jika kedua gambar_ tersebut__dlsatukan makg akan
multimedia.Salah satunya dengan Extended Halftone. diperoleh gambar rahasia dapat dilihat oleh matausia.

I1l.Extended Halftone IV. HASIL EXPERIMEN

ll.Metode Langkah awal dalam melakukan eksperimen adalah
Metode ini akan menghasilkan dua buah share.Caranyg&nentunkan threshold,berapakah nilai C,M, dan igya

adalah dengan mengtransformasi blok-blok RGB menjaghenyebebabkan expansi pixel bernilai satu.Padangaal

CMY. Satu buah pixel ditransformasi menjadi 2x2-subpenulis menetapkan nilai sebesar 100.Dari hasifjyjeéan

pixel.Kemudian,dengan metode yang mirip pada metogaberapa objek,berikut salah satu kombinasi share d
Naor dan Shamir,setiap pixel menghasilkan dua suah  hasilstackingnya sebagai berikut:

share.Jika pixel bernilai O(putih),maka sub-shaamgy
dihasilkan akan saling berlawanan.Jika bernilai akan
kedua sub-share akan bewarna sama.Sehingga akan
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Gambar 6:(a) Secret image; (b) Recovering image;
(c) Shareimage 1; (d) Shareimage 2.

Ternyata hasil yang diperoleh cukup bagus walat
sudah sangat terdegradasi.Walaugambarsudah tidak
sempurnanakna gambar tersebut masih dapat dimen
oleh manusia.

Gambar tersebut tergdegradasi dimungkinkan ke
blok pixel yang dihasilkan memg tidak
sempurna.Contohnya sebuah blok bewarna birt
direcovery akan memiliki kombilan 2/4 blok biru damt
blok hitamDalam gambar tersebut,setiap pixel direco\
menghasilkan 2 pixel bewarna hitam.Sehingga gal
menjadi lebih gelap.

Perbedaan ju akan lebih kelihatan jika algoriti
diimplementasikan pada  gambar warna
gradaskKomposisi warna gradasi menjadi tid
kelihatan.Setiap warna di perbatasdna warna yan
berbeda akan ditampilkamarna yang lebih dekat deng
putih saja.Contohnya antardjau dan biru muda ake
dihasilkan hijau karena hijau memang lebih dekaat
warna putih.
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(@) (b)

Gambar 7:(a) Secret image; (b) Recovering image;

Hal ini disebabkan karena atribut dari setiap wi
antara 0 dan 1.Sehinggearna gradasi tidak mungk
dimasukkan kedalam algoritma ini.Kombinasi wa
yang mungkin ada delapan warna saja.Apabila w
tersebut adalah warna gradasi maka hasil recoviatala
warna kencederungannya.Contohnya,warna biru ¢
kencenderungannya adal warna hitam,sehingga wat
biru gelap ditransformasikan ke warna hitHasilnya
dapat dilihat pada gambar 7,gradasi warna biruntedan
biru gelap menjadi tidak sempurna.Warna biru gédagh
cenderung hitum dibandingkan dengan warna as

Berdasirkan uji coba,ternyata threshold berpeng:
besar pada contrast daeicovering imag.Berikut adalah
perbandingan gambar pada threshold 100 dar

|

Gambar 8:(kiri) Recovering image engan threshold 100;
(kanan) Recovering image dengan threshold 150;

b 4

74

Hal ini dikarenakan semakin tinggi threshold y:
digunakan maka semakin banyak sedikit nilai 1 g
C,M,dan Y.Sehingga warna putih menjadi sem:
dominan daripada warna aslinya.Sedangkan
threshold 00,semakin banyak warna inya semakin
banyak juga warna hitam yang dihasillAkibatnya
warna gambar akan menjadi semakin gelap.Thres
yang tinggi dan kecil memiliki kelebihan d
kekurangannya masingasing.Namun dari  has
ujicoba,hasil dari dua jenis threshold tersebubukti
masih dapat dilihat oleh mata manu



Dari hasil pengujian yang sudah dilakukan,hasilgyanadalah menjaga kerahasiaan identitas yang ada dalam
diperoleh cukup memuaskan.Dari penjelasan diatds madatabase fingerprint tersebut.Share yang dihasilkan

ditemukan empat hal yang penting dari algoritma ini kemudian diwatermark sehingga dapat dideteksi jika
1.Kombinasi blok menentukan kesamaan tiap pixderjadi pengubahan pada share tersebut.Berikutakladal
antarasecret imagelengarrecovery image langkah jelasnya:

2.Kombinasi warna berpengaruh pada warna gradasi,1.Mulai.
3.Threshold mempengaruhiontrast dari recovery 2.Dilakukan input informasi bertipe text yang beris

image informasi seperti id,nama,dan informasi lainnya.
4.Recovery image hanya dapat diperoleh jika 3.Informasi tersebut diubah menjadi sebuah
memiliki kedua share. gambar,kemudian gambar tersebut dibagi menjadi n
share.

Namun Algoritma ini masih kurang aman karena 4.Dengan menggunakan salah  satu  metode
menghasilkan 2 share saja.Dengan jumlah share yang watermark,maka informasi tersebut menjadi aman
sedikit tentu lebih mudah juga untuk menemukan gamb  terhadap perubahan.
yang dirahasikana. 5.Informasi fingerprint dapat diakses dengan aman.

Algoritma ini juga hanya cocok pada file berukuran Generation of Generation of
. . . . . . .. Watermarked Image Fingerprint
kecil saja,yaitu jumlah pixelnya cukup kecil.Hali in

dikarenakan setiap secret image ukurannya menjaali d @

kali lebih besar karena 1 pixel ditransformasikaenjadi

2x2 sub-pixel.Sehingga algoritma ini tidak cocokukn l l
mengtransmisikan file berukuran besar. Input Data
(Text Data)
Dari sisi keamanan juga masih dapat menimbulkan ] J
kecurigaan karena tipe share yang dihasilkan masih w o | R
N . Customer ID + Unigue
berupa gambar acak.Oleh karena itu perlu dilakukan N R Image No. + Image
steganografi apabila tidak ingin menimbulkan kegamin Name
penyerang.
Apply Averaged
X A L. . Block Based DCT l
Akan tetapi algoritma ini sudah cocok diterapkadga Fingerprinting o
citra bewarna.Hasil recovey image dapat dimengdet ¢
mata manusia.Oleh karena itu algoritma ini sudatugu l
untuk mengtransmisikan file rahasia namun tidak
memerlukan tingkat keamanan yang tinggi.Tidak cocok Watermarked Image Fingerprint
untuk  file  seperti dokumen  negara,keamanan
militer,ataupun file yang memerlukan tingkat keaaran i

tlngg| Ialnnya- Visual Cryptography

V. POTENSIKRIPTOGRAFIVISUAL KE DEPAN ‘

Penyimpanan informasi dengan menggunakan _ 5

kriptografi visual akan semakin banyak diterapkan Gambar Q:dslkema salah szt” plfmar;,faata” kriptografvisual
. . . t t.
nantinya karena kedepannya akan semaking banyak sek alam menjaga database fingerprin

pertukaran data melalui internet.Visual kriptografiggul D

dfengar) memantfaatkan Kemampuan visual manu .gnting.DaIam berbisnis,sangat tidak diharapkanodeet

dibandingkan dengan algoritma lain yang membutuhk amanan yang kompleks dan lama untuk di-
kgmputaSLAIgontma krlptograf! . visual dapat decodeSedangkan kriptografi visual hanya membutuhkan
dipergunakan dalam mengtransmisikan dokumen rahagia, o isasi manusia.Namun kesulitan dalam menerapka
seperti:dokumen pertahanan,dokumen bisnis,dokumgBIikasi ini dalam dunia bisnis adalah harus
negara,dan hal-hal lain yang harus dirahasiakan. meminimalkan noise.Noise yang terlalu besar dapat

Salah satu penerapan kriptogragi visual terdapda pamenyebabkan dokumen menjadi sulit untuk dibaca
autentikasi biometrik.Autentikasi biometrik menggian sedangkan dokumen bisnis haruslah sangat jelasggzhi

aspek fisik yang dimiliki oleh manusia seperti irisd()kumen tersebut dapat dipercaya.

mata,sidik jari,retina,dan tekstur wajah.Sehin_ggmyh Semakin berkembangnya teknologi semakin banyak
pengguna yang sama dapat terautentikasi OI%

2 - . - . ula penipuan-penipuan dan pencurian informasi yang
mesm.Namun jka data tdak dirahasiakan maka ak ring terjadi di internet.Salah satunya adalatyadercara
mudah diubah oleh penyerang.

phishing.Metode pishing digunakan dengan menggunaka
form yang diisi oleh pengguna.Form tersebut dapat
berupa informasi nomor kartu kredit,nomor rekerdag,
informasi sensitif lainnya.Namun pengguna tidakasad

alam dunia bisnis,kriptografi visual dapat menjaali

Salah satu teknologi autentikasi biometric yang kit
kenal adalah fingerprint.Dalam menggunakan fingetpr
ternyata dibutuhkan juga kriptografi visual.Kegumayga
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pada saat mengisi form tersebut.Visual kriptogsafigat
bermanfaat untuk menjadi anti-phishing.Pada saat
regristrasi,user diberikan sebuah secret imageirdage
tersebut dibagi menjadi dua buah share.Share parta
diberikan kepada user dan share kedua disimpan &
server.Kemudian setiap kali memasuki situs,aplikésin
meminta username,kemudian server meminta user
memasukkan share yang dimilikinya.Server akan
melakukanstacking share dari user dengan share dari
server kemudian hasilnya ditampilkan ke user.Bila
gambar yang dihasilkan benar maka user telah @ghin
dari web pishing,jika tidak maka user dapat langsun
keluar dari web tersebut.

VI. KESIMPULAN

Dengan berkembangnya teknologi,pertukaran informasi
semakin tidak jarang dilakukan.Selain untuk pentaka
informasi dibutuhkan juga metode pengamanan untuk
menjaga informasi yang bersifat sensitif.Pertukaran
informasi pada masa kini lebih sering menggunakien f
multimedia yang bewarna.

Metode Extended Halftone ini mencukupi untuk
menjaga kerahasiaan pada citra yang bewarna.Namun
masing kurang aman karena dapat menimbulkan
kecurigaan bagi penyerang.Oleh karena itu penulis
menyarankan agar metode ini disertai dengan atgarit
kriptografi  lainnya  seperti  watermarking dan
steganografi.Watermarking berguna untuk menghindari
pemalsuan,steganografi bermanfaat untuk menhindari
kecurigaan.

Metode ini juga kurang dapat digunakan untuk
autentikasi karena noise yang dihasilkan sangat
besar.Untuk mengurangi noise tersebut maka komibinas
warna perlu diperbanyak.Sehingga dapat mengurangi
warna hitam atau putih.
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