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Abstract—Pada makalah ini, penulis akan merancang 

sebuah algoritma enkripsi klasik (berbasis karakter) dengan 

menerapkan prinsip Confusion dan Diffusion. Penulis juga 

akan menlakukan kriptanalisi terhadap algoritma yang 

berhasil penulis buat untuk menguji kaeamanan dan 

ketahannya 

 

Index Terms—algoritma kriptografi klasik, confusion, 

diffusion, algoritma Pulse, plainteks, kunci, cipherteks 

 

 

I.   PENDAHULUAN 

   A.    Latar Belakang 

Pada kriptografi, ada dua macam cipher yaitu 

cipher klasik dan cipher modern. Cipher klasik 

adalah cipher yang beroperasi dengan basis 

karakter sedangkan cipher modern adalah cipher 

yang beroperasi dengan berbasis bit.  

 

Algoritma kriptografi klasik yang ada kebanyakan 

sudah sangat tua dan bisa dipecahkan dengan 

mudah dengan ciphertext-only attack. Hal ini 

disebabkan karena algoritma kriptografi klasik 

sangat rentan pada bruteforce attack dan analisis 

frekuensi. Bruteforce attack sangat mungkin 

dilakukan karena umumnya kombinasi key yang 

bisa dipakai pada algoritma kriptografi klasik 

sedikit sehingga tidak butuh waktu yan sangat lama 

untuk mencoba semua kuncinya. Analisis frekuensi 

sangat mugkin dilakukan pada algoritma kriptografi 

klasik karena algoritma kriptografi klasik tidak 

dapat menyembunyikan hubungan antara plainteks, 

cipherteks, dan kunci dan juga fakta dimana 

perubahan kecil yang dilakukan pada plainteks 

tidak akan mengubah cipherteks secara signifikan 

membuat kriptananalis bisa menerka isi plainteks 

hanya dari cipherteksnya. 

 

Pada algoritma kriptografi modern, terdapat prinsip 

untuk menjamin hal yang terjadi pada algoritma 

kriptografi klasik tidak dapat dilakukan yaitu 

prinsip confusion dan diffusion yang dikemukakan 

oleh Claude Shanon pada makalahnya yang 

berjudul “Communication Theory of Secrecy 

Systems”. Kedua prinsip inilah yang membuat 

algoritma kriptografi modern jauh lebih aman 

dibandingkan algoritma kriptografi klasik. Selain 

itu, karena algoritma kriptografi modern berbasis 

bit, dengan menambah jumlah bit yang dibutuhkan 

untuk kunci sudah dapat membuat bruteforce 

attack mustahil dilakukan.  

 

Pada makalah ini, penulis akan 

mengimplementasikan prinsip-prinsip yang 

disebutkan pada paragraf sebelumnya untuk 

membuat algoritma kriptografi klasik yang tahan 

akan analisis frekuensi maupun bruteforce 

attack.Algoritma yang penulis hasilkan pada 

makalh ini dinamakan algoritma Pulse. 

 

   B.    Rumusan Masalah 

Sehubungan dengan latar belakang yang telah 

penulsi kemukakan di atas, maka penulis 

merumuskan masalah: 

a. Algoritma confussion seperti apa yang cocok 

untuk kriptografi klasik? 

b. Algoritma diffusion seperti apa yang cocok 

untuk kriptografi klasik? 

c. Bagaimana ketahanan algoritma yang dibuat 

terhadap analisis frekuensi dan bruteforce 

attack? 

 

   C.    Batasan Masalah 

Pada pengerjaan makalah ini, penulis akan: 

1. Merancang suatu algoritma kriptografi 

klasik (brebasis karakter) yang 

mengimplementasi prinsip confusion dan 

diffusion. 

2. Melakukan kriptanalisis terhadap chiperteks 

yang dihasilkan dari algoritma yang dibuat. 

 

   D.    Tujuan Penulisan 

Berdasarkan latar belakang dan perumusan masalah 

di atas, penulisan makalh ini bertujuan untuk: 

1. Menghasilkan algoritma kriptografi klasik 

yang tahan terhadap bruteforce attack dan 

analisis frekuensi.  
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II.  DASAR TEORI 

A. Algoritma Kriptografi Klasik 

Algoritma kriptografi klasik merupakan jenis 

kriptografi yang digunaakan pada zaman dahulu 

dengan hanya menggunakan kertas dan pena dan 

berbasis karakter. Saat ini, setiap algoritma klasik 

sudah using karena sangat mudah dipecahkan. 

Algoritma kriptografi klasik ada dua mcam, yaitu 

cipher substitusi dan cipher trnasposisi.  

 

Pada makalah ini, definisi algoritma kriptografi 

klasik penulis persempit menjadi algoritma 

kriptografi yang melakukan enkripsi/dekripsi 

dengan berbasis karakter. Hal ini 

mempertimbangkan akan sulit melakukan operasi 

enkripsi/dekripsi hanya dengan kertas dan pena 

karena menerapkan prinsip confusion dan diffusion 

yang diterapkan pada algoritma kriptografi modern. 

 

B. Prinsip Penyandian Shannon 

Pada tahun 1949, Shannon mengemukakan dua 

prinsip penyandian data untuk perancangan cipher 

blok yang kuat yaitu: 

1. Confusion 

Prinsip ini menyembunyikan hubungan 

apapun yang ada antara plainteks, 

cipherteks, dan kunci. 

2. Diffusion 

Prinsip ini menyebarkan pengaruh satu bit 

plainteks atau kunci ke sebanyak mungkin 

cipherteks. Prinsip ini juga 

menyembunyikan hubungan statistic antara 

plainteks, cipheteks, dan kunci dan membuat 

kriptanalisis menjadi sulit 

  

Kedua prinsip di atas, selalu dipakai dalam 

perancagan cipher blok dan diulang berkali-kali 

pada satu blok dengan kombinsi yang berbeda-beda 

untuk mendapatkan keamanan yang bagus.  

 

III.   DESAIN ALGORITMA PULSE 

Seperti yang telah penulis jelaskan sebelumnya, algoritma 

yang akan penulsi buat akan menerapkan prinsip 

confussion dan diffusion. Pada bagian ini, pertama-tama 

penulis akan menjelaskan desain algoritma yang penulis 

namakan Pulse berdasarkan prinsip yang ingin 

diimplementasi. 

 

A. Confussion 

Prinsip confussion akan diimplementasi untuk 

membuat analisis frekuensi tidak mungkin 

dilakukan.  

 

Sebelum mulai, mari kita lihat salah satu algoritma 

cipher klasik yang dulu didesain untuk menangkal 

uji statistic ini yaitu vigenere cipher. Pada vigenere 

cipher, substitusi dilakukan berdasrkan dua 

masukan yaitu karakter palinteks saat itu dan kunci 

saat itu. Jadi metode subsitutsi yang penulis 

terapkan mirip dengan metode subsitusi vigenere 

cipher. Sekilas memang rasanya algoritma in akan 

menangal uji statisik karena setiap karakter 

plainteks jika memiliki kunci yang berbeda akan 

menghasilkan karakter cipherteks yang berbeda. 

Namun, Kasiski  Examination berhasil 

mengeksploitasi kelemahan yang ada pada 

algoritma ini. Pada algoritma vigenere cipher, jika 

plainteks masukan user lebih panjang dibandingkan 

key-nya key akan diperpanjang dengan 

menggunakan kata yang sama berulang-ulang. Jadi, 

ada kemungkinan munculnya cipherteks yang 

berulang karena kunci yang berulang tersebut. Dari 

cipherteks yang berulang, dapat dilakukan analisis 

frekuensi untuk mendapatkan kunci yang dipakai. 

 

Untuk menangani hal ini, penulis bercermin pada 

unbreakable cipher yaitu one-time pad. Dari dua 

persyaratan yang dimiliki one-time pada, ada satu 

yang tidak dipenuhi vigenere cipher yaitu kunci 

harus benar-benar acak. Kan tetapi jika 

menggunakan kunci yang benar-benar acak, 

tentunya akan sangat menyulitkn pengguna akrena 

harus membuat sendiri kunci yang sepanjang 

dengan plainteks. Karena penulis ingin membuat 

algoritma kriptografi yang praktikal, penulis 

memutuskan untuk mengambil jalan lain. Pada 

algoritma Pulse, jika panjang key lebih pendek 

dibandingkan panjang plainteks, kunci akan 

diperpanjang dengan karakter-karakter yang di-

generate dengan cara pseudo random. Perbedaan 

pseudo random dengan absolute random yang 

dimaksud pada one-time pad adalah, dengan 

algoritma yang sama, pseudo random dapat 

menghasilkan hasil yang sama jika input awalnya 

sama. Dengan begitu, pengguna dapat 

menggunakan kunci yang mudah diingat untuk 

melakukan enkripsi maupun dekripsi.  

 

Penggunaan pseudo random ini diharapkan selain 

membuat Kasiski Examination mustahil dilakukan, 

juga menjaga algoritma tetap praktikal.  

 

B. Diffusion 

Untuk implementasi prinsip diffusion, penulis 

melihat algoritma-algoritma yang ada pada block 

cipher. Pada block cipher, dari 4 mode yang ada, 

ada 3 mode yang sudah mengimplementasi prinsip 

diffusion yaitu CBC, CFB, dan OFB dimana hasil 

enkripsi satu blok dipropagasi untuk melakukan 

enkripsi block selanjutnya. Selain itu, ada juga 

konsep yang disebut Feistel Network yang mana 

mengimplementasi kedua prinsip baik confussion 

ataupun diffusion. Namun, penulis rasa penerapan 
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CBC, CFB, dan OFB bersama dengan Feistel 

Network kurang tepat untuk diimplementasi pada 

algoritma kriptografi berbasis karakter karena 

terlalu rumit. Pada bagian ini, penulis memutuskan 

untuk mengadopsi metode CFB (versi panjang bit 

yang digunakan sama dengan panjang blok) pada 

algoritma yang penulis buat. 

 

Sama dengan CFB pada block cipher, untuk 

algoritma Pulse, CFB yang tadinya melakukan 

enkripsi per blok dimodifikasi untuk melakukan 

enkripsi per-karakter. Penerapan metode ini akan 

membuat perubahan satu karakter pada plainteks 

membuat perubahan karakter pada cipherteks 

merambat hingga ujung. Dengan begitu, prinsip 

diffusion akan terpenuhi. 

 

Akan tetapi, hanya dengan menerapkan metode 

CFB, menurut penulis masih kurang dalam 

memenuhi prinsip diffusion karena perubahan 

hanya satu karakter hanya akan mempengaruhi 

karakter-karakter setelah yang. Oleh karena itu, 

penulis memutuskan untuk memberikan tambahan 

pada algoritma yang sudah ada agar perubahan satu 

karakter mnyebabkan perubahan pada keseluruhan 

plainteks. 

 

Setelah melakukan berbagai ekseperimen, akhirnya 

penulis mendapatkan algoritma yang cocok untuk 

melakukan difusi yang penulis inginkan. Jadi, 

setelah sukses melakukan enkripsi dengan metode 

CFB, cipherteks akan ditransposisi terlebih dahulu. 

Lalu, cipherteks hadil transposisi tersebut akan 

dienkripsi lagi mengguanakan kunci yang sama. 

Walaupun sekilas terlihat sederhana algoritma ini 

efektif dalam menyebarkan pengaruh satu karakter 

ke karakter-karakter lainnya.  

 

Setelah desain untuk dua prinsip tadi selesai dibuat, 

berikutnya penulis akan membahas fitur tambahan yang 

akan diimplementasi pada algoritma Pulse. Salah satu, 

kelemahan algoritma kriptografi klasik adalah hanya bisa 

melakukan enkripsi pada akrakter alphabet. Hal ini 

meyebabkan setiap kali sebelum melakukan enkripsi, 

setiap karakter diluar alphabet pada plainteks akan 

dihilangkan dan hasil enkripsi pun tidak menyimpan 

karakter-karakter tersebut. Kosnekuensi dari hal ini, jika 

mendekripsi pesan, pesan hanya akan mengandung 

alphabet tanpsa spasi, koma, titik, dan lainnya. Hal ini 

membutuhkan usaha lebih untuk memberikan tanda baca  

dan spasi pada teks hasil dekripsi yang tentunya memakan 

waktu yang tidak sedikit. Oleh karena itu, penulis 

melakukan modifikasi pada table subsittusi yang 

digunakan agar men-supprot tidak hanya 26 karakter 

alphabet, tetapi sekitar 98 karakter-karakter yang umum 

digunakan pada dokumen. Berikut adalah daftar lengkap 

karakter yang dapat digunakan.  

 ! “ # $ % & ‘ ( ) 

* + , - . / 0 1 2 3 

4 5 6 7 8 9 : ; < = 

> ? @ A B C D E F G 

H I J K L M N O P Q 

R S T U V W X Y Z [ 

\ ] ^ _ ` a b c d e 

f g h i j k l m n o 

p q r s t u v w x y 

z { | } ~ TAB LF CR   

Keterangan: 

- TAB: horizontal tab (‘\t’) 

- LF: line feed, new line (‘\n’) 

- CR: carriage return (‘\r’) 

 

IV.   IMPLEMENTASI ALGORITMA PULSE 

Jika pada bagian sebelumnya, penulis hanya membahasa 

desain dan konsep yang diterapkan pada algoritma Pulse, 

bagian ini akan menjelaskan implementasi algoritma 

Pulse secara nyata. Implementasi akan dibagi dua bagian 

yaitu pseudo random key generator dan enkripsi/dekripsi. 

 

A. Pseudo Random Key Generator 

Bagian ini akan membahas algoritma yang penulis 

buat untuk mengimplementasi desain pseudo 

random key yang penulis tulis pada bagian 

sebelumnya. 

 

Pengimplementasian pseudo random key generator 

ini menggunakan operasi aritmatika, oleh karena 

itu, pertama-tama penulis mengassign dahulu tiap 

karakter dengan satu kode bertipe integer untuk 

emmudahkan penghitungan. Kode yang dipakai 

iritannya mirip dengan encoding ASCII/UTF-8 

dengan sedikit modifikasi. Jadi ada 98 karakter 

dengan kode 0 s.d. 97. Berikut adalah table 

masing-masing karakter beserta kodenya. 

 

SPACE 0 A 33 b 66 

! 1 B 34 c 67 

“ 2 C 35 d 68 

# 3 D 36 e 69 

$ 4 E 37 f 70 

% 5 F 38 g 71 

& 6 G 39 h 72 

‘ 7 H 40 i 73 

( 8 I 41 j 74 

) 9 J 42 k 75 

* 10 K 43 l 76 

+ 11 L 44 m 77 

, 12 M 45 n 78 

- 13 N 46 o 79 

. 14 O 47 p 80 

/ 15 P 48 q 81 

0 16 Q 49 r 82 
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1 17 R 50 s 83 

2 18 S 51 t 84 

3 19 T 52 u 85 

4 20 U 53 v 86 

5 21 V 54 w 87 

6 22 W 55 x 88 

7 23 X 56 y 89 

8 24 Y 57 z 90 

9 25 Z 58 { 91 

: 26 [ 59 | 92 

; 27 \ 60 } 93 

< 28 ] 61 ~ 94 

= 29 ^ 62 TAB 95 

> 30 _ 63 LF 96 

? 31 ‘ 64 CR 97 

@ 32 a 65   

 

 

Langkah-langkah men-generate pseudo random 

key adalah sebagai berikut. 

1. Hitung panjang key 

2. Hitung total kode karakter kunci 

3. Hitung rata-rata kode karakter kunci 

(dibulatkan ke bawah) 

4. Inisialisasi variable karakter sebelum 

dengan rata-ratra 

5. Isi karakter berikutnya dengan rumus 

matematika: (karakter sebelum x panjang 

key + KPK(karakter sebelum, total kode) 

) mod 98 

6. Ulangi langkah 5 hingga panjang kunci 

sama dengan panjang plainteks 

 

Misal: 

Panjang plain teks  = 14 karakter 

Kunci masukan = lemon 

Kunci akhir = lemonM][OiAw3# 

 

Bisa dilihat pada langkah-langkah di atas bahwa 

rumus pseudo random yang digunakan cukup 

rumit. Hal ini untuk mengantisipasi agar tidak ada 

pola yang pada key hasil pseudo generator. 

Hasilnya pun, seperti bisa dilihat pada contoh di 

atas, cukup rumit.  

 

B. Enkripsi/Dekripsi 

Setelah selesai men-generate kunci sepanjang 

plainteks, proses enkripsi bsia dimulai. Proses 

enkripsi/dekripsi bisa dibagi dalam 3 tahap yaitu 

rantai 1, reversal, dan rantai 2. Secara umum 

berikut langkah-langkah dari tiap tahap. Seperti 

yang telah penulis jelaskan pada bagian desain, 

table subsitusi yang dipakai mirip dengan table 

substusi vigenere cipher, tetapi memiliki lebih 

banyak karakter seperti  

 

Enkripsi: 

- Rantai 1 

1. Inisialisasi variable karakter sebelum 

dengan rata-rata kode key 

2. Subsitusi karakter saat ini berdasarkan 

table substitusi. Gunakan karakter pada 

plainteks sebagai index baris dan karakter 

sebelum sebagai index kolom 

3. Isi variable karakter sebelum dengan 

subsitusi karakter hasil langkah 2 sebagai 

index baris dan kode karakter pada key 

sebagai index kolom 

4. Ulangi langkah 2 hingga semua karakter 

disubsitusi 

- Reversal 

1. Putar balik string hasil enkripsi rantai 1 

- Rantai 2 

1. Ulangi langkah-langkah yang dilakukan 

pada rantai 1 dengan string hasil tahap 

reversal sebagai plainteksnya 

 

Dekripsi: 

- Rantai 1 

1. Inisialisasi variable karakter sebelum 

dengan rata-rata kode key 

2. Subsitusi karakter saat ini berdasarkan 

tabel substitusi. Gunakan karakter pada 

cipherteks sebagai karakter pada tabel dan 

karakter sebelum sebagai index kolom, 

lalu cari karakter plainteks yang tepat dari 

indeks baris yang sesuai.  

3. Isi variable karakter sebelum dengan 

subsitusi karakter saat ini sebagai index 

baris dan kode karakter pada key sebagai 

index kolom 

4. Ulangi langkah 2 hingga semua karakter 

disubsitusi 

- Reversal 

1. Putar balik string hasil dekripsi rantai 1 

- Rantai 2 

2. Ulangi langkah-langkah yang dilakukan 

pada rantai 1 dengan string hasil tahap 

reversal sebagai cipherteksnya 

 

Penulis juga melampirkan source code program yang 

penulis buat yang mengimplementasi algoritma Pulse ini 

yang ditulis dalam bahasa C# agar pembaca bisa lebih 

memahami.  

 

Algoritma enkripsi yang digunakan tidak begitu rumit 

agar enkripsi bisa dilakukan dengan cepat. Penggunaan 

metode CFB dan transposisi sudah cukup untuk membuat 

cipherteks yang acak.  
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V.   PENGUJIAN ALGORITMA PULSE 

Dalam pembuatan makalah ini, penulis telah melakukan 

beberapa pengujian untuk mengetahui kekuatan dari 

algoritma Pulse. Beberapa eksperimen yang penulis 

lakukan adalah mengubah plainteks atau kunci sedikit 

untuk melihat perubahan hasil cipherteks, mengubah 

cipherteks atau kunci sedikit untuk melihat perubahan 

hasil plainteks, dan analisis frekuensi untuk melihat 

keterkaitan antara plainteks dan dipherteks.  

 

A. Mengubah plainteks/kunci 

Berikut adalah beberapa eksperimen yang 

penulis lakukan untuk melihat persebaran 

pengaruh karakter: 

 

Plainteks : attack at dawn 

Kunci  : lemon 

Cipherteks : lXSV0<\pUYGC>{ 

 

 Plainteks : attack tt dawn 

 Kunci  : lemon 

 Cipherteks : •~*@-L•1x|jfa< 

 

 Plainteks : attack at daw 

Kunci  : lemon 

Cipherteks : mojBO.2{)_!Hg 

 

Plainteks : attack at dawn 

Kunci  : lenon 

Cipherteks : Ai[W1^qZ+rZV5m 

 

Plainteks : attack at dawn 

Kunci  : lemo 

Ciphertaks : 4MA0rSH'xU)2a9 

 

Dari hasil-hasil enkripsi di atas, bisa dilihat 

bahwa hanya dengan perubahan sedikit pada 

plainteks maupun key dapat memberikan hasil 

cipherteks yang sama sekali berbeda dan seakan-

akan random. Ini menunjukkan konsep-konsep 

yang diimplementasi untuk melakukan difusi 

sudah melakukan pekerjaannya dengan baik dan 

sesuai dengan harapan.  

 

B. Mengubah cipherteks/kunci 

Berikut adalah beberapa eksperimen yang 

penulsi lakukan untuk melihat robustness dari 

algoritma 

 

Cipherteks : lXSV0<\pUYGC>{ 

Kunci  : lemon 

Plainteks : attack at dawn 

 

Cipherteks : lXSV0b\pUYGC>{ 

Kunci  : lemon 

Plainteks : attack ;^\dawn 

 

Cipherteks : lXSV0<\pUYGC> 

Kunci  : lemon 

Plainteks : =miejaqrv~9K* 

 

Cipherteks : lXSV0<\pUYGC>{ 

Kunci  : lenon 

Plainteks : f)Xg|`7CFAkc2s 

 

Cipherteks : lXSV0<\pUYGC>{ 

Kunci  : lemo 

Plainteks : d=9&p:_WtQ~TCq 

 

Dari hasil-hasil dekripsi di atas, bisa dilihat 

bahwa jika ada satu karakter yang berubah pada 

plainteks tidak mempengaruhi hasil dekripsi 

secara keseluruhan, hanya ada beberapa karakter 

yang terkena pengaruhnya. Akan tetapi, jika ada 

karakter yang hilang, hasil dekripsi sangat jauh 

dari yang semestinya. Di lain hal, jika kunci 

berubah sedikit saja, hasil dekripsi akan sangat 

berbeda dengan teks yang semestinya. Ini 

menunjukkan kalau algoritma ini cukup robust 

dalam menghadapi typo atau salah ketik pada 

cipherteks, tetapi kurang robust dalam 

menangani pesan yang terpotong atau hilang. 

Akan tetapi, algoritma ini sangat baik dalam hal 

menangani kunci yang salah karena plainteks 

yang dihasilkan sangat berbeda walaupun kunci 

tidak berbeda jauh.  

 

C. Analisis frekuensi 

Analisis frekuensi yang dilakukan penulis 

mengunakan plainteks yang sangat panjang 

dengan kunci “oceanography”. Plainteks dan 

cipherteks yang penulis gunakan bisa dilihat di 

lampiran. Berikut adalah hasil analisis frekuensi 

dari masing-masing plainteks dan cipherteks: 

 

Plainteks:  
SPACE = 1807 ! = 0  " = 0 
# = 0  $ = 0  % = 0 
& = 0  ' = 15  ( = 7 
) = 7  * = 0  + = 0 
, = 118  - = 13  . = 75 
/ = 1  0 = 5  1 = 4 
2 = 3  3 = 5  4 = 3 
5 = 0  6 = 3  7 = 6 
8 = 2  9 = 5  : = 5 
; = 3  < = 0  = = 0 
> = 0  ? = 0  @ = 0 
A = 19  B = 17  C = 7 
D = 8  E = 6  F = 1 
G = 2  H = 11  I = 13 
J = 0  K = 0  L = 2 
M = 3  N = 8  O = 3 
P = 25  Q = 0  R = 12 
S = 10  T = 29  U = 1 
V = 7  W = 1  X = 0 
Y = 0  Z = 0  [ = 0 
\ = 0  ] = 0  ^ = 0 
_ = 0  ` = 0  a = 771 
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b = 109  c = 311  d = 343 
e = 1258  f = 225  g = 173 
h = 537  i = 651  j = 4 
k = 58  l = 328  m = 216 
n = 671  o = 684  p = 210 
q = 19  r = 589  s = 636 
t = 937  u = 326  v = 122 
w = 157  x = 20  y = 154 
z = 2  { = 0  | = 0 
} = 0  ~ = 0  TAB = 0 
LF = 204  CR = 0 

 

Cipherteks: 
 SPACE = 94 ! = 116  " = 122 

# = 138  $ = 114  % = 130 
& = 121  ' = 109  ( = 118 
) = 120  * = 115  + = 117 
, = 135  - = 119  . = 124 
/ = 114  0 = 120  1 = 122 
2 = 132  3 = 122  4 = 122 
5 = 144  6 = 109  7 = 112 
8 = 143  9 = 102  : = 112 
; = 119  < = 118  = = 134 
> = 132  ? = 125  @ = 127 
A = 133  B = 126  C = 122 
D = 137  E = 129  F = 118 
G = 116  H = 128  I = 106 
J = 122  K = 128  L = 116 
M = 128  N = 116  O = 134 
P = 119  Q = 112  R = 113 
S = 130  T = 134  U = 110 
V = 127  W = 124  X = 120 
Y = 143  Z = 117  [ = 128 
\ = 110  ] = 113  ^ = 119 
_ = 136  ` = 120  a = 124 
b = 128  c = 124  d = 101 
e = 130  f = 127  g = 110 
h = 119  i = 126  j = 113 
k = 97  l = 109  m = 114 
n = 141  o = 135  p = 111 
q = 122  r = 104  s = 133 
t = 136  u = 140  v = 127 
w = 149  x = 151  y = 108 
z = 130  { = 131  | = 137 
} = 120  ~ = 105  TAB = 116 
LF = 118  CR = 114  

 

Hasil analisis frekuensi di atas menunjukkan 

tidak ada hubungan yang terlihat antara frekuensi 

karakter pada plainteks dan cipherteks dimana 

jika di plainteks sangat terlihat karakter mana 

saja yang sering muncul dan yang jarang muncul, 

jumlah kemunculan karakter pada cipherteks 

tersebar secar merata dan tidak terlihat terlihat 

jelas karakter mana yang muncul lebihs sedikit 

atau lebih banyak dari yang lain. 

 

Lalu, karena pada desain awal, algoritma ini juga 

dirancang agar kebal terhadap pada Kasiski 

Examination, penulis juga melakukan Kasiski 

Examination pada cipherteks untuk mencoba 

mendapatkan panjang kunci dengan 

menggunakan kakas yang disediakan pada laman  

http://pages.central.edu/emp/LintonT/classes/spri

ng01/cryptography/java/kasiski.html. Berikut 

sebagian hasilnya: 

 

PED: occurs 2 times, at pos 0, 6335 

     distance(s): 6335 

EDE: occurs 3 times, at pos 1, 1823, 6336 

     distance(s): 1822, 6335, 4513 

ZTQ: occurs 2 times, at pos 13, 2510 

     distance(s): 2497 

TQZ: occurs 2 times, at pos 14, 4553 

     distance(s): 4539 

BVE: occurs 2 times, at pos 18, 378 

     distance(s): 360 

HCJ: occurs 2 times, at pos 23, 3769 

     distance(s): 3746 

CHW: occurs 2 times, at pos 33, 4213 

     distance(s): 4180 

WTD: occurs 2 times, at pos 35, 2061 

     distance(s): 2026 

KXU: occurs 2 times, at pos 44, 826 

     distance(s): 782 

LFG: occurs 2 times, at pos 47, 3816 

     distance(s): 3769 

GWW: occurs 2 times, at pos 49, 1050 

     distance(s): 1001 

ESJ: occurs 2 times, at pos 53, 2973 

     distance(s): 2920 

SJA: occurs 3 times, at pos 54, 3003, 4268 

     distance(s): 2949, 4214, 1265 

JAX: occurs 2 times, at pos 55, 2163 

     distance(s): 2108 

XWC: occurs 2 times, at pos 57, 2292 

     distance(s): 2235 

WCS: occurs 2 times, at pos 58, 1357 

     distance(s): 1299 

SNW: occurs 2 times, at pos 60, 938 

     distance(s): 878 

BZY: occurs 2 times, at pos 68, 5627 

     distance(s): 5559 

ZJV: occurs 2 times, at pos 72, 2078 

     distance(s): 2006 

VBM: occurs 2 times, at pos 74, 3120 

     distance(s): 3046 

BME: occurs 2 times, at pos 75, 3136 

     distance(s): 3061 

MEH: occurs 4 times, at pos 76, 2208, 3137, 

3433 

     distance(s): 2132, 3061, 3357, 929, 1225, 296 

 

Hasil di atas menunjukkan bahwa algoritma ini 

kebal terhadap Kasiski Examination. Hal ini bisa 

dilihat dari hasil yang hampir semua angkanya 

bukanlah kelipatan dari 12 yang merupakan 

panjang dari kunci yang diapakai. Berarti, 

Kasiski Examination tidak dapat digunakan 

untuk menemukan panjang kunci yang digunakan 

dan algoritma pseudo random telah melakukan 

pekerjaannya sebagaimana mestinya.  
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VI.   KESIMPULAN 

Menjawab rumusan masalah yang penulis paparkan pada 

pendahuluan, berikut kesimpulan-kesimpulan yang dapat 

penulis ambil: 

1. Algoritma confusion yang cocok untuk algoritma 

kritografi klasik, seperti yang penulis 

implementasikan, adalah menggunakan rumus 

pseudo random untuk men-generate key 

sepanjang plainteks dan menggunakan substitusi 

dengan table mirip vigenere cipher. 

 

2. Algoritma diffusion yang cocok untuk algoritma 

kriptografi klasik, seperti yang penulis 

implementasikan, adalah menggunakan konsep 

CFB yang dikombinasikan dengan transposisi 

untuk menyebarkan pengaruh satu karakter ke 

teks hasil enkripsi.  

 

3. Ketahanan algoritma Pulse terhadap analsisi 

frekuensi cukup terbukti pada eksperimen 

dimana hasil analisis frekuensi memberikan hasil 

yang menunjukkan kemunculan tiap karakter 

yang rata-rata sama. Sedangkan ketahanan 

terhadap bruteforce attack, mungkin hanya bisa 

diukur dengan menghitung total kombinasi yang 

ada untuk mengenkripsi suatu plainteks. Total 

kombinasi kunci yang mungkin untuk 

mengenkripsi suatu plainteks adalah 

98
panjang_plainteks

. Sebagai contoh, kombinasi 

karakter yang mungkin untuk mengenkripsi 

plainteks sepanjang 14 karakter adalah 98
14

 atau 

sekitar 7,5 x 10
27 

kombinasi.
 

Jadi, jika 

diasumsikan sebuah karakter dapat mencoba 10
12 

kombinasi kunci dalam satu detik, maka butuh 

waktu sekitar 239 tahun untuk mencoba semua 

kombinasi. Jadi, bisa dinilai algoritma ini juga 

cukup tahan terhadap bruteforce attack. 

 

Dari kesimpulan-kesimpulan di atas, penulis bisa dengan 

bangga menyatakan bahwa algoritma Pulse buatan penulis 

telah berhasil memenuhi tujuan penulisan makalah ini 

yakni menghasilkan algoritma kriptografi klasik yang 

tahan terhadap analisis frekuensi maupun bruteforce 

attack.  
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Lampiran 1: Source code progam (PulseCipher.cs) 

 
using System; 
using System.Collections.Generic; 
using System.Linq; 
using System.Text; 
 
namespace Cryptography 
{ 
    class PulseCipher 
    { 
        private const int NUM_OF_CHAR = 98; 
 
        private static int LCM(int a, int b) 
        { 
            // Source: http://stackoverflow.com/questions/13569810/least-common-multiple 
 
            int temp1, temp2; 
 
            if (a > b) 
            { 
                temp1 = a; 
                temp2 = b; 
            } 
            else 
            { 
                temp1 = b; 
                temp2 = a; 
            } 
 
            for (int i = 1; i <= temp2; i++) 
            { 
                if ((temp1 * i) % temp2 == 0) 
                { 
                    return i + temp1; 
                } 
            } 
            return temp2; 
        } 
 
 
 
        public static string encrypt_or_decrypt(string input, string key, bool encrypt) 
        { 
            int[] inputcode = new int[input.Length]; 
            int[] keycode = new int[input.Length]; 
            int[] outputcode = new int[input.Length]; 
 
            // Convert all character to codes 
            for (int i = 0; i < input.Length; i++) 
            { 
                if (Convert.ToInt32(input[i]) < 32) 
                { 
                    if (input[i] == '\t') 
                    { 
                        inputcode[i] = 95; 
                    } 
                    else if (input[i] == '\n') 
                    { 
                        inputcode[i] = 96; 
                    } 
                    else if (input[i] == '\r') 
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                    { 
                        inputcode[i] = 97; 
                    } 
                } 
                else 
                { 
                    inputcode[i] = Convert.ToInt32(input[i]) - 32; 
                } 
                if (i < key.Length) 
                { 
                    keycode[i] = Convert.ToInt32(key[i]) - 32; 
                } 
            } 
 
            // get sum of key code 
            int sum = 0; 
            for (int i = 0; i < key.Length; i++) 
            { 
                sum += keycode[i]; 
            } 
 
            // get average value of key code (floor) 
            int average = sum / key.Length; 
 
            // generate pseudo random key if needed 
            if (input.Length > key.Length) 
            { 
                // pseudo random code 
                int current = average; 
                for (int i = key.Length; i < input.Length; i++) 
                { 
                    keycode[i] = (current * key.Length + LCM(current, sum)) % NUM_OF_CHAR; 
                    current = keycode[i]; 
                } 
            } 
 
            // Make subsitution table 
            int[] substitute = new int[NUM_OF_CHAR * NUM_OF_CHAR]; 
            int cc = 0; 
            for (int row = 0; row < NUM_OF_CHAR; row++) 
            { 
                for (int col = 0; col < NUM_OF_CHAR; col++) 
                { 
                    substitute[row * NUM_OF_CHAR + col] = cc; 
                    cc = (cc + 1) % NUM_OF_CHAR; 
                } 
                cc = (cc + 1) % NUM_OF_CHAR; 
            } 
 
            int previous = average; 
            // First cycle 
            for (int i = 0; i < input.Length; i++) 
            { 
                if (encrypt) 
                { 
                    outputcode[i] = substitute[inputcode[i] * NUM_OF_CHAR + previous]; 
                    previous = substitute[outputcode[i] * NUM_OF_CHAR + keycode[i]]; 
                } 
                else 
                { 
                    for (int j = 0; j < NUM_OF_CHAR; j++) 
                    { 
                        if (substitute[j * NUM_OF_CHAR + previous] == inputcode[i]) 
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                        { 
                            outputcode[i] = j; 
                        } 
                    } 
                    previous = substitute[inputcode[i] * NUM_OF_CHAR + keycode[i]]; 
                } 
            } 
            int[] temp = new int[input.Length]; 
            Array.Copy(outputcode, temp, input.Length); 
            // Reverse result 
            for (int i = 0, j = input.Length - 1; i < input.Length; i++, j--) 
            { 
                temp[i] = outputcode[j]; 
            } 
            // Second cycle 
            previous = average; 
            for (int i = 0; i < input.Length; i++) 
            { 
                if (encrypt) 
                { 
                    outputcode[i] = substitute[temp[i] * NUM_OF_CHAR + previous]; 
                    previous = substitute[outputcode[i] * NUM_OF_CHAR + keycode[i]]; 
                } 
                else 
                { 
                    for (int j = 0; j < NUM_OF_CHAR; j++) 
                    { 
                        if (substitute[j * NUM_OF_CHAR + previous] == temp[i]) 
                        { 
                            outputcode[i] = j; 
                        } 
                    } 
                    previous = substitute[temp[i] * NUM_OF_CHAR + keycode[i]]; 
                } 
            } 
 
            // Convert cipher codes to characters 
            char[] output = new char[input.Length]; 
            for (int i = 0; i < input.Length; i++) 
            { 
                if (outputcode[i] > 94) 
                { 
                    if (outputcode[i] == 95) 
                    { 
                        output[i] = '\t'; 
                    } 
                    else if (outputcode[i] == 96) 
                    { 
                        output[i] = '\n'; 
                    } 
                    else if (outputcode[i] == 97) 
                    { 
                        output[i] = '\r'; 
                    } 
                } 
                output[i] = Convert.ToChar(outputcode[i] + 32); 
            } 
 
            return new string(output); 
        } 
    } 
} 
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Lampiran 2: Berkas plainteks analisis frekuensi 
 

It is certain that when the eruption of Vesuvius started on the 

morning of 24 August, AD 79, it caught the local population 

utterly unprepared. Although at the same time, as we now know in 

retrospect, all the tell-tale signs were there to warn them. 

It is mainly thanks to the vivid eye-witness account of the 

younger Pliny (a Roman administrator and poet, whose many vivid 

letters have been preserved), that we have some understanding of 

what happened. And it is through him that we can gain insight into 

the reactions and feelings of the people caught up in the drama of 

this natural catastrophe. 

Pliny's account leaves no doubt that everyone was caught 

unprepared. His uncle, known as Pliny the Elder, was stationed in 

command of the imperial naval base at Misenum, on the north-west 

extremity of the Bay of Naples. He was not only the senior 

military officer in the district, but possibly the most well 

informed living Roman on matters of natural science. His 37-volume 

Natural History is the longest work on science in Latin that has 

survived from antiquity. 

But for all his science and his seniority, his nephew tells us 

that the elder Pliny was relaxing, after a bath and lunch, when 

Vesuvius started to erupt. And the sighting of a column of smoke 

'like an umbrella pine' on the far side of the Bay triggered a 

response more of curiosity than of alarm in him. He and his 

companions were evidently not anticipating such an event. 

The same account reveals, however, that the signs were there. 

Pliny's casual reference to earth tremors 'which were not 

particularly alarming because they are frequent in Campania' 

reveals the Roman's comprehensive ignorance of the link between 

seismic activity (earth tremors) and volcanic activity. 

The volcanologists of today constantly monitor any changes in 

levels of seismic activity from the observatory on Vesuvius, 

because they know that the same increase of activity in the deep 

reservoir of magma (molten or partially molten rock beneath the 

Earth's surface) causes both earth tremors and volcanic eruptions. 

Through measuring seismic activity, these scientists expect to 

predict an approaching eruption months in advance. 

They also know that the activity of Vesuvius is recurrent, and 

that the longer the intervals between one eruption and another, 

the greater the eventual explosion will be. The frequent but lowlevel 

activity of Vesuvius in recent centuries has relieved the 

build-up of pressure in the magma chamber. The catastrophic 

magnitude of the eruption of AD 79 was connected with the extended 

period of inactivity that preceded it. A long interval combined 

with mounting seismic activity is a sure sign of impending 

disaster. 

Of course, the Romans could not know this, and our own knowledge 

owes much to the care of Pliny's description. The long inactivity 

of the volcano naturally lulled the people of the region into a 

false sense of security, though they were aware of the signs of 

burning at the peak of the mountain. 

They were not the first to be so lulled: recent excavations at the 

site of the new NATO base at Gricignano, on the north of the Bay, 

have revealed two catastrophic eruptions that preceded that of 79, 

and wiped out the populations of a densely occupied territory. The 

most important earlier eruption, known as that of the 'Avellino 

pumice' occurred around 1800 BC; several sites, especially one 

near Nola, reveal the destruction of Bronze Age settlements, with 

their huts and pots and pans and livestock. But of this the Romans 

knew nothing. 

The irony of this is that the Romans were extremely interested in 

predicting the future, and they had a range of ways to detect what 

they saw as the approaching wrath of the gods. They were adept, 

for example, at observing 'portents' in the shape of strange 

sights and sounds, or unusual births. 
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Even in these terms, there were warnings of the eruption of 

Vesuvius. Earthquakes in themselves counted as portentous, and the 

historian Cassius Dio, writing over a century later, reports 

repeated sightings of giants roaming the land. This was a bad 

portent indeed, given that one standard explanation for the 

volcanoes of south Italy was that, when the gods defeated the 

rebellious giants and brought peace to the universe, they buried 

them beneath the mountains, and that it was their stirrings that 

caused the eruptions. 

But while the ancient imagination doubtless conjured up giants in 

plumes of gas from fumaroles (vents from which volcanic gas 

escapes into the atmosphere), the earthquakes that Pliny described 

so casually were more than just portents. Current thinking, 

however, had not yet caught up with their significance. We know 

this because, by an extraordinary coincidence, the philosopher 

Seneca, advisor to the emperor Nero, wrote a discussion of the 

scientific causes of earthquakes only a few years before the 

eruption. 

Seneca's treatise on the causes of natural phenomena included an 

entire book on earthquakes, and at the time he was writing, the 

news was coming in freshly of the catastrophic earthquakes in 

Campania of AD 63, which caused extensive damage to both Pompeii 

and Herculaneum. 

Seneca writes that he regarded it as likely that earthquakes in 

different parts of the world were interconnected, and even that 

they were linked to stormy weather, but he draws no link with 

volcanic activity. Indeed, he goes so far as to reproach the 

landowners who were deserting Campania for fear of further 

earthquakes. 

The earthquake of AD 63 caused extensive damage to both Pompeii 

and Herculaneum, as we can see from repairs made to the buildings. 

Some areas seem to have been worse affected than others - there 

are cases where entire houses were demolished and reduced to 

agricultural land. Upper floors would have been particularly badly 

affected - and indeed some buildings do have blocked-up doors at 

the top, indicating that the higher floors had been abandoned. 

But more impressive than the signs of damage are the signs of the 

resilience of the local population. Damaged houses were being 

extensively repaired and redecorated at the time of the AD 79 

eruption, and there was a comprehensive programme of restructuring 

of public buildings in the Forum of Pompeii. 

The evidence points to a continuous process of repairs and 

rebuilding from AD 63 onwards. It used to be assumed that the 

earthquake described by Seneca was the only cause of damage, and 

that signs of incomplete work suggested that it took the cities a 

long time to recover from the first catastrophe. But we now know 

from volcanological research that a series of seismic episodes 

immediately preceded the eruption, causing further damage to 

structures that had already been repaired. 

So, in the house of the Chaste Lovers at Pompeii, archaeologists 

discovered that the oven of a bakery had suffered major cracking; 

it had been repaired and plastered over, but had then been damaged 

again - and building work was already in progress to mend this new 

damage. In the same block, three cesspits in the street, which 

linked to latrines in the houses, had been dug out immediately 

before the eruption, presumably to restore them to full 

functionality. 

Outside in the main street, an open trench was found, cutting the 

entire length of the walkway as far as a water-tower at the 

crossroads: seismic activity had interrupted the water supply, but 

people had been hard at work repairing it. A frequent sight in the 

excavated houses of Pompeii is that of heaps of plaster, which 

must have been brought in ready for new decoration. Sometimes even 

the pots and compasses of the decorators are in position. 

The Pompeians in August 79, far from abandoning their city, or 

fretting about earthquakes as portents of future destruction, were 

thus tenaciously repairing their city, and trying to carry on with 
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life as usual. There was every reason to: the economy of the Bay 

was booming, with the great port of Puteoli as one of the biggest 

nodes of Mediterranean trade, and the holiday villas of the rich 

bringing constant investment. 

Taken unawares by the eruption, the population of the towns and 

villas that circled the Bay could only respond with panic. Pliny 

depicts his uncle as a model of Stoic fortitude: calmly sailing 

directly into the danger zone (where he subsequently died), and 

taking a bath, dinner and sleep while the catastrophe unfolded. 

But all around him is panic - Rectina in her villa, Pomponianus in 

his. 

The young Pliny too stays calm, but his mother weeps and implores, 

and by the time they set out to flee northwards, a dense black 

cloud of ash has blotted out the light, and the crowds of 

screaming people fleeing around them are in terror. The skeletons 

found in Pompeii and Herculaneum give us an equally eloquent 

testimony of panic and uncertainty. 

The eruption lasted for more than 24 hours from its start on the 

morning of 24 August. Those who fled at once, unburdened by 

possessions, had a chance of survival, for the rain of ash and 

pumice, mixed with lithics, that descended for several hours was 

not necessarily lethal. It is clear that many, like the elder 

Pliny, thought their best chance was to take shelter and weather 

the storm. 

It was not until around midnight that the first pyroclastic surges 

and flows occurred, caused by the progressive collapse of the 

eruptive column, and these meant certain death for the people of 

the region. (A pyroclastic flow is a ground-hugging avalanche of 

hot ash, pumice, rock fragments and volcanic gas, which rushes 

down the side of a volcano as fast as 100 km/hour or more.) 

The hundreds of refugees sheltering in the vaulted arcades at the 

seaside in Herculaneum, clutching their jewellery and money, met 

their end swiftly - from the intense heat of the first surge that 

reached the city. 

Subsequent waves reached Pompeii, asphyxiating those who had 

survived the fall of 3m (10ft) of pumice, and were fleeing across 

the open in the dark, or hiding beneath roofs. The waves that 

followed smashed flat the upper floors of houses, and left the 

corpses encased in successive blankets of gaseous surge and pumice 

fall. 

It is impossible to tell what proportion of the inhabitants died, 

but the Romans were accustomed to losses mounting to tens of 

thousands in battle, and even they regarded this catastrophe as 

exceptional. The corpses found by archaeologists in Pompeii or 

Herculaneum should be regarded as only a small sample: the 

destruction encompassed the entire landscape south of Vesuvius to 

the Sorrentine peninsular. As many died in the countryside or at 

sea as in the cities. Even as far north as Misenum, the ash lay 

deep in drifts. 

The effect of the eruption was evidently totally traumatic, as is 

shown by the failure to reoccupy the sites of the cities 

destroyed. It was normal practice to rebuild the cities of this 

region after even the most massive earthquakes; but neither 

Herculaneum nor Pompeii was reoccupied. 

Instead, the site of Pompeii was riddled with tunnels by 

explorers, not by modern explorers as is often imagined, but by 

the Romans themselves after the eruption. Room after room of the 

city's buildings had holes hacked through the walls by tunnellers, 

and though Pompeii has richer finds than any other Roman site, it 

is a city already extensively sacked by looters. 

The cities on the north of the Bay swiftly recovered, and Puteoli 

continued to be a significant commercial centre. The Bay of Naples 

continued to attract rich holidaymakers, but never again regained 

the massive levels of popularity of the two centuries before the 

disaster, the time when it had been the playground of many rich 

senators and emperors. 

It was not until the 18th century, when Naples flourished under 
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the Bourbon kings, that the villas of the rich courtiers and 

ambassadors of that time brought a new flowering to the region. It 

was at this period that the aristocrats of Europe, as they 

progressed on their Grand Tours, made the Bay of Naples and its 

hidden Roman treasures a focus of international fascination. 
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Lampiran 3: Berkas cipherteks analisis frekuensi 
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