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Abstrak—Vigenere Cipeher adalah salah satu algoritma
kriptografi klasik yang menarik dan terkenal. Algoritma ini
umumnya menggunakan alfabet Latin (a,b,c,...,x,y,z2) dan
bahasa Inggris dalam penerapannya. Algoritma ini juga
sudah mengalami banyak modifikasi agar menambah
keamanannya sehingga dapat memperkuat penggunaan
algoritma ini dalam perannya menyampaikan pesan.
Modifikasi yang dilakukan bisa dengan memodifikasi kunci
ataupun plainteksnya. Akan tetapi semua itu masih
dilakukan dalam alfabet Latin. Pada makalah ini penulis
mencoba penerapan algoritma Vigenere Cipher ini pada
aksara Korea (Hangul). Aksara Korea merupakan salah
satu dari 100 bahasa di dunia yang menggunakan
aksaranya sendiri dalam penerapannya. Aksara yang
terkenal di Asia Timur akan kerumitan dan keindahan
aksaranya selain Hangul adalah aksara China (Hanja),
aksara Jepang (Kanji). Oleh karena itu akan sangat
menarik untuk menerapkan Vigenere Cipher ke dalam
aksara Korea yang memiliki sangat banyak kombinasi
(11268 kombinasi) sehingga akan membuat bilangan mod
dari yang sebelumnya hanya berjumlah 26 menjadi 11268.
Dengan demikian walaupun Algoritma ini masih bisa
dipecahkan dengan metode Kasiski, akan tetapi dengan
bilangan mod yang sangat besar 11268, tentunya bukan
perkara mudah untuk memecahkan algoritma ini relatif
terhadap algoritma Vigenere Cipher standar yang hanya
memiliki bilangan mod sejumlah 26.

Kata Kunci—exhaustive search, Hangul, Hanja, Kanji,
Vigenere Cipher.

I. PENDAHULUAN

Kriptogtafi merupakan seni dan ilmu yang digunakan
untuk menyembunyikan pesan yang memiliki beberapa
terminologi dasar[1]. Terminologi dasar yang penting
diantaranya adalah pengirim pesan, penerima pesan,
pesan, plainteks, cipherteks, enkripsi, dekripsi dan kunci.

Demikian juga dengan Vigenere Cipher merupakan
sebuah Algoritma Kriptografi klasik yang memiliki 8
elemen tersebut. Disebut algoritma klasik karena
algoritma ini tergolong algoritma dasar karena
menggunakan algoritma berbasis karakter dan dapat
dipecahkan tanpa menggunakan komputer. Akan tetapi
algoritma ini tentunya bisa diimplementasikan ke dalam
program komputer. Umumnya algoritma Vigenere
Cipher ini menggunakan alfabet Latin dan bahasa
Inggris sebagai penerapannya.
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Dalam makalah ini akan dibahas penerapan dan
implementasi algoritma ini dalam aksara Korea (Hangul)
yang memiliki struktur alfabet yang sama sekali berbeda
dengan aksara Latin. Dalam Hangul ada terdapat 11268
kemungkinan kombinasi yang terdapat dalam unicode
dengan interval 0x3130 - Ox318F dan OxAC00 -
0xD7A3.[2] Jumlah yang sangat berbeda jauh apabila
dibandingkan aksara Latin yang direpresentasikan dalam
kode ASCIl yang tentunya membuat implementasi
Hangul ke dalam Vigenere Cipher menjadi semakin
menarik untuk diimplementasikan ke dalam program
komputer.

Il. DASAR TEORI

Monoalphabetic dan Substitution

Cipher[1][3][4]

Polyalphabetic

Monoalphabetic substitution cipher adalah metode yang
mengganti setiap karakter dengan karakter lain dalam
susunan alfabet.

Sebagai contoh :

Tiap huruf di plainteks disubstitusi dengan huruf kedua
dari susunan abjad yang menyebabkan pergeseran huruf
sejauh 1.

Tabel Substitusi

P:abcdefghijklmnopqgrstuvwxyz
C:bcdefghijklmnopqgrstuvwxyza

dengan P : plainteks, C : cipherteks
artinya a diganti dengan b, b diganti dengan c, dst.

Rumus Matematis
c; = E(py)

(p; + k) mod 26

p;: = D(cy) = (c; — k) mod 26
dengan P; = plainteks, C; = cipherteks, k = kunci

Dan Caesar Cipher merupakan kasus khusus dari
monoalphabetic cipher dengan pergeseran sejauh 3 yang
membuat tabel susbstitusi menjadi seperti ini :



P:abcdefghijklmnopqrstuvwxyz
C:defghijklmnopqgrstuvwxyzabc

Rumus matematis Caesar Cipher adalah rumus
matematis monoalphabetic substitution cipher dengan
nilai k = 3.

Metode ini pertama kali digunakan oleh Julius Cesar,
seorang Kaisar Romawi yang mengirimkan pesan kepada
para gubernurnya dengan menggunakan pesan yang
sudah terenkripsi [1].

Akan tetapi algoritma jenis ini sangatlah lemah, banyak
lubang keamanan yang ada pada metode ini, dikarenakan
satu karakter di plainteks dipetakan satu-ke-satu ke
cipherteksnya sehingga dengan teknik exhaustive key
search, algoritma ini bisa dibongkar, apalagi dengan
kemampuan komputasi dewasa ini mungkin hanya dalam
hitungan detik kunci/pergeseran huruf dapat ditemukan.

Polyalphabetic Substitution Cipher adalah metode yang
pertama kali digunakan oleh Leon Battista Alberti kira-
kira tahun 1467. Akan tetapi sumber lain mengatakan
bahwa penemu polyalphabetic cipher adalah seorang
kriptanalis Arab, Al Kindi, 600 tahun sebelum
Alberti[3]. Polyalphabetic Substitution Cipher adalah
metode yang berdasarkan substitusi, dan menggunakan
cipher substitusi ganda, yang menggunakan kunci yang
berbeda-beda. Cipher ini dibangun dari sejumlah cipher
monoalphabetic, akan tetapi dengan kunci yang berbeda-
beda untuk setiap  alfabetnya.  Metode ini
menyempurnakan metode monoalphabetic, karena
dengan penggunaan kunci yang berbeda-beda untuk
setiap abjadnya, metode exhaustive search tidak
mungkin digunakan untuk memecahkan algoritma ini,
oleh karena itu dewasa ini cara ini masih sering
diterapkan dengan berbagai macam modifikasi pada
algoritma maupun kuncinya agar metode ini tidak mudah
dipecahkan walaupun kemampuan komputasi saat ini
sangat membuka kemungkinan untuk memecahkan
algoritma kriptografi yang kuat sekalipun.

Contoh terkenal dari terapan metode polyalphabetic
adalah Vigenere Cipher.

Vigenere Cipher[1][5]

Vigenere Cipher adalah metode enkripsi teks alfabet
dengan  menggunakan  deretan  Caesar  Cipher
berdasarkan huruf - huruf pada kunci. Vigenere Cipher
ditemukan oleh Blaise de Vigenere dari Prancis pada
tahun 1586. Walaupun metode ini sudah ditemukan
sebelum Vigenere, yaitu oleh Giovan Batista Belaso pada
tahun 1553, akan tetapi Vigenere lah yang
menyempurnakan metode ini sehingga Vigenere lebih
dihormati dan algoritma ini dinamai Vigenere Cipher.
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Metode ini sangat terkenal karena kemudahan untuk
digunakan bagi semua orang dan sulit untuk dipecahkan
bagi pemula pada zamannya.

Metode ini baru bisa dipecahkan pada abad ke-19 oleh
Charles Babbage, seorang matematikawan dari Inggris.
Dan  Friedrich  Kasiski ~ mempublikasikan  cara
memecahkan Vigenere Cipher, sehingga metode ini
dinamakan tes Kasiski.

Penggunaan Vigenere Cipher adalah oleh Tentara
Konfederasi pada saat Perang Sipil Amerika. Perang ini
meletus setelah Vigenere Cipher berhasil dipecahkan.

Cara Kerja Vigenere Cipher adalah menggunakan tabel
Vigenere untuk melakukan enkripsi. Kolom paling kiri
menyatakan kunci, sedangkan bagian atas menyatakan
plainteks.

Setiap baris dari bujur sangkar menyatakan cipherteks
yang diperoleh dengan Caesar Cipher, yang pergeseran
huruf ditentukan nilai desimal oleh huruf kunci. (a=0,
b=1, .., y=24,z=25).

Berikut adalah Tabel Vigenere:

NHHI<dHuIOWOZErNRu—HQYED QW =k
FNHHKIS<dHuPOoOUWOZErFu-OdondEUwo
HeENHHIS<cHuETOUYOZEEC R a~mOadEUO Q|0
QEENHHIE<dHuTOTOZ2Er Ra-Ho=r U
auprNHEXYIs<dimPonoZ2 0 Hu~DOoQrHEE
HUQWPrNHMIS<dHuEOWOZEr o~ Oa
HEOQEFPNHAHYIS<dlunBOoOWOoZ2Er ®uniDQR
QEHEHOQEENHMAKIS<d un@OoU0oZ2E 0 E - mm
mdordEdQE PN HIE<dlulo"oZ B0 FH o |+

ODQrEEIQEENY YIS <CcHulOoOYO0OZE 0 E oy
I QEEOQEPNRHKIE<dHuBEOoONOoOZE D RR
FourfQrEdauerNHdi<dlu@dowo =2 E o
ErRo-IQHEU0QEENMHXE<din®o Yo 22
ZECOFou-IQHEUO0QEEPNHKS <clmiEdo o0
OZErRu-IQHEUOQEEFPNHKKS<dH @0 Yl
HoZErRu—-HdorHUdQierN<HE<dlm@o0
OHOoOZErFunrinHEUuQEErNdxaS<dlmBE
HomOoOZErN RurdQHEbQErN< KIS <dd un
nHOWOZECrRurODQHdEUOQEEN<HE<aHH
HuBOUOZErRu-OQrEoaEErnN<Ks<dd
CHuFODWOZENRu-HoHEUQmE > NMME <<
<CHuPTOUWOZErFurIQEE QW > ss
S<cHuBOUOZEN R~ HQEHD QW N~

NHKME<CHwTIOUOZENRurnINHEOQW P

I

HE<dHuPWOYOZEr RurDQHEY QW N~

HME<dHuTONHOZErFu-DQYdE YW NN

<|FRo-mHadHTIQEENRKIE<dH®uEO U0 ZER

Gambar 1 Tabel Vigenere

Tabel Vigenere digunakan untuk memperoleh cipherteks
dengan menggunakan kunci yang sudah tetap dengan
panjang tertentu. Jika panjang kunci kurang dari

plainteks, maka penggunaan kunci akan dilakukan
secara periodik.
Contoh:

Plainteks . saya ganteng

Kunci . asda sdasdas




Perhatikan bahwa kunci asd diulang sampai sejauh
plainteks. Setiap huruf di plainteks akan dienkripsi
dengan kunci di bawahnya.

Cara enkripsi adalah dengan menarik garis vertikal huruf
plainteks ke bawah dan menarik garis horizontal huruf
kunci ke kanan. Dengan demikian perpotongan kedua
garis ini akan menghasilkan sebuah huruf yang
merupakan sebuah cipherteks.

Misalkan plainteks huruf G dengan Kunci S, maka
dengan tabel Vigenere akan dihasilkan perpotongan
huruf G dan S yaitu huruf Y.

lustrasi seperti gambar di bawah:

ABCDEFGHIJKLMNOPQR TUVWXYZ
AIABCDEFGHIJKLMNOPQR! TUVWXYZ
BBCDEFGHIJKLMNOPQRSTUVWIXYZA
CICDEFGHIJKLMNOPQRSTUVWXYZAB
DDEFGHIJKLMNOPQRSTUYWXYZABC
EIEFGHIJKLMNOPQRSTUVY XYZABCD
FIFGHIJKLMNOPQRSTUVW) YZABCDE
L il iSRS & .7 A B CDEF
HHIJKLMNOPQRSTUVWXYZABCDETFG
INNJTKLMNOPQRSTUVWXYZABCDETFGH
JIJKLMNOPQRSTUVWXYZABCDEFGHI
KIKLMNOPQRSTUVWXYZABCDEFGHTIIJ
LLMNOPQRSTUVWXYZABCDEFGHTIIJIK
MMNOPQRSTUVWXYZABCDEFGHTI JKL
NINOPQRSTUVWXYZABCDEFGHI JKLM
OOPQRSTUVWXYZABCDEFGHIJKLMN
PPQRSTUVWXYZABCDEFGHIJKLMNO
QQRRSTUVWXYZABCDEFGHIIJKLMNOP
RIRSTUVWXYZABCDEFGHIJKLMNOPQ
SISTUVWXYZABCDEFGHIJKLMNOPQR
TITUVWXYZABCDEFGHIJKLMNOPQRS
UUVWXYZABCDEFGHIJKLMNOPQRST
VIVWXYZABCDEFGHIJKLMNOPQRSTTU
WWXY ZABCDEFGHIJKLMNOPQRSTUYV
XIXYZABCDEFGHIJKLMNOPQRSTTUVW,
YIYZABCDEFGHIJKLMNOPQRSTUVWX
Z|IZABCDEFGHIJKLMNOPQRSTUVWXY

Gambar 2 llustrasi Penggunaan Tabel Vigenere

Dan Cipherteks dari “saya ganteng” dengan kunci “asd”
adalah:

Plainteks . saya ganteng
Kunci . asda sdasdas
Cipherteks . ssba ydnlhny

Rumus Matematis dari Vigenere Cipher adalah sebagai
berikut:

Rumus Enkripsi:

Ci = (P; + K;) mod 26 P;+K; < 26
C; = ((Py + Kj) - 26) mod | Pi+K; > 26
26

Rumus Dekripsi:

P, = (Ci-K;) mod 26 Ci-K; >0
P; = ((Ci-K;) + 26) mod 26 Ci-Kiy < 0
Dengan :

P; : nilai desimal karakter plainteks ke-i
C; : nilai desimal karakter cipherteks ke-i
K; : nilai desimal karakter kunci ke-i

Nilai desimal karakter adalah :
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A=0,B=1,C=2,D=3,...,2=25.

Huruf Hangul[6][7][8][9][10]

Hangul adalah tulisan dasar/aksara Korea Selatan. Kata
Hangul (3F=) adalah nama dari Korea Selatan.
Sedangkan di Korea Utara dikenal sebagai Choson'gll
(E=A42).

Pada zaman dulu kala rakyat Korea menggunakan
tulisan Hanja, yang mana identik dengan tulisan Cina
kuno. Tulisan Hanja itu termasuk logograf (ideograf),
yang mana tiap hurufnya melambangkan suatu kata atau
morfem. Untuk fasih membaca dan menulis tulisan
Hanja, rakyat Korea perlu menghafal banyak sekali
bentuk huruf, akibatnya hanya kaum terpelajar saja yang
melek huruf. Lalu, pada pertengahan abad ke-15, Sejong
The Great (A4, raja yang memerintah dinasti
Joseon di Korea saat itu, memiliki ide bagaimana
meningkatkan tingkat literasi rakyat Korea, yaitu dengan
cara menciptakan featural alphabet yang mudah
dipelajari, Hangul.

Berbeda dari penulisan huruf hiragana, ataupun katakana
yang memiliki konsonan tersendiri. Huruf Jepang tak
bisa berdiri sendiri. Setiap konsonan dan vokal memiliki
1 huruf yang berlainan. Lain halnya dengan Hangul. Jika
di deretkan, huruf Hangul memiliki lebih dari 11.000
kombinasi yang mungkin terpakai.

Hangul terdiri dari 14 Konsonan dasar dan 5 turunannya,
dan juga 10 Vokal dasar dan 11 turunannya. Jadi
seluruhnya ada 40 alfabet dasar dalam Hangul.

Sebuah karakter Hangul disusun dari 2 atau lebih unit.
Unit tersebut terdiri dari beberapa konsonan dan vokal,
yaitu:

Korean Alphabet
Consonants

T EZEZ2 1T g A0 R R AEIXIE
gk ndtrnl mbps ng j ch k t p h
t
silent in initial position
71 TC HH AN AR
kk tt pp ss jj
Vowels
F 1: i 4 - w7 17— |
a €0 ye0O 0O Yo U yu eu i
fgther saw home moon put meet
[ I | B S 2 B £ M I
ae yae e ye Wwa wae oe WO we wi ui
hand set wet

Revised Romanization.
Pronunciations shown here are only rough approximations.

Gambar 3 Alfabet Korea



Cara penyusunan unit-unit  tersebut umumnya
atas—bawah, atau atas—kanan—bawah. Seperti yang
ditunjukkan pada gambar di bawah ini:
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Gambar 4 Sistem Penyusunan Satu Karakter Hangul

I1l. IMPLEMENTASI DALAM PROGRAM DAN ANALISIS

Aksara Hangul dalam representasinya di komputer
memiliki keunikan, yakni tidak menggunakan ASCII
seperti alfabet Latin, akan tetapi menggunakan unicode.
Unicode untuk hangul memiliki batasan antara 0x3130 -
0x318F (jumlahnya 96 karakter) dan OxAC00 -
0xD7A3(11172) vyang apabila dijumlahkan adalah
11268.

Ide awal adalah mirip dengan membuat Vigenere Cipher
untuk sistem alfabet 26 karakter, vyaitu dengan
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melakukan encode setiap karakter ke bilangan integer
untuk  kemudian disubstitusi ke dalam  rumus
matematisnya.

Demikian juga dengan Vigenere Cipher untuk Hangul
ini, algoritma yang digunakan untuk melakukan encode
karakter Unicode ke dalam integer adalah dengan
menggunakan fungsi tolnteger.

Program Vigenere Cipher untuk Hangul ini dibuat
penulis menggunakan bahasa pemrograman Java dengan
kakas IDE NetBeans 7.0.1.

Implementasi fungsinya adalah sebagai berikut:

public static int toInteger (char input)
{
int value = input;
if (value >= 0x3130 && value <=
0x318F)
{
return input - 0x3130;
}
else if (value >= O0xAC00 && value <=
0xD7A3)
{
return input - OxACO00 + 96;
}
else return -1;
}
Penjelasan:

Fungsi tolnteger adalah fungsi untuk mengkonversikan
karakter Hangul ke nilai integer.

Fungsi tolnteger menerima sebuah masukan yakni nilai
Unicode Hangul, yaitu dalam interval 0x3130 - 0x318F
dan OXAC00 - OxD7A3. Ada 2 kelompok interval,
dimana jika masukan berupa Unicode 0x3130 - 0x318F
akan dikonversikan ke angka 0 — 95, dan jika masukan
berupa Unicode OXACO00 - 0xD7A3 akan dikonversikan
ke angka

96 — 11267. Dengan demikian jika fungsi menerima
masukan karakter Hangul akan otomatis dikonversi ke
sebuah bilangan antara 0 — 11267 bergantung pada nilai
Unicode masukan. Apabila masukan bukan berupa
aksara Hangul, maka fungsi akan mengembalikan nilai -
1. Ini juga menjadi batasan program, bahwa program
hanya menerima masukan berupa karakter Hangul.

Kemudian proses enkripsi dan dekripsi juga masih
memakai konsep Vigenere Cipher standar akan tetapi
tentunya Vigenere Cipher Hangul memiliki rumusan
matematis yang berbeda dibandingkan dengan Vigenere
Cipher standar yang hanya memiliki 26 karakter
berbanding dengan jumlah kombinasi karakter Hangul
yang mencapai 11268 karakter.

Rumus Matematika untuk Vigenere Cipher Hangul:

Enkripsi

[Ci = (P; + Ki) mod 11268




Dekripsi

P‘l = (Ci—Ki) mod 11268
P; = ((Ci-Kj) + 11268) mod 11268
Dengan

P; : nilai desimal karakter plainteks ke-i
C; : nilai desimal karakter cipherteks ke-i
K; : nilai desimal karakter kunci ke-i

Nilai karakter desimal adalah:

[(J=0,... S=11267

Dan fungsi Enkripsi yang diimplementasi adalah sebagai
berikut :

public static String encript(String input, String
key)
{

String result = "";

for (int i = 0; i < input.length(); i++)
{
int value =
HangulCiphers.toInteger (input.charAt(i));
if (value == -1) continue;
int keyValue ol

HangulCiphers.toInteger (key.charAt (i%key.length()));

int temp = (value + keyValue)%(11172+96);
if (temp < 96) result += (char) (temp +
0x3130) ;

else result +=

}

return result;

(char) (temp - 96 + OxACO00);

public static String decript (String input, String key)
{

String result = "";

for (int i = 0; 1 < input.length(); i++)
{
int value
HangulCiphers.toInteger (input.charAt(i));
if (value == -1) continue;
int keyValue

HangulCiphers.toInteger (key.charAt (i%key.length()));

int temp=0;

temp = (value - keyValue + 11172 + 96)%(11172+96);
if (temp < 96) result += (char) (temp + 0x3130);
else result += (char) (temp - 96 + 0xACO00);

}

return result;

Penjelasan:

Fungsi ini menerima masukan berupa plainteks dan
kunci dengan panjang bebas. Kemudian baik plainteks
maupun kunci akan di encode dengan fungsi tolnteger.
Setelah itu maka plainteks dan kunci yang sudah
terkonversi akan dimasukkan ke dalam rumus
matematis untuk enkripsi seperti yang telah disebutkan
di atas. Kemudian setelah dilakukan perhitungan, maka
didapatlah sebuah angka, yakni angka untuk cipherteks.
Agar dapat ditampilkan ke layar, maka angka tersebut di
decode kembali ke unicodenya, yakni jika angka tersebut
kurang dari 96, maka angka tersebut ditambah 0x3130,
karena karakter tersebut berada pada interval 0x3130 -
0x318F, dan jika lebih dari 96, maka angka tersebut akan
dikurangi 96 sebelum ditambahkan OxACO00, karena
angka tersebut berada di unicode interval OXACO0 -
0xD7A3.

Sedangkan untuk fungsi dekripsinya juga memiliki

prinsip yang sama dengan Vigenere Cipher standar,
implementasinya adalah sebagai berikut:
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Penjelasan:

Fungsi ini menerima masukan berupa cipherteks dan
kunci dengan panjang bebas. Kemudian baik cipherteks
maupun kunci akan di encode dengan fungsi tolnteger.
Setelah itu maka cipherteks dan kunci yang sudah
terkonversi akan dimasukkan ke dalam rumus
matematis untuk dekripsi seperti yang telah disebutkan
di atas. Kemudian setelah dilakukan perhitungan, maka
didapatlah sebuah angka, yakni angka untuk plainteks.
Agar dapat ditampilkan ke layar, maka angka tersebut di
decode kembali ke unicodenya, yakni jika angka tersebut
kurang dari 96, maka angka tersebut ditambah 0x3130,
karena karakter tersebut berada pada interval 0x3130 -
0x318F, dan jika lebih dari 96, maka angka tersebut akan
dikurangi 96 sebelum ditambahkan OxACO00, karena
angka tersebut berada di unicode interval OXAC00 -
O0xD7A3.

Sebagai catatan, jika input bukan berupa karakter
Hangul, maka fungsi ini tidak akan memprosesnya,
dengan demikian berarti program tidak akan menangani
masukan yang bukan berupa Hangul.

Ini tercermin dari pernyataan

if (value == -1) continue;

baik dalam fungsi enkripsi maupun dekripsi program
Vigenere Cipher Hangul ini.

Hasil pengujian program adalah sebagai berikut :
Input:

Berupa teks lagu[11] yang memiliki campuran antara
bahasa Inggris dan Korea.



http://www.unicodemap.org/details/0x3130/index.html
http://www.unicodemap.org/details/0x3130/index.html
http://www.unicodemap.org/details/0x3130/index.html
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LGambar 5 Screenshot Program Hangul Vigenere Cipher

Dari hasil pengujian didapatkan bahwa program hanya
akan menerima masukan berupa Hangul, dan semua
tulisan yang bukan Hangul tidak akan diproses.

IV. KESIMPULAN

Vigenere Cipher untuk Hangul memiliki prinsip yang
sama dengan Vigenere Cipher standar, yang
membedakan hanyalah pada karakter yang diproses dan
intervalnya. Pada Vigenere Cipher standar menggunakan
karakter ASCII, sedangkan pada Hangul Vigenere Cipher
menggunakan unicode.



Kelemahan yang ada pada Vigenere Cipher standar pun
masih ada di Hangul Vigenere Cipher ini, akan tetapi
tingkat keamanannya tentu saja bertambah, dikarenakan
alfabet Latin hanya memiliki 26 karakter, sedangkan
karakter Hangul memiliki 11268 karakter. Untuk
memecahkan algoritma ini pun butuh usaha yang lebih
banyak, sehingga dapat diambil kesimpulan bahwa
algoritma untuk Hangul ini lebih aman dibandingkan
dengan sistem alfabet 26 karakter.
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