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Abstract—Memeriksa apakah suatu file telah dimodifikasi
atau tidak, telah banyak digunakan dalam kehiduparsehari-
hari seperti file share(Jika hasil modifikasi beda,maka di-
commit), compile bahasa pemrograman seperti bahasaDA
(Jika hasil modifikasi sama, akan muncul pesan upet-date),
pengecekan sebuah file apakah mengandung virus ataigdak
pada file yang tidak perlu dimodifikasi lagi, dan kin-lain.
Untuk memeriksa suatu file apakah telah dimodifikas atau
belum, bisa dengan menggunakan fungsi perbandingan
string untuk perkarakter atau panjang string. Akan tetapi,
jika file yang ingin dibandingkan lebih dari satu, tentu saja
kompleksitas waktunya akan menjadi lebih tinggi. Ha ini
membuat mesin harus beroperasi lebih banyak. Waktyang
digunakan pun semakin lebih lama. Belum lagi kecegan
komputer yang digunakan bisa berbeda-beda untuk tip
komputer. Hal ini membuat metode tersebut menjadi kirang
efektif dan efisien, sedangkan ukuran file yang aka
dimasukin bisa besar (dari Mega hingga Giga pada
umumnya). Masalah ini, bisa diselesaikan dengan
memanfaatkan fungsi hash. Salah satunya adalah fusg
SHA (Secure Hash Algorithm). Dengan menggunakan figsi
SHA sebagai hash-nya pada file original, akan didagt
message-digest-nya. Message digest tersebut diguaalagi
untuk dibandingkan dengan message-digest file sanmamun
dicurigai telah dimodifikasi. Message-digest file Kginal
tersebut dapat digunakan kembali tanpa perlu file
originalnya perlu di-hash lagi. Yang hanya perlu dhash
adalah file yang dicurigai tidak original sehinggawaktu dan
banyak operasi mesin yang dibutuhkan menjadi relafilebih
singkat. File yang ukurannya sangat besar pun, lamaaktu
prosesnya bisa dikurangi dengan memanfaatkan hash
tersebut.

Kata Kunci— sha, kesamaan file, modifikasi, pengujian

. PENDAHULUAN

sama tau tidak.

Dengan melakukan pemeriksaan apakah file telah
dimodifikasi atau tidak, tentunya banyak manfaatgya
bisa diperoleh dengan pemeriksaan tersebut. Diamta
adalah file share bersistem cloud(Jika hasil miali
beda, maka di-commit), compile bahasa pemrograman
seperti bahasa ADA (Jika hasil modifikasi sama,naka
muncul pesan up-to-date), pengecekan sebuah filkahp
mengandung virus atau tidak pada file yang tidaktupe
dimodifikasi lagi, dan lain-lain.

Sekarang, semakin  besarnya  kebutuhan
fungsionalitas suatu program, maka semakin beskr pu
ukuran file. Hal ini berarti juga meningkatkan pamgy
string suatu file. Jika file diperiksa perkaraktsatu
persatu persatu, hal ini mungkin tidak masalah yikaran
filenya sangat kecil. Akan tetapi, jika ukuran fij@
sangat besar (hingga beberapa GB), hal ini tentakga
menjadi sangat masalah untuk dilakukan pengujian
kesamaan antar file karena dapat meningkatkan lama
waktu yang dibutuhkan dan jumlah kinerja yang karu
dilakukan mesin hingga EOF. Belum lagi jika harus
dilakukan pengecekan kesamaan lebih dari satwafde
perlu dilakukan pengecekan kesamaan file lebih sk
kali. Menggunakan cara pengecekan string perkarakte
tentunya akan membuat hal ini semakin tidak efisian
tidak efektif. Belum lagi kecanggihan kinerja megin
sendiri.

II. TEORIDASAR

SHA adalah sejenis fungsi hash satu arah yang
dikembangkan oleh NIST. SHA didasarkan pada MDA4.
SHA lebih aman karena message digest yang dihasilka

Memeriksa apakah suatu file telah dimodifikasfidak mungkin berkoresponden dengan pesan asli.

atau tidak,

tentunya meningkatkan efisiensi dan efektifitasekar

menguji apakah sebaiknya melakukan suatu task atau

tidak berdasarkan kesamaan file tersebut. Jikau gaak
dilakukan padahal filenya yang diuji sama, tentia $el

ini mengakibatkan boros waktu karena melakukan task

yang seharusnya tidak perlu dilakukan, dan tidaktéf

telah banyak diimplementasikan dalam
kehidupan sehari-hari. Dilakukannya pemeriksaan ini ~

Terdapat beberapa jenis SHA yang standar:
SHA-0 dengan panjang 160 bit
SHA-1 dengan panjang 160 bit
SHA-2 yang terdiri dari

- SHA-224 dengan panjang 224 bit

- SHA-256 dengan panjang 256 bit

- SHA-384 dengan panjang 384 bit

- SHA-512 dengan panjang 512 bit

yang mana meningkatkan kinerja komputer yang lebih

berakibat boros energi. Hal ini mengakibatkan saeer

pentingnya melakukan pemeriksaan apakah file tatseb
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Beberapa langkah penambahan bitnya yaitu:
1. Padding bits



2. Ditambahnya panjang pesan masukan telah disebutkan tadi. Dari output tadi, akan dibag
3. Inisialisasi Buffer menjadi dua bagian: apakah file tersebut tidak ditdan
4. Proses pesan file tersebut dihash.

Asumsi yang digunakan sebagai berikut:
. METODEPEMECAHAN MASALAH - Jumlah iterasi dan lama waktu perbandingan hanya
Untuk mengatasi masalah tersebut makdilakukan saat perbandingan per-karakter, bukant saa
' ihash, menerima masukan file, dan di luar perbeayadi

digunakan cara, yaitu menghash file yang akat%di

d!bandlngkan. Dalam ‘makalah ‘ini, hash yang akan Asumsi jenis file masukan dengan tigas file untuk
digunakan adalah SHA (termasuk keluarganya yan&bandingkan adalaha sama

sejenis seperti SHAO, SHA1, dan SHA2). Dengan . -

) : S - File yang sama hanya satu karena pada intinya sam

dihashnya kedua file tersebut, maka akan dihasilkan._ . ; . L
s%“auumlah iterasi dan lama waktu jika file tergefama

message digest yang mana akan digunakan sebaga Jika dalam proses iterasi ada satu karakterysajg

perbandingan. . . tidak sama, iterasi dihentikan dan mengembalikamigh
Karena hash umumnya memiliki sensitifitas yan%erasi tersebut

lumayan tinggi, message digest yang dihasilkan pun . .
umumnya bisa berbeda meskipun hanya beda satu Message digest berbasis 16
karakter atau beda satu jarak antar indeks ASGll.im
dapat dimanfaatkan untuk pengujian apakah kedea fil
tersebut sama atau tidak yang mana jumlah kerjdapat
lebih dihemat.

Message digest yang dihasilkan oleh sebuah file
yang menjadi inti pengujian suatu file pun disimgbiza
di dalam file yang berbeda, dalam program (semehtar
registry, atau metode lainnya selama message digest
simpanan tersebut bisa dipanggil kembali). Darigage
digest tadi, dapat dibandingkan dengan perbandingan
jumlah nilai atau string (jika dikonversi ke strnglika
dibandingkan sebagai string, maka pemeriksaan per
karakter pun hanya berdasarkan panjang bitnya.repe
SHA-512, maka pemeriksaan karakter hanya 512 Kkali.
Berbeda drastis jika file yang sangat besar, misal
panjangnya 10000 karakter, dengan dihashnya file
tersebut, maka penghematan bisa mencapai sekitali20
lipat.

Percobaan 1
Input:

- Jenis File: .txt

- Ukuran File: 1 KB

utput:

IV. EKSPERIMENDAN HASILNYA

Untuk menguji apakah dengan menghash file
tersebut dapat menghemat jumlah eksekusi dan
menghemat waktu, akan dilakukan eksperimen. Akan
digunakan sebuah algoritma (yang mana source cadeny
dalam bahasa ruby ) yang dilengkapi lama waktulelsie
dan jumlah eksekusi pada perbandingan filenya. kintu
jumlah eksekusi, hanya akan dipasang di saat
perbandingan filenya saja. Jika jumlah eksekusasadir
kurang sesuai karena tidak diawasinya jumlah itgrada
hash yang dilakukan, masih bisa dibandingkan dengan
waktu.

File yang akan diujipun, inputnya adalah jenis
file dan ukuran file inti. Outputnya adalah apalstma
atau tidak, jumlah iterasi, dan lama waktu perhbageain
yang direpresentasikan dalam bentuk gambar screensh
File yang akan diuji dengan file inti ada tiga. hhas
masing file mempresentasikan atribut-atribut outyarg
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e CAWINDOWS Yspste

izSame: true
Iteration: 4@
ime: B.0000006A

izSame: true
Iteration: 4@
ime: B.0000006A

izSame: false
Ilteration: 1
ime: B.000RBEA

izSame: true
Iteration: 56
ime: B.0000006A

izSame: true
Iteration: 64
ime: B.000000A

izSame: true
Iteration: 76
ime: B.0000006A

GHA type: SHA-512
izSame: false
Iteration: 1

#. angRaaa

GHA type: SHA-512
izSame: true
Iteration: 128
ime: B.000006A

Percobaan 2

Input:
- Jenis File: jpg
- Ukuran File: 10 KB

Output:

on—Hazhed Rezult:
ile #1

falze
[teration: 1
ime: B.080066A

1

ime: B.BPRBRREA true

[teration: 7357
ime: B.A156258

izSame: false
Iteration: 1
B . ARAnRaA

falze
[teration: 1
ime: B.000BBAA
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ci I:: "iw t N D' u w 5’4‘

ashed Result:
SHA tupe: SHA-@
izSame: true
Iteration: 4@
ime: B.0000006A
ime: B.0000006

SHA tupe: SHA-1
izSame: true
Iteration: 4@
ime: B.0000006A
ime: B.0000006

SHA tupe: SHA-224
izSame: true
Iteration: 56
ime: B.0000006A
ime: B.0000006

SBHA tupe: SHA-256
izSame: true
Iteration: 64
ime: B.000000A
ime: B.0000006

SHA tupe: SHA-384

izSame: true

Iteration: 76
Iteration: ime: B.A00BRREA
ime: B.0000006

SBHA tupe: SHA-512
SHA type: SHA-512 izSame: true
izSame: falze Iteration: 128
Iteration: 2 ime: B.A00BREA
ime: B.0000006

1
: B.68800RAA

= SHA-256
false

=

: SHA-G512
falze

i
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Percobaan 3

Input:
- Jenis File: rb

- Ukuran File: 5 KB

Output:

ime :

Iteration:

ime :

Iteration:
ime :

ime =

ime =

ime =

ime =

ime =

ime =
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izSame: false
Iteration: 1
ime: B.A00068R

izSame: false
Iteration: 1
ime: B.A00068R

izSame: false
Iteration: 1
ime: B.A00068R

izSame: false
Iteration: 1
ime: B.A00068R

izSame: false
Iteration: 1
ime: B.A00068R

SHA tupe: SHA-512
izSame: false
Iteration: 1

ime: B.0000006

: SHA-1

: 48
: B.0BRBEA0O

: SHA-256
: b4

: SHA-512

Iteration: 128
ime: @.0000008




Percobaan 4

Input:

- Jenis File: gmk
- Ukuran File: 17 KB

Output:

on—Hazhed Result:

izSame: true

[teration: 17354

ime: B.8156258

= 1
ime: @.H00800000

t 1
ime: H.HABEBHBH

1
SHA type: SHA-@
izSame: true
Iteration: 48
ime: B.0000006

SHA type: SHA-1
izSame: true
Iteration: 48
ime: B.0000006

SHA type: SHA-224
izSame: true
Iteration: 56
ime: B.0000006

SHA type: SHA-256
izSame: true
Iteration: 64
ime: B.0000006

SHA type: SHA-384
izSame: true
Iteration: 76
ime: B.0000006

SHR type: SHA-512
izSame: true
Iteration: 128
ime: B.0000006
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&0 C:AWINDOWS Asystemd. . |

SHA type: SHA-B
izSame: false
Iteration: 2

L B 1G] 515151515

ime: B.0008000

SHA type: SHA-224
izSame: false
Iteration: 1

8. 00880aaa

SHA type: SHA-384

izSame: false

Iteration: 1
A.RRREAA

File #3
SHA type: SHA-@
izfSame: true
- 4@
: @B.00000048

: SHA-224

: 56
: B.00R6063

: .64
: B.O80eee8




Percobaan 5

Input:
- Jenis File: wav SHA type: SHA-B
) izSame: true
- Ukuran File: 217 KB Iteration:
ime: B.0000800
Output:

SHA tupe: SHA-1
izSame: true
Iteration: 48
ime: @.0000BEH

on-— Hazhed Result:

ime: @. EBBBBBE SHA type: SHA-224
izSame: true
Iteration: 56
izsSame: true ime: @.0000BEH
Iteration:= 221915
ime: B.1875080
BHA tupe: SHA-256
izSame: true
Iteration: 64
ime: B.0080800
ime: @. EEBBBBB
SHA tupe: SHA-384
izSame: true
Iteration: 76
ime: B.00RRERA

R HA type: SHA-512

Iteration: 128
ime: B.00RBEHEA

izSame: false
Iteration: 1
i B.BBBB6eG

izSame: false
Iteration: 1
i B.BBBB6eG

izSame: false
Iteration: 1
i B.BBBB6eG

ime: B.0080080

izfame: false
Iteration: 1
izSame: false : B.0RBEREAE
Iteration: 1

i B . AiiBRRR
izSame: false
lteration: 2
ime: B.00800008
izSame: false
Iteration: 1

i B . AiiBRRR

SHA type: SHA-512
izSame: false
Iteration: 1

i B.BBBB6eG

ime: B.00BEREA
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Percobaan 6

Input:
- Jenis File: pdf
- Ukuran File: 152 KB

Output:

false
[teration: 1
ime: B.A000BBA

ime: @.0000000

= true
[teration: 154714
ime: B.1249978

et C:AWIND 0w Sks

SHA-8
1
ime: B.0000000
SHA-1
1
ime: B.0000000

SHA type: SHA-224
izSame: false
Iteration: 1
ime: B.BA00BBBG
SHA-256
i
ime: B.BA00BBBG
SHA-384
i
ime: B.BA00BBBG
SHA-512

1
ime: B.0000000
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izfame: false
lteration: 2
ime: B.080000Q

izSame: false
Iteration: 1
PG 1515]5]5]5]5]

1
ime: B.8000808

izfame: false
lteration: 1
ime: B.088000Q

izSame: false
Iteration: 1
ime: B.080REOEA

BHA type: SHA-512
izSame: false
Iteration: 1

ime: B.0800008

#.08808068

SHA type: SHA-1
isSame: true
Iteration: 48
ime: B.000800A

BHA type: SHA-224
izfame: true
L6
ime: B.0000608

ime: H.0800808

ile #3
SHA type: SHA-384
izfame: true
Iteration: 96
ime: B.0ARBRAEAA

SHA type: SHA-512
izfame: true
lteration: 128
ime: B.000800A




Percobaan 7

Input:
- Jenis File: rar

- Ukuran File: 13 KB isfame: false

Iteration: 1
ime: B.A00068R

Output:

izSame: false
Iteration: 1
ime: B.A00068R

on—Hazhed Result:
ile #1

izSame: true
Iteration: 13242
ime: B.8156258

izSame: false
Iteration: 1
1 ime: B.A00068R

ime: B.0000000Q

izSame: false
Iteration: 1
ime: B.A00068R

: false
Iteration: 1
ime: @.08080868

izSame: false
Iteration: 1
ime: B.A00068R

SHA tupe: SHA-512
izSame: false
Iteration: 1

ime: B.ABBAAAA ime: B.BABBRAEGA

izSame: true
Iteration: 48
ime: B.BA8A008H

1
: P.OBpRees

ime: @.00000006

iom: 1
: B.DBBPREA
ime: B.A00AAAR

ime: @.00000006

ime: @.00000006
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Hash pun berfungsi untuk digunakan sebagai
perbandingan apakah file tersebut sama atau tidaganh
V. ANALISIS jumlah iterasi dan lama waktu yang lebih singkad! i
membuat perbandingan lebih efektif dan efisisen.

Dari hasil eksperimen yang didapat, terdapat Meskipun hasil lebih baik dengan dihash, ada

. . - . Saatnya hash tidak perlu digunakan jika panjangsbiile
beberapa hal yang bisa dianalisis. Hal ini termasg : . . : . )
diharapkan maupun yang tidak diharapkan. yang tidak dihash kurang dari panjang bit messagest

Pai pebandingan spaal seban e ersefSL 1,19 b ioker oo iepaen
sama atau tidak, bisa terlihat bahwa baik yangktid

. . . it yang dimilikinya.
dihash maupun dihash,  didapat bahwa ha:t']l Dari beberapa hasil eksperimen tadi, karena lama

perbandingannya sama. : . : :
Pada jumlah iterasi yang dilakukan jika hasilnya\{vaktu dan - jumlah iterasi pada proses hashing,

sama, jumlah iterasi yang dilakukan jika file tiddikash s;?girgbg%g I(Ile?rhudnzrl](ir?almllfsaaratpgir;;gjrlwggggngﬁ?sﬁng
adalah panjang string file tersebut (dengan 1 kerak 8 '

bit). Untuk jumlah iterasi didapat bahwa pada pbazm dan program lain, akan ada sedikit perbedaan jaitlah

1, jumlah iterasi untuk yang tidak dihash lebih ikec oras 9an lama wakiu mungkin lebih besar. Akdapte

. ) __abaikan hal tadi, terlihat bahwa dengan dihashraeca
daripaa yang dihash. Sedangkan pada percobaarydainn . : . N :
. ; . . ) . Selektif, maka perbandingan file lebih efisien égektif.
jumlah iterasi untuk yang tidak dihash lebih besar

daripada jika dihash. Jumlah iterasi hashnya béuggn

pada jenisnya (dalam hal ini berdasarkan jumlahyahit REFERENCES

yang mana jumlah bit dibagi 8). [1] Munir, Rinaldi. Ir. M.T. Diktat Kuliah IF5054 Krifgtgrafi.
Tambahan untuk jumlah iterasi yang jika

hasilnya sama, untuk tiap jenis hash, jumlah iteyasg PERNYATAAN

dilakukan cenderung berdasarkan jenis SHA masing-

masing yang mana dalam hal ini berdasarkan jumlaHPengan ini saya menyatakan bahwa makalah yang saya
bitnya dibagi delapan. tulis ini adalah tulisan saya sendiri, bukan saduatau

Untuk jumlah iterasi jika file tidak sama, jika terjemahan dari makalah orang lain, dan bukan g$agi

tidak dihash, jumlah iterasi yang dilakukan adalah
mendekati jumlah panjang string isi file (1 karakte8
bit). Sedangkan jika dihash, panjangnya adalahapagnj
message digest berdasarkan jenis SHA-nya. Kasus
terburuk jika tidak dihash adalah panjang stringudingi
1, sedangkan jika dihash, panjang string messaggestdi
(berdasarkan masing-masing jenis SHA-nya) dikurdngi
Dalam percobaan tadi, cenderung terdapat 1 dard@ pa
pemeriksaan message-digest. Hal ini menandakanabahw
karakter mulai tidak sama saat iterasi pertamalkasdua.
Untuk lama waktu yang didapat, rata-rata waktu
yang didapat cenderung dibawah 1 sekon. Hal ini ada
kemungkinan karena kecepatan CPU sehingga hampir
tidak terlihat perbedaan waktunya. Akan tetapi, gpad
percobaan yang iterasinya sangat banyak, terlinbwa
waktu yang dibutuhkan lebih lama dibandingkan danga
jumlah iterasi yang lebih sedikit. Dalam percobgang
didapat, terlihat pada pesan yang tidak dihash fikémi
lama waktu lebih lama daripada pesan yang dihash. H
lain yang menyebabkan lebih lama adalah ketika ada
karakter yang menyebabkan iterasi menjadi berhenti
sementara atau berbunyi “beep”.

Bandung, 14 Mei 2012

Biolardi Yoshogi, 13509035

VI. KESIMPULAN

Berdasarkan hasil analisis yang didapat, dapat
disimpulkan bahwa dengan melakukan hash, jumlah
iterasi dan lama waktu yang dibutuhkan dapat dikalah
singkat.
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