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Abstrak—Tanda tangan digital digital signature) telah tersebut tanpa seizin pembuatnya. Hal ini membuat
diakui sebagai suatu metode yang dapat memastikan sebagian besar penggubah partitur perlu untuk mesiba
kebenaran daripada suatu dokumen. Partitur musik 5K penggunaannya sehingga hanya pihak tertenty yan

merupakan karya, hasil kerja keras, dan kreativitas
daripada seseorang yang merupakan suatu penggubah berhak yang dapat menggunakannya. Adanya tandartang

musik. Partitur musik kini sering dituliskan dalam format ~ digital juga dapat mencegah terjadinya distribusng/
penulisan musik yang secara luas digunakan di dunigaitu ~ tidak tepat sasaran. Tanda tangan digital juga tdapa
MusicXML. MusicXML ini memungkinkan distribusi digunakan untuk memastikan bahwa partitur yang
partitur musik yang lebih mudah dengan jaringan internet.  dikirimkan tidak berubah dari yang dikirimkan.
Dengan semakin berkembangnya penggunaan pada intezt Adapun salah satu metode tanda tangan digital yang
tanda tangan digital dapat diterapkan sebagai metoel dapat diimplementasikan adalah tanda tangan digital
pengamanan pada partitur MusicXML sehingga hanya !
pihak  tertentu yang  diinginkan  yang  dapat dengan menggunakan XML. Tanda tangan digital XML
menggunakannya. merupakan salah satu cara khusus yang dapat diterap
pada setiap data berstruktur XML. Tanda tangareberts

Kata Kunci— tanda tangan digital, partitur musik, dapat diterapkan pada sebagian daripada dokumen. XML

MusicXML. Tanda tangan digital XML memiliki beberapa standar
yang dispesifikasikan daladML-Sgnature Syntax and
|. LATAR BELAKANG Processing Specification (XML DSIG).

Tanda tangan digitaldigital signatures) merupakan M.akalah in-i akan membahas mengenai bagaimana suatu
suatu cara yang digunakan untuk mengidentifikasi d&artitur MusicXML yang merupakan suatu dokumen
melakukan validasi atas suatu dokumen yang berisik{ML dapat dilakukan implementasi tanda tangan digit
informasi. Tanda tangan digital memberikan penggyaa Y2N9 kemudian akan dapat diperiksa verifikasinya.
alasan untuk percaya bahwa pesan yang ia terirWE‘_kalah ini juga membghas bagaimana .tan.da tangan
merupakan pesan yang asli dan berasal dari pengrig digital pada partitur MusicXML dapat menjadi metode
ia ketahui. Tanda tangan digital digunakan secaranu P€Ngamanan untuk pengembangan format tersebut. Pada
untuk perangkat lunak terdistribusi, transaksi keam, fUfisan ini, penulis  mencoba memberikan usulan
dan kasus lain yang penting untuk mendeteksi keasli MPlementasi ide tanda tangan digital pada partitur
Sekarang ini, tanda tangan digital telah banyakitigan Musu_:XML. Implementasi d!lqkukan _dengan salah satu
untuk aspek keamanan seperti penanganan masdigPritma tanda tangan digital yaitu RSA. Dengan

kerahasiaan pesan, otentikasi, keaslian pesan, difinikian, tanda tangan digital pada MusicXML dapat
nirpenyangkalan. digunakan untuk mencegah terjadinya klaim kepeamnilik

Partitur musik kini sering dituliskan dalam formatP@rtitur oleh seseorang. Terdapat dua usulan, yaitu
standar musik dunia yang sering digunakan yangabean pembuatan tanda tangan digital langsung non XMtaser
MusicXML. Tanda tangan digital untuk partiturp?mbuata” tanda tangan dalam bentuk tanda tangan
MusicXML dapat dilakukan dengan berbagai metoddigital XML.
yang telah diakui merupakan salah satu algoritntidas
dan verifikasi sebuah dokumen MusicXML tersebut. || TanDA TANGAN DIGITAL (DIGITAL SGNATURE)

Tanda tangan digital akan dimiliki unik oleh setiap
dokumen MusicXML. Tanda tangan digitaldigital signature) merupakan

Kita ketahui bahwa MusicXML ini juga dikembangkanSkema matematis untuk membuktikan keautentikan dari
atas dasar kemudahan distribusi filenya pada ieternSuatu pesan atau dokumen digital. Tanda tangamadigi
Dengan semakin berkembangnya penggunaan internéng dimaksud disini bukanlah tanda tangan sesgoran
membuat pendistribusian partitur musik semakin rhud/@ng di-dijitasi dengan alatanner sebagai tanda tangan
sehingga setiap orang dapat menggunakan partitsikmupada dokumen digital. Tanda tangan digital ini rpakan



suatu nilai kriptografis yang bergantung pada petam

Skema penandatanganan digital terdiri dari 3 proses

pengirim pesan. Teknik yang umum digunakan dalaantara lain yaitu :

membentuk tanda tangan digital
memanfaatkan fungshash serta melibatkan algoritma
kriptografi kunci publik.

Teknologi tanda tangan digital yang memanfaatkan
teknologi kunci publik dapat dijelaskan sebagaiikugr

Sepasang kunci publik-privat dibuat untuk keperluan 2.

seseorang. Kunci privat disimpan oleh pemiliknyand

dipergunakan untuk membuat tanda tangan digital,
sedangkan kunci publik dapat diserahkan kepadaa siap
saja yang ingin memeriksa tanda tangan digital yang

bersangkutan pada suatu dokumen. 3.

Tanda tangan digital dapat digunakan untuk jenssipe
apapun, baik itu terenkripsi atau tidak, sehinggaegpima
dapat memastikan identitas dari pengirim dan pgaag

adalah denganl.

Proses pembangkitan kunci. Proses ini memilih
kunci privat secara acak dari kumpulan kunci
privat yang mungkin. Hasil daripada proses ini
adalah kunci privat dan kunci publik yang saling
sesuai.

Proses pemberian tanda tangan. Proses ini
menerima isi pesan dan kunci privat, sehingga
menghasilkan tanda tangan. Hal ini dilakukan
dengan mengenkripsi nilaash daripada isi pesan
tersebut.

Proses verifikasi tanda tangan. Proses ini
memverifikasi pesan yang telah terbubuhi tanda
tangan digital. Proses verifikasi ini membutuhkan
kunci publik.

diterima tiba dengan utuh. Sertifikat digital yahgrisi

Terdapat beberapa algoritma tanda tangan digitad ya

tanda tangan digital mengandung otoritas sertifikaslapat digunakan, antara lain seperti RSA, DSA daian
sehingga siapapun dapat melakukan verifikasi untuiptic curve-nya yaitu ECDSA, EIGamal, Rabin, dan lain
memeriksa bahwa sertifikasi itu adalah asli. Sejdng sebagainya. Algoritma yang dapat digunakan untuk
demikian, tanda tangan digital dapat digunakan kuntjpembuatan tanda tangan adalah RSA dan SHA-1, yang
menjamin integritas daripada suatu dokumen ataarpes dispesifikasikan lebih lengkap pada pustaka [8] fn

Beberapa sifat yang dimiliki oleh tanda tangantdlgi Pada bagian analisis, algoritma inilah yang akan
adalah: digunakan.
« Otentik, tidak bisa/sulit ditulis/ditiru oleh orang
lain. Pesan dan tanda tangan pesan tersebut juga . MusicXML
dapat menjadi barang bukti, sehingga ) )
penandatangan tak bisa menyangkal bahwa dulyMUusicXML — merupakan  format  musik  yang

+ Hanya sah untuk dokumen (pesan) itu saja at&grsifatinternet-friendly sehingga memungkinkan pecinta
sa]inannya yang sama persis_ Tanda tangéﬂUSik mudah mendapatkan musik seaamtne. Saat ini

tersebut tidak bisa dipindahkan ke dokume®anyak perangkat lunak musik yang sudah mendukung
lainnya, meskipun dokumen lain itu hanyaMusicXML sebagai salah satu format yang dapat Hiola
berbeda sedikit. Ini juga berarti bahwa jikaBeberapa mendukungnya secarative, yang lain
dokumen itu diubah, maka tanda tangan digitahendukungnya melaluiplug-in atau extension yang
dari pesan tersebut tidak lagi sah. disediakan pengembangnya atau pihak ketiga. Skesifi
+ Dapat diperiksa dengan mudah, termasuk olelusicXML  dipublikasikan  oleh  Recordare di
pihak-pihak yang belum pernah bertatap mukattp://www.recordare.com/musicxml/specificatiodalam
langsung dengan penandatangan. format MusicXML DTD (Qocument Type Definition),
Skema umum tanda tangan digital dapat dilihat padaysicxML XSD, serta XSLT stylesheets. Recordare

Gambar 1. mengeluarkan spesifikasi tersebut di bawah lisensi
pemakaian MusicXMLDocument Type Definition Public
Signing Verification License Verson 2.0 yang mengizinkan penggunaan
MusicXML secara bebas. MusicXML umumnya
D merepresentasikan penulisan partitur dengan
P il menggunakan notasi not balok yang merupakan notasi
PN musik universal yang digunakan di seluruh duniantGio
o penulisan partitur dapat dilihat pada Gambar 2.
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Gambar 1 Skema penandatanganan digital Gambar 2 Partitur pada suatu perangkat lunak penulis musik



Struktur MusicXML dapat dilihat pada Gambar
MusicXML biasa dituliskan dalam bentydartwise. Tiap

baris instrument didefinisikan oleh tagart. Part
diurutkan secara serial, dan terdiri dari bar-bang | <CanonicalizationMethat
didefinisikan oleh tagmeasures. Measures mengandung <SignatureMethott
elemen-elemen tag sebagai berikut : <Reference>
1. Note <Transforms>
Note merepresentasikan nada/not atau tanda <DigestMethod>

istirahat.Note merupakaritem yang memiliki nilai
durasi tertentu.

Attribute

Attribute mendefinisikaritem yang tidak memiliki

durasi seperti tangga nada, kunci, birama, ¢

sebagainya.

Direction

Direction mendefinisikan dinamika.
Sound

Sound mendefinisikan tempo.

<score-partwise>
<identification>...</identification>
<part-list>...</part-list>
<part id="p1">
<measure number="1">
<attributes>...</attributes>
<note>...</note>
<note>...</note>
<note>...</note>
<note>...</note>
</measure>
<measure humber="2">
<note>...</note>
<note>...</note>
</measure>
</part>
<part id="P2">...</part>
</score-partwise>

Gambar 3 Struktur MusicXML

IV TANDA TANGAN DIGITAL XML

Tanda tangan digital XML dispesifikasikan paxelL-
Sgnature Syntax and Processing Specification (XML

3

<Signature>

<Signedinfo>

<DigestValue>
</Reference>
<Referencg etc.
arx/Signedinfo>
<SignatureValu¢>
<Keylnfo/>
<Object/>

</Signature>

Gambar 4 Struktur Tanda Tangan Digital XML

ElemenSignedinfo berisi data yang ditandatangani dan
spesifikasi algoritma apa yang digunakan. Elemen
SgnatureMethod dan  Canonicalization  Method
digunakan oleh elemerSignatureValue dan tercakup
dalamSgnedinfo untuk perlindungan terhadap gangguan.
Satu atau lebih elemerReference berisi spesifikasi
resource yang ditandatangani olebRI Reference, dan
transformasi apapun yang dapat diaplikasikan pada
resource sebelum ditandatanganDigestMethod berisi
spesifikasi algoritmhash sebelum mengaplikasikamash
tersebutDigestValue berisi hasil daripada algoritniesh
ke resource yang ditransformasi. ElemefignatureValue
berisi hasil tanda tangan dalam Base64, tanda rtaimja
dibangkitkan dengan parameter yang spesifikasinya
berada pada elemé&mgnatureMethod.

Elemen Keylnfo merupakan elemen yang secara
opsional memungkinkan penandatangan menyediakan
penerima dengan kunci yang dapat memvalidasi tanda
tangan tersebut, biasanya dalam bentuk sertifilgitadl
X.509. ElemenObject merupakan elemen opsional yang
berisi data yang ditandatangan jika tanda tangam ya

DSIG). Tanda tangan digital XML dapat menandatangadigunakan merupakan tanda tangan yang diselipkan.
data jenis apapun, biasanya yaitu dokumen XML pteta Tanda tangan digital XML ini akan dianalisis sebaga

segala sesuatu yang dapat diakses melalui URLdapat
ditandatangani.

metode untuk mengimplementasikan tanda tanganadigit
pada partitur MusicXML.

Tanda tangan digital XML yang digunakan untuk

menandatanganiesource di luar dari dokumen XML

yang mengandunigesource tersebut disebut dengan tanda
tangan terpisah détached signature). Sedangkan, jika

digunakan untuk menandatangani beberapa bagian

V. ANALISIS IMPLEMENTASI TANDA TANGAN
DIGITAL PADA PARTITUR MUSICXML

darPalam menyelesaikan masalah verifikasi partiturikius

dokumen yang mengandungsource tersebut, disebut dengan format MusicXML, maka dapat diusulkan untuk

dengan tanda tangan yang menyelimuénvéloping

mengembangkan suatu aplikasi yang dapat menyisipkan

signature), sedangkan jika dokumen berisi data yang teld@nda tangan digital dalam partitur MusicXML terseb
ditandatangan di dalamnya maka disebut dengan tarfguPun membuat tanda tangan digital dalam fitgiseh.

tangan yang diselipkamr{vel oped signature).
Struktur  tanda  tangan  digital XML
dispesifikasikan tersebut dapat dilihat pada Gambar

yang

Secara umum, terdapat dua metode usulan yang dapat
digunakan untuk membubuhkan tanda tangan digitdd pa
partitur MusicXML ini. Yang pertama, adalah membuat
aplikasi berbasislesktop sederhana yang dapat membuat



tanda tangan digital untuk jenis file apapun, keimoud tangan akan dienkripsi untuk menghasilkamessage
menyimpan tanda tangan digital tersebut pada fildigest, dan kemudian message digest ini akan
terpisah. Isi file dapat merupakan heksadesimal atdibandingkan dengamessage digest daripada file asli.
merupakarstream hasil enkripsi dari file. Jika sama, maka dapat dipastikan bahwa hasil kasifi
Sebagaimana pada Gambar 1, program yangrsebut memang merupakan file asli. Antarmuka kuntu
dikembangkan ini berjalan mengacu pada skema tgrsebverifikasi dapat dilihat pada Gambar 6.
Algoritma yang digunakan untuk program ini adalah Perubahan pada file MusicXML sedikit apapun akan
SHA-1 dan RSA. Antarmuka yang digunakan untuknengubahmessage digest sehingga file dapat diperiksa
pembangkitan kunci dapat dilihat pada Gambar 4aPaihtegritasnya. Penggubah daripada partitur tersgima
antarmuka ini, pembangkitan kunci dilakukan dengaharus memiliki file asli daripada partitur MusicXMfile
memasukkan kedua bilangan prima. tanda tangan digital yang pernah dibuat, serta ikunc
Antarmuka yang digunakan untuk membuat tandarivat, untuk dapat memverifikasi dan mengklaimvsah
tangan dapat dilihat pada Gambar 5. Pada antarmika file tersebut benar adalah file asli buatannya.
akan dibutuhkan kunci publik beserta file partitur

i i s o By E e -y — — EEl = |
MusicXML yang akan dibuat tanda tangan digitalnya. = FomDir e - s mEa-——- ———
File  Help
| Genersie Frime. | Generste Key [ Loading File for Digital Signature | Decryption Digital Signature | Verfication |
igitals : L= S
File  Help
Generate Prime | Generete Key | Loading File for Digtal Signature | Decryption Digtal Signature | Varication | C:\Users'Hafid Inggiartowi\Deskiop'Folder Penguiian\aa 11 sig Browse File Signature |
C:\lsers\Hafd Ingganton\Deskdop \Folde Pengufan'aa 1 prime \Users\Hiafid Ingganiow Desktog Folder Pengganaa T g1 [ Loed v Key
Load Prime 2 C:\Users\Hafid Inggiartowi\Desktop' Folder Pengujian’aa 12 pime e, R R e B T TR
File Signature Creation Date File dibuat pada : 4/29/2011 1:08:58 PM
] [t
[ ,
WMessage Digest File Content F—
AD24BF46671C6A3A5970671CFCBCCTAE29673EE2
Message Digest File Signature Decryption
Memulai generating key
Biangan prima pertama adalah AD24BF46671C6A3A597067 1CFCBCC1AE29673EE2
7\1126493205705518185569366461530237523407039569507531335241379‘73E6D320632142259731ﬂ737BB2H5377173€031317521437147242073653
32545310351265154657019956545528604030008493058223422096 148396930916383149096233035216012505506 50948391243
Verfikasi File : File Ash
Biangan prima kedua adalah | |
137068243552272558190564 1435645232543551871564388101 17895112
6 129° 174 561362421873
Public key modulus bilangan prima) adalah
9612115250186430766455693924021357843658' 76511492710537201209818110183691 78
1681463605754025315660318656970534965420155979434368262 174 7897845496403799644533537847864275573107553558972835348252392856949
1657145390436455865401443389714101313478454 315445824346 249 1775354 707268425000388396568931997163963730158973520457642470181650 ~
Gambar 7 Antarmuka verifikasi
Gambar 5 Antarmuka pembangkitan kunci Untuk program ini, sebaiknya tanda tangan digitklk
dibubuhkan langsung pada bagian di bawah atawaslicht
— i file karena nantinya partitur ini tidakaa dapat
4! FormDigitalSignature i
Fie Hep ibaca |oleh perangkat lunak penulis musik karena
I | Generate Prime | Generate ey | Loading File for Digtal Signature. | Decryption Dightal Signature: | Verfication | mnnrlnf' el
------------------- mendefinisikan sesuatu yang bukan merupakan elégen
C:\Users'\Hafid Inggiantowi\Desktop \Bengawan Solo xmi Load File X M L
C:\Users\Hafid Inggiartowi\ Desktop\Folder Pengujianaall pub | Load public key |
— Sedangkan usulan kedua, adalah menggunakan tanda
C:\Users\Hafid Inggiantowi\Deskiop \Falder Pengujan'aa1sig L. . -~
angan [digital XML sebagaimana yang dijelaskan pada
FleCreston Dte e dbutpada: 4/27/2011 22427 A Bab IV. |C0ntoh daripada tanda tangan digital XMInga
Message Digest  AD24BF46671CEA3AS97067ICFCECC1AE967IEE2 akan dabat dihasilkan dapat dilihat Sebaga| berikut
[ Start Encyptica—]

<Signaturg xmins="http://www.w3.0rg/2000/09/xmldsig
'<Signed|nfo>
et i ! h ? 7 © <CanonjcalizationMethod

i i iomesr i icisiets e Bl Algorithm="http://www.w3.0rg/TR/2001/REC-xml-4h-20010315"/>
Rl ey ., <SignatfireMethod
b s o i " Algoritim="http:/Avww.w3.0rg/2000/09/xmldsigirshal"/>

<Referghce URI="">

Transforms>

<Transform

Algorithm="http://www.w3.0rg/2000/09/xmldsigtveloped-

e . - o . signature"/>
Message digest dari file dihitung terlebih dahulu) ™= o

kemudian hasil daripada perhitungaressage digest ini <DigestMethod Algorithm="http://www.w3.0rg/20@®/xmldsig#shal"/>
dienkripsi dengan menggunakan algoritma RSA. Oleh <DigestValue>tVicGh6V+8cHbVYFIU9105+L30Q=</Digi¥/alue>
karenanya perlu kunci privat dan kunci publik dalam(j’s'?ig:‘ir;r;‘ff:

proses pembubuhan tanda tangan digital ini. Sedangk <signaturevalue>

perhitungan hash yang menghasilkarmessage digest dJDHIGQMaKN8iPUWAPAL57eVnxz2BQtyujwfPSgE 7HyKoxdRB970cxZ
menggunakan algoritnfsash SHAL. 8ZU440wHtE39ZwWRGljvwor3WfURxnIgnl1CChMXXwoGpHHIt0z4ejaz

_Setelah selesai membubuhkan tanda tangan, make dapg:neqamm40UVTIEVUWCWAOMKIDHaMB2awY QIO GewMbZe38UXRI2
dilakukan verifikasi untuk nantinya dimana file d&n | DOE=

Gambar 6 Antarmuka pembuatan tanda tangan digital




</SignatureValue> nilai-njlai XML terutama pada bagian <note>, yang

<<*§(65y(')gfgzta> kemudglian dienkripsi menjadi nada lain. Algoritma
<X509SubjectName> kripto ;ra_fi yang memun_gkinkan unt_uk mengenkripsﬂan_a
CN=My Name,O=Test Certificates Inc.,C=US yang | dibaca menjadi nada lain adalah algoritma

</X509SubjectName> kriptografi klasik cipher substitusi. Namun, hal joga
<X509Certificate>

MIIB92CCAWCGAWIBAGIERZwdkzANBgkghkiGowosaQuFap  Memiliki kompleksitas dalam implementasi, karenagpa
BAMQswCQYD bagian nada, ia juga mendefinisikan elermatter> yaitu

XMVSVQVS'E_VES/UZE“MBOGAlUEChMWVGVZdCBDZXJOaWZpYZFOZ nilai kres atau mol yang dimiliki nada tersebutidsktnya,
MAAGALUEAXMHTXkgTmFZTAcFwowNzAXMDMyMTEAMTFaFwoz T4 [idak dapat ditransformasi menjadi sembardlag n
MjUy daripgda C, D, E, F, G, A, atau B, karena harusadap

dipastikan nada hasil enkripsi bukanlah nada yakay |

</X509Certificate>

</X509Data> memiliki kres atau mol adalah nada berikutnya.
</KeyInfo> Contohnya seperti E dan B. Dan juga, algoritma
</Signature> kriptografi klasik seperti ini rawan dipecahkan dan

kriptanalisis.

Gambar 8Tanda Tangan Digital XML
IV. PENGUJIAN IMPLEMENTASI TANDA TANGAN

Pada usulan kedua ini, proses ini juga dapat dibacd DIGITAL XML PADA PARTITUR MUSICXML

suatuadd-in misalnya pada perangkat lunak penulis musik

yang dapat digunakan untuk menyimpan ke dalam forma Bagian ini akan menjelaskan hasil pengujian
MusicXML. Contoh perangkat lunak penulis musikmplementasi pembuatan tanda tangan digital. Pada J
tersebut antara lain seperti Sibelius, Finale, Mosee, contohnya, terdapabDigital Sgnature XML APl yang
dan lain sebagainya. Contoh tampilan perangkatklungapat digunakan untuk membubuhkan tanda tangataldigi
penulis musik dapat dilihat pada Gambar 9. Adagich ~ Yang dispesifikasikan pada :

in dapat ditambahkan di bagian sebelah kanan mermu Hel < javax.xml.crypto

ataupun pada bagian menu lainnya yang diinginkad- * javax.xml.crypto.dsig
in tersebut dibuat mengimplementasikan penandatanganan ¢ javax.xml.crypto.dsig.keyinfo
digital dengan tanda tangan digital XML. » javax.xml.crypto.dsig.spec
e javax.xml.crypto.dom
S, . javax.xml.crypto.dsig.dom
ISEEENY OO Q o - Wb

i | N JdIS) ) ond SRR T )
1 : Source code untuk membuat tanda tangan XML terpisah

detached signature) dapat dilihat pada Gambar 10.

8 x

Bilder einer Ausstellung
Promenade

MoseseMaussorssiy | XKMLSignatureFactory fac =

XMLSignatureFactory.getinstance("DOM");

DigestMethod digestMethod =
fac.newDigestMethod("http://www.w3.0rg/2009/@mldsig#shal",

null);

Cl4NMethodParameterSpec spec = null;

CanonicalizationMethod cm = fac.newCanonicalizatethod(
"http://www.w3.0rg/2001/10/xml-exc-c14n#" spe

SignatureMethod sm = fac.newSignatureMethod(
"http://www.w3.0rg/2000/09/xmldsig#rsa-shanll]);

—— o~ T — T ArrayList transformList = new ArrayList();

Garbar 9 Perangkat lunak penulis musik TransformParameterSpec_transformSpec =null;
Transform envTransform =

Alternatif lain lagi adalah tanda tangan digital KNAi faC-ni\éflﬂg}fssfor?("htép1//V\;WW-w3.org/2001/10/xml—exc
. . . cl4n#" transformSpec);
dapat secara otomatis d|bangk|tkan Iangsung Sa"1"'1tansform excl4anTransform = fac.newTransform(

menuliskan MusicXML tersebut. Dengan kata lain, ihal "http://www.w3.0rg/2000/09/xmlIdsig#enveloped-
menjadi fokus penelitian daripada pengembangardatmSignaftufe'l'_,_tfanséfg(rmsgeC):f )
. . . . . ansformList.al envlransiorm);
musik _Mu5|cXML kembali se_baga_l standar musik ya1§ansformList.add(excmnwansform);
telah digunakan secara luas di dunia. Reference ref =
Untuk keperluan keamanan lebih lanjut, misalkaakid fac.newReference(™,digestMethod,transformList,muill);

TR ; .4 ArrayList refList = new ArrayList();
diinginkan partitur tersebut dapat dengan mudalaadib refListadd(ref)

oleh orang yang tidak berhak, partitur MusicXML juga | signedinfo signedinfo =fac.newSignedinfo(cm,sm st
dapat dienkripsi pada bagian elemen tagote>-nya

sehingga partitur yang dihasilkan hasil enkripsi
merupakan partitur yang berbeda dengan partitinyasl
Oleh karena itu perlu pemrosesan pembacpansi (ig)

Gambar 10 Pembuatan tanda tangan diselipkan (enveloped
signature)

Setelah melakukan pengujian pembuatan tanda tangan



digital XML yang kemudian diselipkan pada MusicXML,tangan dengan jenis ini tidak dapat disisipkan dang
didapatkan bahwa tanda tangan digital XML yanghtelapada file dan harus dibuat merupakan tanda tanigéald

dispesifikasikan pada XML-Sgnature Syntax and
Processing Specification (XML DSIG) ini telah didukung

yang terpisah. Hal ini dikarenakan pembacaan pada
partitur penulis musik akan membaca tanda tanggitati

dengan baik oleh perangkat lunak penulis musik ishat yang bukan merupakan elemen tag XML. Sedangkan,

Partitur berisi susunan nada-nada masih dapat aitiac
dikembalikan tampilannya.

untuk pembuatan tanda tangan digital XML, pembuatan
tanda tangan dengan jenis ini memungkinkan untuk

Percobaan dilakukan dengan menuliskan partiturkmusinenyisipkan tanda tangan dalam file MusicXML dagaju
Bengawan Solo yang dapat dilihat sekilas pada Gamlg@embuatan tanda tangan digital yang terpisah. Bipayi

10. Tampilan partitur setelah diselipkan tandag&sn

tanda tangan XML pada file MusicXML tidak akan

digital masih tetap serupa dengan yang ditampilkemempengaruhi pembacaan file MusicXML sebagai tnlisa

gambar tersebut. Gambaran isi partitur musik MusieX
yang telah dibubuhkan tanda tangan digital dag#tadi
pada bagian Lampiran.

I=S@ER DG Que - [ W D> H
coroen N JAS D oud. o8t n s s b ¢ B2

| Benganan Solo-bner lanjut* )

Bengawan Solo

Flute

Flute

Flute

Gambar 11 Bengawan Solo

Proses validasi dapat dilakukan dan didefinisikadap
source code pada Gambar 12 berikut.

public boolean validate(Element signature){
DOMValidateContext validationContext = new
DOMValidateContext(new KeySelectorlmpl(), signajure
XMLSignatureFactory signatureFactory =
XMLSignatureFactory.getinstance("DOM");
XMLSignature signature =
signatureFactory.unmarshalXMLSignature(validationteat);
validationContext.setURIDereferencer(new URIRetmpl());
boolean validMessage = signature.validate(asitithContext);
if(validMessage){
System.out.printin("Signature Validatipassed");
}else{
System.out.printin("Signature ValidatiBailed");

return validMessage;

}

Gambar 12Validas Tanda Tangan Digital XML
V. KESIMPULAN

Partitur musik dengan format
dibubuhkan tanda tangan digital. Dengan demikianda

notasi not balok partitur pada perangkat lunak fgnu
musik. Namun, pembuatan tanda tangan digital XML
memiliki beberapa kekurangan, yaitu kompleksitdsda
implementasinya dimana terdapat funggsionicalization.
Proses canonicalization membuat proses
penandatanganan menjadi lebih rumit karena perubaha
satu byte saja pada pesan awal dapat mengakibatkan
perubahan besar pada tanda tangan digital yang akan
digunakan.
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PERNYATAAN

Dengan ini saya menyatakan bahwa makalah yang saya

MusicXML dapat tulis ini adalah tulisan saya sendiri, bukan saduatau

terjemahan dari makalah orang lain, dan bukan g$agi

tangan digital dapat menjadi metode pengamanarkuntu

pengembangan format tersebut. Tanda tangan dpgiti

Bandung, 8 Mei 2011

MusicXML dapat digunakan untuk mencegah terjadinya

klaim kepemilikan partitur oleh seseorang.

Masing-masing metode usulan memiliki kelebihan dan

kekurangan. Untuk tanda tangan digital non XML ,d&n

Hafid Inggiantowi



LAMPIRAN

?xml version="1.0" encoding="UTF-8"?>
<IDOCTYPE  score-partwise  PUBLIC
MusicXML 2.0
"http://www.musicxml.org/dtds/partwise.dtd">
<score-partwise>
<identification>
<encoding>
<software>MuseScore 1.0</software>
<encoding-date>2011-05-04</encoding-date>
</encoding>
</identification>
<defaults>
</defaults>
<credit page="1">
</credit>
<part-list>
<score-part id="P1">
<part-name>Flute</part-name>
<part-abbreviation>Fl.</part-abbreviation>
<score-instrument id="P1-13">
<instrument-name>Flute</instrument-name>
</score-instrument>
<midi-instrument id="P1-13">
<midi-channel>1</midi-channel>
<midi-program>74</midi-program>
</midi-instrument>
</score-part>
<score-part id="P2">

</part-list>
<part id="P1">
<measure number="1" width="223.24">
<print>
<system-layout>
</system-layout>
</print>
<attributes>
<divisions>2</divisions>
<key>
<fifths>1</fifths>
<mode>major</mode>
</key>
<time>
<beats>4</beats>
<beat-type>4</beat-type>
</time>
<clef>
<sign>G</sign>
<line>2</line>
</clef>
</attributes>
<note>
<rest/>
<duration>2</duration>
<voice>1</voice>
<type>quarter</type>
</note>
<note default-x="115.16" default-y="-10.00">
<pitch>
<step>D</step>
<octave>5</octave>

"-//Recordare//DT

Partwise//EN"

</pitch>
<duration>1</duration>
<voice>1</voice>
<type>eighth</type>
<stem>down</stem>
<beam number="1">begin</beam>
</note>
<note default-x="133.27" default-y="-20.00">

</part>
<Signature xmIns="http://www.w3.0rg/2000/09/xmIglg1>
<SignedInfo>
<CanonicalizationMethod
Algorithm="http://www.w3.0rg/TR/2001/REC-xml-dh-
20010315"/>
<SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#rshal"/>
<Reference URI="">
<Transforms>
<Transform
Algorithm="http://www.w3.0rg/2000/09/xmldsig#
enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/20@®/
xmldsig#shal"/>
<DigestValue>tVicGh6V+8cHbVYFIU9105+L30Q=
</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>
dJDHIGQMaKN8iPUWApPAL57eVnxz2BQtyuj
wfPSgE7HyKoxYtoRB970cxZ
8ZU440wHtE39ZwWRGljvwor3WfURxnlIgnl1CC
hMXXwoGpHH//Zc0z4ejaz
DuCNEg4Mm40OUVTIEVuwcWAOMkfDHaM82aw
YQiOGcwMbZe38UX00PJ2DOE=
</SignatureValue>
<Keylnfo>
<X509Data>
<X509SubjectName>
CN=My Name,O=Test Certificates Inc.,C=US
</X509SubjectName>
<X509Certificate>
MIIB9zCCAWCgAwWIBAgIERZwdkzANBgkghki
G9WOBAQUFADBAMQswCQYD
VQQGEWJIVUzEfMBOGALUEChMWVGVzdCBD
ZXJ0aWZpY2F0ZXMgSW5jLIEQ
MA4GALUEAXMHTXkgTmFtZTAeFWOWNzAXMD
MyMTE4MTFaFw0zMTA4MjUy

</X509Certificate>

</X509Data>
</KeyInfo>
</Signature>
</score-partwise>




